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tarkastusviraston ja tietosuojavaltuutetun 1T —foorumissa 28.1.2010

VALTIONTALOUDEN TARKASTUSVIRASTO VASTUULLISTAA HYVAAN TIETOJOHTAMI-
SEEN JA TIETURVALLISUUTEEN SEKA TIETOON LIITTYVIEN OIKEUKSIEN TOTEUTTA-

MISEN

Tarkastusvirasto
edistaa luotta-
musta kansanval-
lan ja oikeusval-
tion periaatteiden
toteutumiseen

Oikeuksien on
oltava kaytan-
nossa tehokkaita

Tervetul oa valtiontalouden tarkastusviraston jatietosuojavaltuutetun yhteiseen I'T —foorumiin.
malla esimerkki modernista informaatiohallinnosta ja tietovirtojen ja niihin liittyvien oikeuk-
sien hallinnasta. Hallinta tapahtuu eri toimijoiden muodostamassa verkostossa. Riippumatto-
mat valvontaviranomaiset verkostoituvat ja toimivat aktiivisdla ja ennakoivalla otteella. On
luontevaa, etta valtiontalouden tarkastusvirasto ja tietosuojavaltuutettu toimivat myos yhteis-
tydssa vaikka meilla on myos toisiimme ulottuvia tarkastus- ja valvontavaltuuksia ja tehtavia.
Hyva tietojenkasittel ykulttuuri ja tietoturvallisuuskulttuuri seka tietosuoja ovat julkishyddyk-
keita, jotka syntyvét vain useiden eri toimijoiden yhteistyon ja samansuuntaisen toiminnan tu-
loksena.

Vationtalouden tarkastusvirasto on eduskunnan yhteydessa toimiva, perustuslaissa séadetty
ylin kansallinen tarkastusviranomainen. Valtiontal ouden tarkastusvirasto on suoraan perustus-
lai ssa sBadetty ja varsinaisen valtionhallinnon tai eduskunnan alaisen halinnon ulkopuolinen,
riippumaton valvontaviranomainen. Asemaltaan tarkastusvirasto kuuluu eduskunnan oikeus-
asiamiehen ja valtioneuvoston oikeuskanderin tavoin perustusaissa sdadettyihin riippumat-
tomiin valvontaviranomaisiin.' Tarkastusvirasto tarkastaa, etta valtion varoja kéytetdén lain ja
eduskunnan pdatdsten mukaisesti ja jarkevasti. Tehtava hoidetaan suorittamalla tilintarkastus-
taja muuta laillisuustarkastusta seka tuloksellisuustarkastusta. Liséks valtiontalouden tarkas-
tusvirasto toimii vaalirahoituksen avoimuuden riippumattomana laillisuusvalvontaviranomai-
sena.

Valtiontalouden tarkastusviraston toiminnan valtiosdanttisend tavoitteena on osaltaan edis-
téa ja varmistaa luottamusta oikeusvaltion ja kansanvallan periaatteiden toteutumiseen valti-
on taloudenhoidossa ja jul kisessa toiminnassa.

Eurooppalaisessa oikeusgjattelussa ja Euroopan ihmisoikeustuomioistuimen ja Euroopan
unionin tuomioistuimen oikeuskéytanndssa korostuu ajatus perusoikeuksien readisesta te-
hokkuudesta. Oikeuksien kaytannotn tehokkuus ja toteutuminen riippuu pitkadlti muun muassa

! valtiontalouden tarkastusvirasto ei ole virasto - oppuisesta nimestaén huolimatta ndin perustuslain 119 §:n tarkoitta-
ma ministerion alainen valtion keskushallinnon keskusvirasto tai perustuslain 119 8:n tarkoittamaan, lailla sé&dettyyn
eduskunnan alaiseen hallintoon kuuluva virasto, ks. HE 1/1998 vp. uudeksi Suomen hallitusmuodoksi ja siité annettu
PeVM 10/1998 vp. sekd HE 39/2000 vp laiksi valtiontalouden tarkastusvirastosta ja siitd annettu PeVL 19/2000 vp.
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Hyvalla tietojoh-
tamisella paran-
netaan vaikutta-
vuutta, taloudel-
lisuutta ja tulok-
sellisuutta — tie-
totilinpaatés voi
ollatassa hyva

Tarkastusviras-
ton ulkoinen
tarkastus vas-
tuullistaa mydés
tietoturvalli-
suustyota

niitd toteuttavien toimintojen resurssoinnista ja organisoinnista. Perusoikeuksien ja muiden
oikeuksien toteuttamisen rakentedllisissa kysymyksissa valtiontalouden tarkastusvirastolla
perustuslaissa saadettyna riippumattomana tarkastus- ja valvontaviranomaisena on oma,
ylimpia laillisuusvalvojia taydentdva rooli perusoikeuksien toteutumisedellytyksien asianmu-
kaisen jarjestamisen valvojana. Monien perusoikeuksien reaalinen tehokkuus riippuu lainséé-
dannosta ja lainsdadannon vaikutusten arvioinnista. Euroopan ihmisoikeustuomioistuin on al-
kanut korostaa lainséadannon vaikutusten arviointia osana lainséétdjan velvollisuuksia toteut-
taa perusoikeuksia. Tama lainsdétgjdan kohdistuva vaatimus on esitetty muun muassa Suo-
melle langettavassa tuomioissa K.U. v. Finland (K.U. v. Finland, no. 2872/02, 2.12.2008).
V altiontalouden tarkastusviraston tarkastustoiminnan yhtend pysyvana nékdkulmana on lain-
sdadanndn ja lainvalmistelun laatu ja laadun térkeéna osana lainséédannon vaikutusarvioin-
tien laatu.

Tietosuojavaltuutettu on erityinen lainvalvontaviranomainen, jonka tehtéavand on vavoa ja
edistéd yhden térkean perusoikeuden, henkilétietojen suojan, toteutumista henkil étietojen ké-
sittelyssa. Euroopan unionin perusoikeusperuskirjassa on henkilétietojen suojalle méaéritelty
institutionaalinen tae. Eurooppalaiseen oikeuteen henkil6tietojen suojaan kuuluu, etta riippu-
maton ja asianmukaisilla valtuuksilla varustettu viranomainen valvoo henkil6tietojen suojan
toteutumista ja etta yksilgilla on oikeus saada téllaisen viranomaisen apua ja suojaa. Tie-
tosuojavaltuutetun toiminnan valtiosdantdinen ja perusoikeusulottuvuus ilmenevat Suomessa
néin vasta Euroopan unionin perusoikeusperuskirjan kautta. Valtiontalouden tarkastusvirasto
on kiinnittéanyt huomiota tarkastuksissa siihen, etta tietosuojavaltuutetun rooli ja merkitys on
informaatiohallinnon ja verkkoyhteiskunnan myéta lisdantynyt ja etta tama tulisi ottaa huo-
mioon my0Os osoitettaessa tietosuojavaltuutetulle resurssit ja séadettéessa tietosuojavaltuute-
tun toimintatavoista.

Nykyisessd verkkoyhteiskunnassa yhteiskuntapolitiikan ja julkisten paveluiden ja hallinnon
vaikuttavuus riippuu tietovirtojen ja myds tietoturvallisuuden jérjestamisestd. Puutteellinen
tietojohtaminen ja sen osana IT-toimintojen johtaminen sek& puutteellinen tietoturva ovat
kaytanndssa osoittautuneet seikoiksi, jotka pitkdlla tdhtdimella tulevat kalliiksi. Hyva tieto-
johtaminen ja sen osana tietoturvallisuudesta huolehtiminen on ndin osa tuottavuuden ja ta-
loudellisuuden johtamista. Tama kannattaa pitéd mielessa pohdittaessa esimerkiksi tietotilin-
paétosta tai tietoturvallisuuden ohjausta. Jarkevasti toteutettuna tietotilinpaétos voi olla tuot-
tavuuden ja taloudellisuuden johtamista ja tehokas lisa riskienhallintaan ja tietojohtamiseen.
Kokemuksemme taas on, etté tietojohtaminen on yksi valttamattomista nakokulmista jalahes-
tymistavoilla, jos julkisen toiminnan vaikuttavuutta seka tuottavuutta ja taloudellisuutta halu-
taan aidollaja kestavélla tavalla parantaa.

Valtiontalouden tarkastusviraston tehtavand olevan ulkoisen tarkastuksen tarkoituksena on
vastuullistaa hallitus ja hallinto hyvaan tuloksellisuuteen seka lain ja hyvan hallinnon periaat-
teiden mukaiseen toimintaan. Tama vastuullista tarkastus ulottuu myds valtiontalouteen vai-
kuttavaan tai valtionhallinnon vastuulla olevaan tietojohtamiseen, tietohallinnon ja IT —
toiminnan jarjestamiseen ja ohjaukseen seka tietoturvallisuustyéhon. Tilivelvollisuuden ja
vastuunalaisuuden edistdminen on térked nakokulma. Tilivelvollisuuden on katettava myds
tietojohtaminen seké tarkemmin tietosuojan ja tietoturvallisuuden toteuttaminen ja taso seka
yleensdkin tietoon ja sen kasittelyyn kohdistuvien oikeuksien toteuttaminen. Tietotilinp&atds
voi ollatassatoimivavéline.

Valtiontalouden tarkastusviraston suorittamassa ulkoisessa tarkastuksessa tietoturvallisuus on
merkittéva nakdkulma tietojarjestel matarkastuksissa. Valtiontalouden tarkastusviraston suo-
rittaman tilintarkastuksen lausuma-alueena ja merkittavana kohteena on johtaminen ja siséi-
nen valvonta. Tietoturvallisuus ja muu tietoriskien hallinta saa lisdantyvaa merkitysta siséi-
sessa valvonnassa ja julkisten toimintayksikoiden riskienhallinnassa. Valtiontalouden tarkas-
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Tietoturvallisuu-
den, avoimuuden
ja henkilttietojen
suojan toteutta-
minen vaativat
hyvaa IT-
projektinhallintaa

Erityislainsaa-
dannon tie-
tosuoja- ja tieto-
turvallisuusaan-
noékset ja sosiaa-
li- jaterveyden-
huollon tietojen-
kasittelyn sdante-
ly olisi ajateltava
uudelleen

tusvirasto tuo tietosuojan ja tietoturvallisuuden toteuttamiseen riskienhallinnan ulkoisen arvi-
oinnin asiantuntijan nakdkulman. Tietoturvallisuuden ja tietotilinpdéttksen tarkastaminen on
valtiontalouden tarkastusviraston ndkokulmasta osa ohjauksen, johtamisen ja sisdisen valvon-
nan tarkastamista.

Henkil6tietojen suojan, julkisuuden ja tietoturvallisuuden toteuttaminen riippuu lagjalti hy-
vasté johtamisesta ja myos projektinhallinnasta. HenkilGtietolain asettamat vaatimukset tieto-
jenkasittelyn suunnittelulle ja jarjestamiselle muodostavatkin samalla hyvan tietojarjestelméa-
projektin perusmallin. Samoin viranomaisten toiminnan julkisuudesta annetun lain hyvaa tie-
donhallintapaa koskevat sdannokset kaytanndssa edellyttavat hyvan projektinhallinnan mallin
soveltamista ja tietojohtamisen menetelmien kayttoa. El&va oikeus on vaikuttamista ihmisten
kayttaytymiseen; ohjaus ja johtaminen ovat osa oikeuden toteuttamista.

Vationtalouden tarkastusvirastossa on lagjasti ollut tarkastustoiminnan kohteena tietoyhteis-
kuntaohjelmat ja —hankkeet seka merkittavét tietojarjestelmahankkeet. Tarkastuksissa kiinni-
tetddn huomiota ohjauksen tuloksdllisuuteen, hankehallintaan ja jarjestelmien arkkitehtuurei-
hin tuloksellisuuden seka lain noudattamisen ja hyvan hallinnon periaatteiden toteutumisen
nakokulmasta. Tietojen ja tietojarjestelmien yhteentoimivuus on — pikemminkin sen puute —
on noussut tassé erityisesti huolenaiheeksi.? Y hteentoimivuus on yksi tietoturvallisuuden ja
hyvan tietohallinnon edellytyksia

Lainsaadannon laatu ja parempi sdantely on otettu VTV :n tarkastuksen, erityisesti tulokselli-
suustarkastuksen nakokulmaksi ja ulkoisen tarkastuksen strategiseksi teema-al ueeksi.

Olemme kiinnittaneet peruspaveluihin seka syrjaytymisen ehkéisyyn liittyvan erityislainsag-
dannon tietosuojasdannosten ongelmiin vaikuttavuuden sekd sdanndsten soveltamisen ja hy-
van tietojohtamisen jatietohallinnon kannalta. Y leisesté henkil 6tietol aista poikkeavat tai hen-
kil6tietolakiin ndhden epéasel vassa suhteessa olevat erityislakien sdannokset aiheuttavat jatku-
vasti soveltamisongelmia ja saattavat johtaa my6s kansalaisen kannalta epétarkoituksenmu-
kaiseen palveluketjun katkeiluun ja samalla palvelun vaikuttavuuden heikkenemiseen. ® Asia
on hyvin gjankohtainen esimerkiksi terveydenhuollon kansallisten tietojérjestel méhankkeiden
ja samanaikaisen Paras -hankkeen tuomien organisaatiomuutosten kautta. Olisi paastava sel-
kedmpaan lainsa&dantdon, jossa normien painopiste on yleidainsdadanntssa. Lainsdsddannon
sisélla on otettava rohkeasti 1éhtokohdiksi kayttGtarkoitusten méaérittely ja kayttotarkoitussi-
lopetettava tietosuojan tekeminen naurettavaksi toistuvilla tietojenluovutussuostumuksilla.
V erkkoyhtei skunnan informaatiohal linnossa pal vel uketju véi stamétta sisaltda useita toimijoita

paremman sadntelyn toi mintaohj el massa méaériteltyja paremman sdantelyn periaatteita.

2 Ks. valtiontalouden tarkastusviraston kertomus eduskunnalle toiminnastaan K 15/2009 vp., alaluvut 2.1. ja 2.2. aikai-
sempien tarkastusten ja niiden johdosta annettujen eduskunnan kannanottojen seurannasta ja kertomuksen johdosta
eduskunnan kannanotto eduskunnan kirjelméssd EK 30/2009 — TrVM 5/2009 vp. Tala hetkella menossa on muun
muassa sosiadli- ja terveydenhuollon valtakunnallisia tietoj érjestelmdhankkeita koskeva tul oksel li suustarkastus. Merkit-
tavia viime vuosien tuloksellisuustarkastuksia ovat muun muassa VTV 158/2009 Aluesdllisten tietoyhtei skuntahankkei-
den toteutus, 161/2008 Tunnistuspalveluiden kehittéminen ja kayttd julkisessa hallinnossa, 189/2009 Yritysten liike-
toiminnan sahkaoi stémisen edistaminen seka tarkastus sosiaali- ja terveysalan lupa- ja valvontaviraston hankintatoimes-

ta

% Ks. Valtiontalouden tarkastusviraston kertomus eduskunnalle toiminnastaan, K 15/2009 vp., luku 4, lainsdadannén
laatu hyvinvointipalveluissa, ss. 23- 38 ja varsin s. 35 sekd erityisesti toiminnantarkastuskertomus 146/2007 Nuorten
syrjaytymisen ehkéisystd. Asia e ole uusi vaan se on ollut esilld jo 12 vuotta sitten VTV:n tuolloisessa toiminnantar-
kastuskertomuksessa Tietosuoja ja viranomaisyhteistyo, VTV (1998).
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