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KILPAILUKYKYINEN SUOMI TARVITSEE SELKEAN TIETOTURVALLISUUSLAIN

Tietoturvallisuus on huomattavan oikeudellistunut mutta mista nakokulmasta tietotur vallisuusliakia
olisi pohdittava?

Tiedonhallinnan 'I_'ietoturvallisuud_en ja_Iai n suhde.on kertomus siita, k_ui nka kaytetta\/issa oI_evat_ja_val—
mallit ja tietotekniik- litsevat teknologiat vaikuttavat oikeuteen seka organisaatioiden muotoon ja toiminta-
ka maarittavat orga-  tapaan. Organisaatioiden muoto ja toimintatapa vaikuttavat puolestaan oikeudellisiin
nisaatiotavat ja vai- saantelytarpeisiin ja oikeuden sisdltdon jo siitd yksinkertaisesta syysta, etta oikeuden
kuttavat oikeuteen perustehtévié on sosiaalinen koordinaatio. Oikeuden tehtavia on myos antaa hallinnan
ja toiminnan valineita taloudelliseen toimintaan ja muuta ihmisten yhteisty6ta ja yh-
teiseldmada varten. Tieto- ja viestintdtekniikan ja niiden hyvaksikaytdon muuttuessa
muuttuvat myos sosiaalisen koordinaation ja hallintavélineiden tarpeet. Taloustieted -
lisestéd nakokulmasta yhdyn professori Matti Pohjolan ajatukseen siita, etta tieto- ja
viestintdteknologian ~ hyddyntémisen  vallankumous on  vasta  alkanut.

Olin 12 vuotta sitten mukana kirjoittamassa valtiovarainministerion toimeksiannosta
Lapin yliopistossa tehtyé Tietoturvallisuus ja laki —tutkimusta. Sen yhtend suositukse-
na oli yleisen tietoturvallisuuslain séétéminen Suomeen. Nakokulmaa pidettiin tutki-
musraportin tilagjia ja tilaaman edustgjia — joista haluan mainita erityisesti hallitus-
neuvos Miliza Vasiljeffin ja tuolloinen VM:n neuvottel eva virkamies Kaarlo Korvolan
- lukuunottamatta outona. Tietoturvallisuus ndkyi Suomen oikeudessa hajanaisina
saannoksina ja erityisesti eduskunnan oikeusasiamiehen ja korkeimman oikeuden tie-
toturvallisuudesta huol ehtimisen velvoitteen yleisiin oikeusperiaatteisiin, kuten hallin-
non lainalaisuusperiaatteeseen, toimeksiannon sagjan yleisiin sopimusoikeudellisiin
velvallisuuksiin ja sopimuslojaliteettiin liittdmina periaatteina. Tietoturvallisuus oli
toki gjatuksellisesti sisdlla vanhassa henkildrekisterilaissa (471/1987). EU:n henkil 6-
tietodirektiivin my6ta tietoturvallisuudesta tuli nimenomaiset, mutta direktiivia suppe-
ammat, sdannokset myds henkil dtietolakiin (523/1999).

Tietoturvallisuus koettiin tietoteknisend, yksittdisen koneen tai konehuoneen suojaa
misen asiana. Juristeja ei aina koettu legitiimeiksi tietoturvallisuudesta keskustelijoik-
si. Jurigtit, varsinkin osa perinteisista yliopistollisista tutkijoista, taas katsoivat ty6s-
kentelevénsa arvokkaampien ja pysyvampien oikeusperiaatteiden kuin teknisten tieto-
turvalisuusasioiden parissa. Lainvamistelussa ratkaistiin pragmaattiset ongelmat
olemassa olevaan lainsdadannon systematiikkaan istutetuilla séannoksilla. Aika ei ol-
lut vield kypsa tietoturvallisuuden sédntelyn lagjemmalle pohtimiselle.
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Tietoturvallisuuslakia
ei sédadetty mutta
tietoturvallisuus
oikeudellistui nope-
asti

Onko tietoturvalli-
suudessa saantely-
kierre?

Tietoturvallisuutta
ohjeistetaan laajasti
ja ohjeistajia on
monta, osin epavar-
moilla toimivaltuuk-
silla

Tietoturvallisuusohjeis-

to ja tietoturvallisuutta
koskevat sdannokset
muodostavat vaikeasti

hahmotettavan ja hallit-

tavan kokonaisuuden

Tietoturvallisuuslakia el sdadetty vaikka eduskunnan oikeusasiamies sitd kannatti. Tie-
toturvallisuus jalaki —tukimus osaltaan kuitenkin vauhditti ja osaltaan tuki sité, etta vi-
ranomaisten toiminnan julkisuudesta annettuun lakiin (621/1999), julkisuusiaki, otet-
tiin tietoturvallisuutta ja lagjemmin hyvaa tiedonhallintatapaa koskevat saannokset
(JulkL 18 8). Julkisuuslain sddnnokset kdytannossa edellyttavét lagjasti tietoturvalli-
suustoimenpiteitd mutta myos jéarjestelmallista tietojohtamista. HenkilGtietolakiin otet-
tiin EU:n direktiivin toteuttamiseksi ja henkilGtietojen suojaa koskevan gjattelun mu-
kaisesti tietoturvallisuutta koskevat séannokset (HenkTietL 32 §).

Tietoturvallisuus oikeudellistui ilman yleista tietoturvallisuuslakiakin nopeasti. Tieto-
turvallisuutta koskeviin yleislakeihin kuuluvaksi sdadettiin vuonna 2004 kansainvali-
sista tietoturvallisuusvelvoitteista annettu laki (588/2004). Merkittaviin tietoturvalli-
suussadnndksiin kuuluvat myds séhkoisen viestinndn tietosuojalaki (516/2004) muu-
toksineen jalaki yksityisyyden suojasta tytel amassa (759/2004) eli nk. tydeldman tie-
tosuojalaki seka turvallisuussealvityksista annettu laki (177/2002). Julkisuuslain nojalla
ollaan kevadlla antamassa valtioneuvoston asetusta valtionhallinnon tietoturvallisuu-
desta.

Tietoturvallisuuden oikeudellistuminen on sittemmin vain kiihtynyt. Paremman sdan-
telyn periaatteiden ja sdantelyn tiedollisen hallittavuuden ja informaati okustannusten
nakokulmasta voidaan kysyd, ettéa onko se oikeudellistunut pulmallisenkin nopeasti.
Tanadan tietoturvallisuutta koskevat lagjasti eri yleis- ja erityidakien saénnokset. On
laki vahvasta sdhkdisestd tunnistamisesta ja sahkoisista allekirjoituksista (617/2009),
laki véestotietojarjestelméastd. ja VaestOrekisterikeskuksen varmennepalveluista
(661/2009), laki tietoyhteiskunnan palveluiden tarjoamisesta (458/2002), sahkoisesta
viranomaisasioinnista (13/2003). Osaan néista séddoksi st on val mistel tavana muutok-
sia. Lisdks tietoturvallisuuden kannata tarkeitd sd8nnoksid on lagjassa joukossa eri
sektoreiden rekistereita ja tietojenkasittel ya koskevaa erityid ainsdadantta.

L ainséadantda taydentéva valtionhallinnon tietoturvallisuusohjeistus on myos maéra -
lisesti lagjaa. Ohjeistusta ja viestinnan osalta myts maardyksia eri toimivaltuuksien
puittel ssa antavat yhtaaltéa tietosuojavaltuutettu ja toisaalta valtionhallinnon tietoturval-
lisuuden johtoryhma seka sahkdisen viestintaverkkojen ja laitteiden osalta viestintavi-
rasto, johon sijoittuu myés CERT-FI toiminta. Ohjeistuskin on erilaisten oikeudellis-
ten vaatimusten lapaisemaa. Ohjeistuksen ja tietoturvallisuustoiminnan oikeudellinen
perusta ja sen selvyys vaihtelevat. Ohjeistus on niin lagjaa, ettel se ole ainakaan yleis-

johdon hallittavissa.

K okonaisuutena tietoturvallisuutta ja sen keskeisid osa-alueita koskeva lainsaadantoa
on vaikeaselkoinen ja monimutkainen kokonaisuus. Onkin syyta kysya, vastaako se
paremman sdantelyn periaatteita ja erityisesti lainsdadannon selkeyden vaatimuksia.
Sama huomi o on tehtavissa myds kaytannon ohjeistuksesta.

Tietotekniikan muutoksen, aidon verkkoyhteiskunnan ja sen informaatiohallinnon ke-
hittymisen ja tietoturvallisuuden nopean oikeudel listumisen ja pirstaloituvan saéntelyn
takia e olekaan yllattavaa, ettd kysymys tietoturvallisuuslain tarpeellisuudesta on
noussut uudelleen esille. Professori Ahti Saarenpaé on valtiovarainministeritlle perus-
rekistereiden sdantelytarpeista vuonna 2009 tekemdassaén raportissa ehdottanut tieto-
turvalisuudain sédtamista. Tietoturvallisuuslain séétdminen on yhtend kysymyksena
esilla keskusteltaessa valtioneuvoston tietoturvallisuuden kehittdmisesta syksylla 2009
antaman periaatepddtoksen pohjalta valtionhallinnon tietoturvallisuuden johtoryhmén
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Mahdollisia perustei-
ta tietoturvallisuus-
laille

uutta tydsuunnitelmaa vuosille 2010 — 2015. Tietoturvallisuusiakia koskeva kysymys
on ollut esilla myos tietosuojavaltuutetun julkisissa pohdinnoissa.

Kysyn tassa esityksessa pitdisiké Suomeen sdataa tietoturvallisuudaki. Tietoturvalli-
suudlain ségtémisen tarvetta voidaan ja tulee pohtia seuraavien kolmen eri kysymyk-
sen ja ndkokulman kautta:

1) edellyttavéatkd kansainvaliset ihmisoikeusvelvoitteet ja niitd toteuttavat Suomen
perustuslain perusoikeudet ja perusoikeuksien tulkinta tietoturvallisuusain séété
mi sta (per usoikeusper ustel u)

2) onko tietoturvallisuusain sagtémiselle taloustieteelliset perusteet taloustieteen oi-
keudelliselle sdantelylle antamien funktioiden ja yhten& osana oikeudellisen sédan-
telyn lainsdédanndllisia perusteita erityisesti kilpailukyvyn kannalta (taloudellinen
perustelu).

3) olisiko tietoturvallisuuslain sdataminen perusteltua ja tarkoituksenmukaista tieto-
turvallisuuden ohjauksen jatietoturvallisuustydn yhtei skunnallisen vaikuttavuuden
jatoiminnallisen tuloksellisuuden nékodkulmasta (vaikuttavuusper ustelu). Téssa on
my0s kysyttava, onko tietoturvallisuudesta tullut sellainen osa yhteiskunnan pe-
rusinfrastruktuuria, etté siita pitdis saétda samalla tavoin kuin monista muistakin
perusinfrastruktuuriin kuuluvista asioista on sdadetty (infrastruktuuriperustelu)

Naiden kysymysten kautta voidaan |ahestya kokoavaa kysymysta siihen olisiko tieto-
turvallisuutta koskevien sddnnosten kokoaminen yhteen lakiin perusteltua paremman
sddntelyn periaatteiden toteuttami sen nakokulmasta (paremman sdantelyn perustelu).

Tarkastelen kysymystéd Suomen ja osin suomalaisten yritysten kilpailukyvyn seka pa-
remman saantelyn periaatteiden nékokulmasta. Analyysissani olen paétynyt siihen, et-
ta paremman sdantelyn periaatteiden ja kil pailukyvyn nékdkulmasta tietoturvallisuus-
lain séétaminen olisi perusteltua.

Tietoturvallisuuden tekniset ja hallinnolliset ulottuvuudet kehittyvéat 2010 uvulla

Kaytettavyys, eheys
ja aitous, luottamuk-
sellisuus seka jaljitet-

tavyys

Tietoturvallisuus on moniulotteinen ja monitulkintainen asia. Teknisissa tieteissa ja
tietotekniikassa tietoturvallisuuden méérittelya kasitteiden avulla jonkin verran vieras-
tetaan. Tietoturvallisuus ymmarretédn tietojenkasittelyn jatkuvuutena tai koskematto-
muutena ja virheettdmyytena — eheytend — erilaisia uhkia vastaan ja tietoaineistojen
sdilymisend vain niiden kayttoon oikeutettujen kasissa. Tietoturvallisuudelle on kehi-
tetty mittareita. Tietoturvallisuuden mittaamisessa usein seurataan ja mitataan tietojar-
jestelmien prosessegja.

Tietoturvallisuus ymmarretédn johtamisessa ja erityisesti turvallisuusjohtamisessa
osaks lagjempaa yritysturvallisuutta, yrityksen tai julkisen toimintayksikdn toiminnan,
voimavarojen, liike- ja yrityssalai suuksien seké henkil 8stén suojaamista.

Tietoturvallisuus voidaan teknisessa ja johtamisen nakokulmasta lyhyesti maéritella
asiaintilaksi, joka tarkoittaa asiantilaa, jossa tiedon ja viestinnan kaytettavyyteen,
eheyteen, aitouteen (autenttisuuteen) ja luottamuksellisuuteen kohdistuvat riskit on
kohtuullisessa méérin hallinnassa €li tietovarantojen ja niiden siséltdman informaation
sekd viestinnan kaytettévyys, eheys, aitous ja luottamuksellisuus on turvattu. Tietotur-
vallisuuteen voidaan myds liittaa tietojarjestelmassa tehtyjen toimintojen ja tietojen
muutosten sekd tietojarjestelméan omien toimintojen jdljitettévyys ja todennettavuus
(auditoitavuus) jal&pindkyvyys.
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Jéljitettavyys eli
auditoivuus on ih-
misoikeusvaatimus

Yhteentoimivuus on
osa tietojohtamista ja
tietoturvallisuudessa
korostuva kaytetta-
vyyden ulottuvuus

Euroopan ihmisoikeustuomioistuin on viime aikoina oikeusk8ytanndssian osaltaan ko-
rostanut auditoitavuutta yhtena osana vaatimuksia, joita Euroopan ihmisoikeussopi-
mus asettaa tietojenkasittelylle ja sen sdantelylle ihmis- ja perusoikeuden yksityisel &
man suojaan toteuttamiseksi.

Teknisen jatietojohtamiseen liittyvan tietoturvallisuuden osalta kiintoisaa on kaytetta-
vyyden ja verkottumisen nousu yha térkedmmaksi tietotekniikalta, tietojenkasittelylta
javiestinndlta vaadittavaksi ominaisuudeksi. Kéaytettévyyden valttdméton edellytys on
tietorakenteiden jatietojarjestelmien yhteentoimivuus.

Nykyisen informaatiohallinnon ja verkkoperusteisiin ratkaisuihin paljolti perustuvan
tieto- ja viestintétekniikan aikana arkipéivaa on ja pitdisi ollatietojen jakaminen ja yh-
teiskayttdisyys. Tietojarjestelmét ja tietorakenteet olisi oikeudellisesti, johtamisen n&-
kokulmasta ja teknisesti suunniteltava siten, etté jakaminen oikeudellisesti kestavalla
tavalla on mukana arkkitehtuurissa ja sitd koskevissa sddnnoksissd. Tama edellyttéa
yhteentoimivuutta ja edellyttéa kayttotarkoitussidonnaisuuksien koodaamista metatie-
torakenteisiin ja tietoj&rjestelmien toimintoihin samoin kuin todennettavuuden ja jalji-
tettdvyyden (auditoitavuus) roolin vahvistumista. Tietojohtaminen jatietojarjestelmien
jarjestdminen sita nakokulmasta on valttamatonta. Tietojohtamisen nakokulma tarvi-
taan myods sdaddsvalmistelussa ja oikeudel lista ndkékulmaa ei ole lupa sivuuttaa tieto-
johtamisessa.

Nykyisen julkisen IT —toiminnan tehokkuuden ja tietojen kaytettavyyden suurimpia
pulmia on yhteentoimivuuden puutteet. Nama puutteet aiheuttavat ongelmia ja riskeja
tietoturvallisuudelle monella tapaa. Liséksi yhteentoimivuuden puutteet saattavat vaa-
rantaa esimerkiksi terveydenhuollossa jopa potilasturvallisuuden. Taloudellisesti yh-
teentoimivuus on myds terveen Kilpailun edellytys. Tietoarkkitehtuurissa jatietojarjes-
telméarkkitehtuurissa on siten niin tietojen, tietorakenteiden kuin tietojérjestelmien yh-
teentoimivuus noussut ndin keskeisesti valtiontalouden tarkastusviraston huomion
kohteeksi ja tarkastusviraston kertomusten ja eduskunnan tarkastusvaliokunnan mie-
tintdjen pohjata myods eduskunta on ottanut voimakkaasti kantaa julkisen sektorin tie-
tojarjestelmien yhteentoi mivuuden turvaamiseksi.

Valtiontalouden tarkastusviraston tietojarjestelmé- ja ITC —hankkeiden ja ohjelmien
sekd yleensa informaatiohallinnon tarkastuksissa on tdman vuoks ryhdytty Kiinnittd-
maan erityista huomiota myos tietoarkkitehtuurien ja tietojarjestelmaarkkitehtuurien
arviointiin yhteentoimivuuden nékokulmasta. Asia on talla hetkell& erityisen gjankoh-
tainen julkisella sektorilla sosiadli- ja terveydenhuollon valtakunnallisissa tietojérjes-
telmissa ja niiden integroimisessa osaksi kuntien ja sairaanhoitopiirien ratkaisuja.

Kokoavadti talté osin voidaan todeta, etta yhteentoimivuus on tullut térkedksi osaksi ja
edellytykset tietoturvallisuuden perinteisiin kriteereihin kuuluvia kaytettavyytta ja
eheyttd. Tietoturvallisuustyssd on néin siten kiinnitettava huomiota turvalliseen yh-
teentoimivuuteen. Y hteentoimivuus puolestaan taloudellisen tehokkuuden edellytys.
Y hteentoimivuus taytyy varmistaa monimuotoisilla ratkaisuilla, joissa tarvitaan avoi-
mia ja standardoituja tietorakenteita ja rajapintoja. Sellaisten toteuttaminen on sitten
tarked julkisen tietojohtamisen tavoite.

Tietoturvallisuus on oikeutta turvalliseen identiteettiin

Tietoturvallisuus on myos oikeudellinen kasite ja periaate seka oikeudellinen toimin-
tavelvoite (velvollisuus). Tietoturvallisuus voidaan oikeudellisesti ymmartéa yleisella
tasolla informaation, viestinnan ja tietojenkasittelyn kaytettavyyteen, eheyteen, aitou-
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Tietoturvallisuudesta
huolehtiminen kuu-

luu verkkoyhteiskun-
nan kansalaisuuteen

Tietoturvallisuudesta
huolehtiminen on
Euroopan ihmisoike-
ussopimuksen vaa-
timus

Tietoturvallisuus on
oikeutta turvalliseen
identiteettiin

Identiteettivarkaudet
ovat tulossa merkit-

tavaksi riskiksi Suo-
messa

teen, luottamuksellisuuteen ja kayttéon seka toimintojen todennettavuuteen ja avoi-
muuteen kohdistuvien oikeuksien toteuttamiseksi. Tietoturvallisuus on myos asiantila,
jossa nama oikeudet on vaikuttavalla tavalla turvattu ja toteutuneet.

Tietoturvallisuus on nykyaikaisessa verkkoyhteiskunnassa my6s moraalinen ja eetti-
nen periaate ja velvollisuus. Tietoturvallisuus on perimmaltéén yhteison ja toisen ja
téman oikeuksien ja etujen kunnioittamista tietojenkésittelyssa ja viestinnassa seka
nédiden infrastruktuureissa eli kohtaamisen etiikkaa. Tietoturvallisuudesta huolehtimi-

yhteisollisyyttéa — ja vastuullista kansal ai suutta.

Tietoturvallisuuden oikeudellisen sééntelyn kannalta voidaan nahda muutamia viime
ké&dessa perusoikeuksien tasolla olevia muutoksia. Tietoturvallisuus on vanhastaan ol-
lut Euroopan ihmissoikeussopimuksen kasitteistolla yksityiselaman suojan yks vélt-
tamaton edellytys. Tama on 2000 —uvulla tullut hyvin selkeasti todetuksi Euroopan
i hmi soi keustuomioistuimen ratkai suissa, muun muassa vuonna 2008 annetuissa Suo-
mea koskevissa langettavissa tuomioissa asioissa | v. Suomi ja K.U. v. Suomi. Euroo-
pan ihmisoikeustuomioistuin on nahnyt tietoturvallisuusgjarjestelyt myds osana eri pe-
rusoikeuksien tasapainottamista. |hmisoikeustuomioistuin on myds arvioinut tietotur-
vallisuuden monia kantavia periaatteita ja osa-alueita my6s lainsdétgjén oikeuden yksi-
tyiseldaman suojan positiivisina toteuttamisvelvoitteina. |hmisoikeustuomioistuin on
edellyttanyt jatkuvasti arvioitavan myds teknista ja yhteiskunnallista toimintaympéris-
toa siten, ettd lainsdadantd antaa perusteet tarvittaville tietoturvallisuugjarjestelyille ja
muille oikeutta yksityiseldaman suojaan toteuttaville jarjestelyille. Tasta perusoikeus-
perustelun tai perusoikeusvelvoitteen nakokulmasta olisikin tarkasteltava nykyisen
lainsaadannon riittavyytta ja ajantasai suutta.

I'hmisoikeustuomioistuimen tuomioita ja varsinkin ihmisoikeussopimuksen vanhaa
tekstia — ja samalla my®s Suomen perustuslain perusoikeussddnnoksien tekstia — luet-
taessa on pidettava mielesss, etta ihmisoikeustuomioistuimelle oikeus yksityiselaman
suojaan sisdltéd kokonaisen oikeuksien perheen, jotka olennaisilta osin muodostavat
lagiemman oikeuden yksityisyyteen. |hmisoikeustuomioistuin on katsonut oikeuteen
yksityiselamaan kuuluvan myo6s oikeuden identiteettiin.

I hmi soikeustuomi oi stuimen oikeuskaytantéa rohkeasti tulkittaessa voidaan paétya sii-
hen, etta oikeus yksityiselamaan sisdltda myos oikeuden turvalliseen identiteettiin. Ta-
né péivana oikeus identiteettiin toteutuu pitkdlti myods verkoissa ja edellyttéa korkeaa
tietoturvallisuuden tasoa. 1hmisoikeustuomioistuimen oikeuskaytannon valossa onkin
perusteltua ndhda yksildl1a olevan oikeuden tietoturvallisuuteen ja turvalliseen identi-
teettiin sekd identiteettiddn koskevaan itsemadrdamiseen. Y hdessd nama ovat perusta
yksilon kunnioitukselle ja koskemattomuudelle, oikeudelle integriteettiin.

Suomen tilannetta arvioitaessa on todettava, ettd identiteettivarkaudet ovat vahvasti
nousussa Suomessakin olennaiseksi jokaista koskettavaksi tietoturvallisuusriskiksi.
Kehitys meill& seuraa samaa polkua kuin Y hdysvalloissa. Olisikin pikaisesti arvioita-
va, antaako Suomen lainsdadanto riittavasti suojaa identiteettivarkauksia vastaan ja
suojataanko meillariittavasti séhkdisen identiteetin turvallisuutta. Myos viranomaisten
resurssit (henkildresurssit, osaaminen) kasitell& ne tehokkaasti on turvattava.

Tietoturvallisuuden kannalta olennai sta tassa kehityksessd on siis se, ettel tietoturvalli-
suus néin ole enda ainoastaan oikeuden ja oikeuksien toteuttamisen tekninen edellytys.
Tietoturvallisuudesta itsestéén on tullut oikeus ja kantava osa oikeutta turvalliseen
identiteettiin jaintegriteettiin.
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Vastaava kehityskulku on nahtévissi oikeuden omaisuuden suojaan ja tietoturvalli-
suuden valisissa suhteissa. Suomessa omaisuuden suoja kasittda myds immateriaali set
oikeudet, esimerkiksi tekijanoikeudet. Euroopan unionin perusoikeusperuskirjassa
suojataan erikseen perusoikeuksina myos tekijanoikeuksia. Liikesalaisuudet ovat myos
omaisuuden suojan piiriin kuuluvia ja siten esimerkiksi julkisuudain 24 8:ssa olevat
yksityista liikesalaisuutta turvaavat salassapitosddnnokset ja julkisuuslain 18 &:n hy-
van tiedonhallintatavan alaan kuuluvat tietoturvallisuustoimenpiteet ja julkinen tieto-
johtaminen turvaavat osaltaan perusoikeuden reaalista toteutumista. Oikeudet kohdis-
tuvat yha enemman immateriaalisiin, digitaalisessa muodossatai tietoverkoissa oleviin
objekteihin. Tietoturvallisuuden merkitys reaalisen oikeuden elementtind korostuu.
Mutta yksityisoikeudellisessa kehityksessa tietoturvallisuudesta ja oikeudesta ryhtya
tarpedllisiin turvallisuustoimenpiteisiin seka toisaalta oikeudesta vaatia tietoturvalli-
suutta alkaa tulla jo itsendinen oikeutensa. Tama nakyy muun muassa tekijanoikeusjér-
jestelmasss, jossa oikeus teknisiin suojakeinoihin seka oikeus teknisiin hallintagjarjes-
telmiin tulevat osaksi tekijanoikeusjarjestelméa ja eri oikeuksien tasapainoa samoin
kuin oikeudelliseen sddntelyyn perustuvaa hallintgjdrjestelmad. Tésté on hyva anayysi

Julkisoikeudellisissa suhteissa tietoturval lisuus on nykyaikaisessa hallinnossa osa lain-
alaisuusperiaatetta. Julkisen vallan, hallinnon ja palvelutuotannon infrasktruktuureihin
kohdistuvia oikeudellisia laatuvaatimuksia. Téma on tullut vahvasti esille eduskunnan
oikeusasiamiehen antamissa ratkai suissa.

Tietoturvallisuuden voidaan nykyisin katsoa olevan informaatio-oikeudellinen ja ICT
—oikeudellinen yleinen oikeusperiaate. Sille l6ytyy lagjalti ingtitutionaalista tukea.
L ains&&tdjan nakokulmasta kysymys onkin, onko oikeustilariittévan selkea.

Tietoturvallisuudesta on tullut julkishyédyke

Tieto- ja viestinta-
verkoissa tietoturval-
lisuusriskit ulottuvat
kolmansiin ja muo-
dostavat systeemi-
riskeja

Tietoturvallisuuden taloudelliset ominaisuudet sekéa taloustieteel liset nakdkulmat tieto-
turvallisuuteen ovat tietoturvallisuutta koskevan lainséddannon ja tietoturvallisuuden
oikeudellisen ohjauksen kannalta erittéin térkea kysymys. Tietoturvallisuus on nyky-
aikai sessa tal ousel 8méssa keskel sten tuotannontekijoiden, informaation, tiedon ja vies-
tinndn satavuuden ja kaytettavyyden edellytys. Tietoturvallisuus on ndhtévissd myos
hyddykkeena. Tietoturvallisuus on ollut yksityinen hyddyke ja sitd edustavat monet
markkinoilla myytavét tietoturvallisuusratkaisut ja palvelut.

Mutta 2000 —uvulla on tietoturvallisuuden taloudellisessa luonteessa on tapahtunut
tietoturvallisuusl ainsdadannon pohdinnan kannalta olennaisen téarked muutos. Tieto- ja
viestintétekniikan kehityksen ja verkkoyhteiskunnan muodostumisen my6té tietotur-
vallisuudesta on tullut lagjalti myos julkishyodyke.

Tieto- ja viestintéteknologia ja tietoverkot ovat taloustieteellisesti yleiskayttoisia tek-
nologioita. Tieto- ja viestintéteknologian tuottavuutta ja innovaatioita edistévét vaiku-
tukset toteutuvat pitkdlti viestinndssa ja tietoverkkojen kautta. Niinpa arjen tietoyh-
teiskuntamme tai kankeammin ubiikkiyhteiskunta onkin lisdantyvassa maérin tdynna
verkottunutta, toisten laitteiden ja verkkojen kanssa viestivaa tai viestimadn kykenevéaa
tietotekniikkaa. Suurin hyoty tasta tekniikasta saadaan hyddyntamalla juuri verkottu-
misominaisuutta ja verkon tarjoamaa kapasiteettia. Hyvana esimerkkina tietotekniikan
kehityksesté téssé suhteessa on niin sanotut pilvi —ratkaisut (cloud computing). Pilvi-
ratkai sujen rinnalla haasteena ovat perinteisemmat mutta hyvin vaikeat ulkoistamisen
tietoturvallisuus- ja tietosuojariskit. Tietojenkasittely el ole enda rajatussa organisaati-
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Rahoitusmarkkinoi-
den kriisissa vasta-
puoliriskit kumuloi-
tuivat systeemiriskin
partaalle

Tietoturvallisuudes-
sakin riskit voivat
kumuloitua ja tieto-
turvallisuus ei ole
enaa vain yksilon tai
organisaation oma
asia

ossa tapahtuvassa keskusti etokoneessa tapahtuvaa eika yksin erill88n toimivissa henki-
| 6kohtai si ssa tietokonei ssa tapahtuvaa. Tieto- ja viestintatekniikka 2010 —uvulla koos-
tuu monikanavaisista, konvergoituneista eri tavoin alykkaista paételaitte sta, jotka ovat
yhdistyneité joustavasti ja ketter&sti seké suuriin palvelinkoneisiin etta toisiin yksittéi-
siin koneisiin.

Tieto- ja viestintéteknologian verkottuneisuudesta johtuu, etté verkon saatavuus ja
kéytettdvyys ovat tehokkaiden toimintojen ja systeemin toimivuuden edellytys. Samal-
la tdma muuttaa tietoturvallisuuden luonnetta. Tietoturvallisuus ei endé voi olla yksit-
téisen organisaation tai yksittdisen henkilon rgjatun laitteen riskienhallintaa vaan on
gjateltava myds kokonaisuutta. Kulunutta mutta viisauden sisdltavaa sanontaa kéyttéen
verkon turvallisuus on yhta hyva tai heikko kuin sen heikoimman lenkin turvallisuus.
Turvallisuudeltaan dykkadssa verkossa asia ei ole ndin vaan verkko kykenee monito-
roimaan omaa turvallisuutta ja tarjoamaan siten kokonaisuutena parempaa turvalli-
suutta kuin mita olisi saavutettavissa yksittdisen toimijan tai paatelaitetason turvalli-
suusratkaisuilla. Verkon yksittdisen kohdan haavoittuvuus on kuitenkin merkittava
koko verkon haavoittuvuus. Riskienhallintaa ja turvallisuutta on gjateltava ndin koko-
naisuudessa.

Riskienhallinnan teorian ja kéytannén oppien nakdkulmasta tietotuvallisuudessa kay
samoin kuin mité tapahtui rahoitusmarkkinoiden sdantelyssa ja rahoituslaitosten ris-
kienhallinnassa. Kansainvéalisten rahoitusmarkkinoiden viimeisin kriisi ja kriisin taus-
talla olevat riskienhallinnan rakenteelliset ja kognitiiviset pulmat sisédltéavétkin oppia,
joka kannattaa ottaa pohdittavaksi my®s tietoturvallisuuden yhteydessa. *

Rahoitusmarkkinoiden riskienhallinnan sdantely ja riskienhallinta oli keskittynyt en-
nen nyt koettua kriisia pitkati yksittdisten yritysten riskien hallintaan. Sopimuksiin pe-
rustuvia vastapuoliriskejd tarkasteltiin niin ik&&n mikrotasolla osana yrityksen sopi-
mustenhallintaa ja etupdassa yksittai sessa sopimussuhteessa. Vastapuoliriskien €li vas-
tapuolen maksukyvyttdmyyden tai suoritushéiritiden kumuloitumista ja sen heijastu-
mista myds makrotasolle e sen sijaan huomattu riittéavasti tarkastella. Vastapuoliriski-
en kumuloituminen ja toteutuminen johtivat kuitenkin rahoitusjérjestelman systeemi-
riskin partaalle €li koko kansainvalinen rahoitusjdrjestelma oli 18hella romahtamista.
Vastapuoliriskit ja niiden puutteellinen hallinta muodostivat néin koko jérjestelméa
uhanneen systeemiriskin. Rahoitusmarkkinoiden vakaus ja saatavuus puolestaan ovat
nykyaikai sessa kansai nvali sessa tal oudessa jul kishy 6dyke.

Samalla tavoin tieto- ja viestintéverkoissa ja verkottuneissa tai verkottumaan kykene-
vissa tietojdrjestelmissa yksittéisten tietoturvallisuusriskien kumuloituminen muodos-
taa jopa systeemiriskin tai ainakin useita toimijoita koskevan merkittéavan tietoturvalli-
suusriskin. Esimerkkind tasta voidaan mainita boot —verkkojen kautta tehtéavét palve-
lunestohydkkaykset tai luotettavina pidettyjen verkkosivujen haavoittuvuuksien hyo-
dyntéminen haittaohjelmien levittémiseen ja laitteiden kaappaamiseen. Oikeudellisen
sédntelyn tarpeiden kannalta merkityksellista téssé on se, etta muillakin kuin yksittéi-

! Valtiontalouden tarkastusvirasto johtaa kansainvalisten rahoituskriisien valttamista seka vaikutusten mini-
mointia pohtivaa kansainvalista tydryhméaéa Yhdysvaltain liittovaltion ylimman tarkastusviraston Government
Accountability Office GAO:n johtamassa kansainvéalisessa ylimpien tarkastusviranomaisten yhteistyoryh-
massa (INTOSAI Task Force on Global Financial Crises). Taman johdosta valtiontalouden tarkastusviras-
tossa tarkastellaan kansainvalisten rahoitusmarkkinakriisien mekanismeja ja siten, miten ylimmén ulkoisen
tarkastuksen avulla tilivelvollisuutta ja vastuunalaisuutta voitaisiin parantaa. Yhdysvaltain liittovaltion tarkas-
tusvirasto GAO on Yhdysvaltain rahoitusmarkkinoiden vakauttamista ja pankkien pelastamista koskevan ns.
TARP —lainsdddanndn mukaan Yhdysvalloissa viranomainen, jonka tulee s&énndllisesti raportoida vakaut-
tamisen onnistumisesta (vakauttamisen vaikuttavuudesta).
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selld verkon osapuolelajatédman valittomilla sopimuskumppaneilla on perusteltu vaa-
de ndin kumppaneiden tietoturvallisuuden tasoon ja tietoturvallisuudesta huolehtimi-
seen. Taloustieteen Nobelin vuonna 2009 saaneen Oliver E. Williamsonin mukaan oi-
keudellisen sdantelyn ja johtamisen yhtena térkedna tehtdvana on antaa hallintavalinei-
td. Uudessa teknisessa ja riskien todellisuudessa perinteiset hallintavalineet, esimer-
kiksi sopimus ja sopimusoikeus, eivét enda ole riittévia Tietoturvallisuuden sééntelys-
s4 vallitsee siten sama tilanne kuin rahoitusmarkkinoiden vastapuoliriskien ja systee-
miriskien seka niiden kumuloituvien vaikutusten hallinnassa.

Tietoturvallisuuden sddntelyn nakdkulmasta kiinnostavaa on my6s havaita tietoteknii-
kan ja organisaatiomuotojen valinen yhteys. Talouden ja tekniikan historian ja organi-
saatioiden muodon valilla vaikuttaisi olevan saanndllinen yhteys. Organisaatiomuoto-
jen ja oikeuden valilla taas on suora yhteys Williamsonin teorian osoittamalla tavalla;
oikeus on yks hallintavélineista ja siten organisaation murrokset merkitsevét véisté-
métta myos oikeudellisen saéntelyn tapojen muutoksia (sééntelyparadigman muutos).
Nykyinen hagjanainen tietoturvallisuuden sdantely perustuu padédosin gjatuksellisesti
keskendan erillisten tietoverkkojen ja henkilokohtaisen tietokoneen tekniikan. Lagja
alainen konvergenss ja verkottuminen eivét vielariittavasti ndy saantelymallissa.

Milloin oikeudellinen sdantely on taloustietesllisestd ndkokulmasta per usteltua

Saantelyinnokkuutta

varottava

Lainsaatajalla on
vakava informaatio-
ongelma

Taloustieteellisia
perusteluita oikeu-
delliselle sééntelylle

Tietoturvallisuuden
muuttuminen jul-
kishyodykkeeksi
perustelee sdantelya

Tietoturvallisuuden kaltaisen teknisen jataloudellisen asian sééntely oikeudellisesti tai
alinnollinen ohjaus ja sdantely eivét ole voi olla itsetarkoitus. On jopa varottava hy-
vaa tarkoittavasta, liiaksi tiettyyn muottiin tai teknologiaan tai teknisen ratkaisun edis-
tamiseen perustuvasta lainsdadannostd. Nama saattaisivat lyhyella téahtémella vaikut-
taa tehokkailta ja kustannuksia sééstavilta. Vaikeutena on, etté lainsdéatgjan kautta ta-
pahtuva, liian pitkédlle meneva keskitetty suunnittelu tukahduttaa tai rajoittaa innovaa-
tioita ja muutosta ja ndin heikentdé dynaamista tehokkuutta. Tama johtuu jo siita, ettel
lainsddtgjdla ole riittavasti informaatiota ja tietoa kaikista yksittaisista tilanteista. In-
formaation taloustiede perustelee ndin yleislainsdadantda ja teknologianeutraaia lain-
saadantdd. Dynamiikan kannalta lainsdadanndn roolina on muodollisten pelisaanttjen
ja mahdollismman ennakoitavien toimintaedellytysten luominen. Lainsdadantd on
esimerkiksi F.A. Hayekin mukaan legitiimia silloin, kun se on enemman muodol liseen
yhdenvertaisuuteen ja oikeudenmukaisuuteen perustuvaa ja ennustettavaa yleislain-
saadantda. Lainsaédantd on perusteltua esimerkiksi toisia loukkaavien vaarinkdytosten
torjumiseksi tai reilun kilpailun edellytysten luomiseksi.

Tarkemmin taloustieteelliset perustelut saantelylle voidaan tiivistetysti esittéd seuraa-

vasti:

- ulkoisvaikutusten hallinta ja erityisesti kielteisten ulkoisvaikutusten hallinta

- julkishy6dykkeiden tuottaminen ja moraalikadon valttaminen tai hallinta

- kilpailun puutteiden tai vastaavien markkinahéirioiden korjaaminen

- markkinoiden ja niiden pelisdantdjen perustaminen

- epataydellisen informaation aiheuttamien informaatio-ongelmien hallinta. Varsin-
kin luottamushytdykkeissa sédntely voi olla toimiva keino korjata informaatio-
ongelmia. Luottamushyddykkeet poikkeavat niin sanotuista etsintéhyodykkeista
siing, ettei tuotteen laatuominaisuudet ole helposti havaittavissa hinnasta ja tuotet-
tava ennen sen kayttoa ulkoisesti vertailemalla

Téssa tarkastelussa tietoturvallisuuden muuttuminen julkishyodykkeeks ja ubiikin
verkkoyhteiskunnan riskien ja niiden muodostamien kielteisten ulkoisvaikutusten
kohdentuminen kaikille on selkein lainséadannon taloustieteellinen perustelu. Tieto-
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Tietoturvallisuus
psykologisen talous-
tieteen nakokulmas-
ta

turvallisuudessa on osaksi myos kyse luottamushyddykkeestd, jossa yksittéisten toimi-
joiden mahdollisuudet testata kaikkia tuotteita ja palveluita ovat erindisista syista ra-
joitettuja. Tietoverkkoympéristdssa tietoturvallisuusriskien hallinnassa voi esiintya
my0Os moraalikatoa.

Taydentavan nakokulman oikeudel lisen sdéntelyn tarpeeseen ja mahdollisuuteen tarjo-
aa psykologinen taloustiede (behavioral economics) ja sen pohjalta psykologinen oi-
keustaloustiede (behavioral law and economics). Lahtokohtana tassd ovat ihmisen
kognitiiviset ominaisuudet ja niista johtuvat rationaalisuuden rajoitteet. Rationaalisuu-
den rgjoitteet monilta osin "vaaristavét" kayttaytymista verrattuna rationaalisen kayt-
téytymisen ideaaliin. Lainsdadanto on yleensa vahva viesti oikeasta ja védrasta. Kayt-
téytymiseen ja arvostuksiin voidaan néin vaikuttaa ainakin jossain méarin oikeudelli-
sen saantelyn avulla. Sdantelyn avulla voidaan rajoitetussa méarin pakottaa tietoi suu-
teen my0s sellaisia riskejd, jotka ihmisalld on kognitiivisten ominaisuuksiensa johdos-
ta taipumus hyléatatai aliarvioida. Ihmisilla on yleensa taipumus esimerkiks aliarvioi-
datavalliseen arkeen siséltyviariskeja.

Tietoturvallisuus on ala, jossa yksityisten toimijoiden tapa hahmottaa ja ymmartaa ris-
kejd on erilainen. Riskien aliarviointi johtuu usein omasta laiskuudesta ja mukavuu-
denhalusta. Varsinkin verkkoympaéristéssa heitkomman turvallisuustason muille aiheut-
tamia uhkia jariskeja ei véalttamétta mielletd. Parhaimmillaan tietoturvallisuuslainséé:
danndlla voidaan osaltaan tukea tietoturvallisuusriskien hahmottamista ja sisdistamista
kunkin toimijan omaan toimintaan. Y leinen tietoturvallisuuslaki voisi auttaa sen miel-
tamistd, ettatietoturvallisuus on jokaisen velvoite.

Lailla e kuitenkaan voida rajoituksetta vaikuttaa kayttaytymiseen. Liian lagja ja hei-
kosti vaikuttava sdantely ja sdadoskierre pikemminkin heikentavét lain mahdollisuuk-
sia korjata riskien arvioinnin virhetaipumuksia. Tietoturvallisuutta koskevassa séante-
lyssa onkin arvioitava tarkasti sééntelyn ja muiden ohjauskeinojen kayttaytymisvaiku-
tuksia.

Kilpailukyvyn vaatimukset tietoturvallisuuden saantelylle

Milloin kansantalou-
den voidaan sanoa
olevan kilpailukykyi-
nen?

Kilpailukyky on liitettdvissd markkinoilla tapahtuvaan toimintaan. Kilpailukykyinen
yritys pystyy saavuttamaan markkinoita tuotteilleen eli parjda kilpailussa. Viime ka-
dessa kilpailukykyisen yrityksen ominaisuus on tuottaa ajallisesti riittdvan kestavalla
tavalla rahavirtaa omistgjilleen — joko omistuksen arvon nousunatai yrityksen tuotta-
mana osinkonatai muunatulona ja taloudellisena etuutena.

Kilpailukyvyn liittéminen ominaisuutena kansantalouteen tai valtioon on jo monita-
hoisempi asia — kilpailukyky kun on l&htokohtaisesti markkinoilla pérjémista kuvaa-
va ominaisuus. Valtion tai kansantalouden kilpailukyky voidaan ymmértaa yhtaéta
kansantalouden tai valtion parj&amisena kansainvalisessa valtioiden ja kansantal ouksi-
en kilpailussa (esimerkiksi verokilpailussa tai kilpailuissa osaavasta tyévoimasta, in-
novaatioista, sijoituksista), jolloin gatus markkinoista tulkitaan myds lagjasti ja kasit-
tévan julkisten toimijoiden ja jopa aatteiden vélisia suhteita. Suppeammin kansanta-
louden (javaltion) kilpailukyky voidaan ymmartéa kansantal ouden menestykseksi saa-
da aikaan taloudellista kasvua ja houkutella taloudellista toimeliaisuutta piiriinsé.
Bruttokansantuotteen kasvu ja kehitys pitkadssa aikasarjassa on siten edelleen yksi par-
haimmista mittareista, joilla kansantal ouden kil pailukykya voidaan mitata.

Bruttokansantuotteen pitkdaikaisella kehityksella mitattu kansantalouden kasvu itse
asiassa muodostuu summana kansantal outeen kuuluvien talousyksikéiden, joiden kes-
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Paremman saante-
lyn periaatteiden
toteutuminen ja
parempi kilpailukyky
nayttaisivat olevan
yhteydessa toisiinsa

Kilpailukyvyn para-
nemisen ja parem-
man saantelyn vali-
sia yhteyksia

keisen joukon muodostavat yritykset, luomista virroista ja varannoista. Kansantalou-
den kilpailukyky onkin sen yksittdisten taloudellisten toimijoiden kilpailukyvyn sum-
ma. Toisaalta kansantalouden tila vaikuttaa olennaisellakin tavalla sen yksittéisten ta-
loudellisten toimijoiden kil pailukyvyn edellytyksiin.

Kilpailukykya mitataan usein myds erilaisilla useista muuttujista kootuilla yhdistel mé-
deksit. Kyseiset indeksit kuvaavat seikkoja, joiden on perusteltu olevan tai joiden ai-
nakin arvioidaan olevan menestyvan yritystoiminnan edellytyksia. Kilpailukykyindi-
kaattoreiden ja yritysten sijoittumisen/yrittdjyyden tai suorien sijoitusten suuntautumi-
sen tai kansantalouden vaihtosuhteen (vaihtotase) vélilla ei kuitenkaan vallitse lineaa-
rinen yhteys. Monet kilpailukykyindikaattorit ennustavat puutteellisesti tai jopa hei-
kosti bruttokansantuotteen kehityksella tai sijoitusten suuntautumisella taikka vaihto-
taseella mitattua kil pail ukykya.

Kansantalouden tasolla tarkastellun kilpailukyvyn ja hyvan saéantelyn €li niin sanotun
paremman sdantelyn periaatteiden mukaisen sdantelyn valinen yhteys on niin ik&an
epéselva ja monitulkintainen. Eri tutkimusten ja tarkasteluiden perusteella néyttéis
kuitenkin siltg, ettainstituutiot ja niiden laatu ovat merkittavia historiallisen taloudelli-
sen kasvun eroja selittévia tekijéitd. Innovaatiot ja niiden aiheuttama tuottavuuden
kasvu on merkittéva talouskasvun taustalla oleva seikka. Makrotason tarkasteluissa
nayttéisi myds olevan niin, ettd paremman sdantelyn periaatteiden mukaisella séante-
lylla ja toimivalla oikeusvaltiolla nayttdisi olevan positiivinen yhteys taloudelliseen
kasvuun ja siten kilpailukykyyn. Paremman sééntelyn ja kansantal ouden kasvun ja sen
ilmentéman kilpailukyvyn vailla néyttéis ndin olevan korrelaatio. Mutta mistéa se syn-
tyy? Korrelaation perustana olevat kausaalisuussuhteet ovat moninaisiajaosin kiistan-
alaisia

Jos kansantalouden menestyksen voidaan gjatella johtuvan innovaatioiden ja niiden
hy6dyntamisen ansiosta syntyvasta tuottavuuden lisdyksesta ja yleensa kansantalouden
talousyksikéiden menestyksestd, voidaan karkeasti hahmotella seuraavia nékokohtia
kilpailukyvyn ja paremman sadntelyn valisesta suhteesta:

1. Hyva sdantely vahentda yritysten ja taloudellisten toimijoiden riskia ja riski-
preemioita ja siten kynnysta osallistua taloudelliseen toimintaan tai rajoitteita
harjoittaa sitd

a. hyva sdantely jatoimiva oikeusvaltio luo vakautta ja ennustettavuutta
toimintaympéristoon ja oikeussuhteisiin ja siten sopimussuhteisiin

b. hyva siantely jatoimivaoikeusvaltio luo turvallisuutta

2. Hyva saantely vahentda taloudellisten toimijoiden kustannuksia tai pitda kus-
tannukset riittévan pienina. On tosin tilanteita, joissa tehokkaan riskien hallin-
nan kannalta on toivottavaakin aiheuttaa virheelliset kannustimet tai kielteiset
ulkoisvaikutukset korjaavia kustannuksia. Hyvén sdantelyn kustannuksia va-
hentéva vaikutus ilmenee muun muassa:

a. talouden toimijoille ei aiheudu julkisten velvoitteiden toteuttamisesta
tarpeetonta hallinnollista taakkaa.

b. talouden toimijoille el aiheudu sdantelyyn sopeutumisesta tai oikeu-
den soveltamisesta oppimiskustannuksia tai tarpeettomia toimeenpa-
no- ja sopeutumiskustannuksia. Monimutkainen ja tekniseen kehityk-
seen nahden pulmallisessa suhteessa olevat sdannokset aiheuttavat
jatkuvasti gjanhukkaa ja kustannuksia soveltamisessa

c. hyvasaantely ei estd tehokkaampien ja tuottavuutta lisdévien innovaa-
tioiden kayttoa
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Hyva tietoturvalli-
suuden yleinen taso
edustaa vakautta ja
ennustettavuutta

Tietoturvallisuus-
saéntely ei saa ai-
heuttaa tarpeettomia
hallinnollisia tai
sopeutumiskustan-
nuksia

3. Hyva sdantely turvaa ja edistéd markkinoille paésyé ja markkinoilla toimimis-
ta. Markkinoille pdasya edistavét kilpailuoikeudellisten normien lisdksi esi-
merkiks standardointi ja todistukset standardien ja vaatimusten mukai suudes-
ta. Esimerkiks kansainvalisista tietoturvallisuusvelvoitteista annetun lain mu-
kaiset turvallisuusluokitukset ja —sertifikaatit ovat markkinoille paésya helpot-
taviavdineita.

4. Hyva séantely turvaa keskeisten tuotannontekijtiden saatavuutta ja dynaamis-
ta tehokkuutta edistévia innovaatioita. Hyva sdantely kannustaa osaamisen,
innovaatioiden ja niitd koskevan tiedon leviamiseen. Osaava henkilostd on
nédin yks kilpailukykytekija

5. Hyva sdantely edistda julkisen talouden kestavyytta ja siten julkisen talouden
rahoittamisesta pitkalla tdhtéimel & taloudellisille toimijoille koituvaa rasitetta
ja sen riskia. Julkisen talouden kestdvyytta parantavia toimia ovat erityisesti
toiminnan vaikuttavuutta, taloudellisuutta ja tuottavuutta parantavat jérjeste-
Iyt.

6. Hyva sdntely edistda resurssien ja kustannusten taloudellisesti tehokasta ja-
kautumista taloudessa. Téaméan vaikutus taloudel liseen toimintaan tapahtuu yk-
sitt&isten toimijoiden epdvarmuuden ja kustannusten suhteutumisen optimaali-
sellatasolle kautta.

Tietoturvallisuussdantely ja kilpailukyky

Tietoturvallisuusséantely olisi sijoitettava edella karkeasti hahmotetulle kartalle hyvan
saéantelyn ja kilpailukyvyn vélisesta suhteesta. Onkin pohdittava, missd méagrin toisen-
lainen tietoturvallisuussdantely néin parantaisi markkinoille padsyd, alentais riskejaja
riskipreemioita sekd alentaisi kustannuksia seka pohdittava, miten ja mink&lainen
sddntely voisi saada aikaan yll& olevassa katsannossa myonteisia, taloudellista toime-
liaisuutta, tehokkuutta ja tehokasta kustannusten ja riskien jakoa koskevia kayttayty-
misvaikutuksia.

Téassa tyydyn esittamaén joitakin lyhyita luonnehdintoja. Tietoturvallisuusriskien kus-
tannusvaikutukset kasvat ja tietoturvallisuusriskit ovat nousseet merkittéviksi. Siten
mahdollisimman tehokas ja vaikuttava tietoturvallisuustyd alkaa olla yha painavampi
osa toimintaympériston ennustettavuutta ja turvallisuutta seké oikeussuhteidenkin va-
kautta.

Tietoturvallisuussaantely ei saa aiheuttaa tarpeettomia kustannuksia ja hallinnollista
taakkaa. Tassa onkin yritysten kannalta huonosti harkitun tietoturvallisuusl ainsdédan-
non riski. Se voi aiheuttaa merkittévia kustannuksia ja siten helkentda yritysten kilpai-
lukykya. Tietoturvallisuussddntely voi olla merkittéva pulma myoés silloin, kun se es-
téd parempien tai kansainvalisessi vaihdannassa tarvittavan korkeamman tietoturvalli-
suuden tason vaatimisen tai kdyttdmisen tai tosiasiallisesti ohjaatai vakiinnuttaa tieto-
turvallisuuden liian heikolle tasolle. Valtiontalouden tarkastusvirasto on Kritisoinut
tasta nakokulmasta valtionhallinnon tietoturvallisuuden tasojen méérittelyhanketta hal -
linnollisen ohjauksen kautta. Vaadittava tietoturvallisuuden perustaso on tullut kay-
tanndssa madritetyksi liiaksi pienimman yhteisen nimittdjan eli heilkoimman mukaan.

Nykyinen lagja ja osin vaikeaselkoinen seké kdytanndssa vain tiettyihin teknisiin rat-
kaisuihin gjattelumalliltaan kiinnittyva sééntely aiheuttaa kuitenkin myds merkittavia
soveltamis- ja oppimiskustannuksia. Paremman saantelyn periaatteiden mukaan koo-
soveltamisen ja ymmartamisen kustannuksiin. Varsinkin PK-yritysten ja myds pienten
julkisten toimintayksikéiden kannalta nykyista lagjempi ja helpommin ymmarrettévis-
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Yhteentoimivuus ja
yhteenliitettavat,
avoimet rajapinnat ja
tietorakenteet edis-
tavat markkinoille
paasya ja kilpailua

Tietoturvallisuus kuu-
luu hyvaan elamaan

s4 oleva tietoturvallisuuden ja tietohallinnon ohjeistus ja standardointi auttaisivat kus-
tannusten pienentdmisessa ja tietoriskien paremmassa hallinnassa.

Markkinoille paésyn ja siella toimimisen kannalta olennaista on luotettavuutta ja tur-
vallisuutta koskevat sertifikaatit. Niiden osalta nykyinen lainséadantd antaa liian va-
hén tai lilan suppeasti toimintamahdollisuuksia muun muassa yritysten henkil 6stén
turvallisuusluokituksen tai yrityksen turvallisuustasoa koskevien sertifiointien osata.
Markkinoille paasyn kannalta oledllista on myds yhteentoimivuus. Sen turvaamisessa
tarvitaan oikeudellisia sdnnoksia ja niita tdydentamaan yhteentoi mivuuden standarde-
ja Yleensdkin informaatio-oikeudellisessa ja ICT-infrastruktuurin saéntelymallissa
tarvitaan lainsdadannon, standardien ja kdytannesdantdjen yhdistel maa.

Jos lainsdadanndlla ja siihen perustuvalla ohjausmallilla pakotettaisiin nykyista laa-
jemmin edes julkisen sektorin tietojérjestelmissa avoimiin rgjapintoihin ja yhteentoi-
miviin tietorakenteisiin ja tietojarjestelmiin, olis mahdollista pilkkoa tieto- ja jarjes-
telmaarkkitehtuureissa nykyiset suuret jarjestelmét pienempiin osiin. Tama antais
enemman mahdollisuuksia pienille ja keskisuurille yrityksille paésta ohjelmistomark-
kinaille. Tietoturvallisuus ja ohjelmistoturvallisuutta ja arkkitehtuurin turvallisuuden
vaatimustenmukai suutta koskevat virallisen tahon myontavét sertifioinnit parantaisivat
niin ikéén pienempien yritysten markkinoille péasya. Markkinoille tulon uhka taas on
térkeimpid innovatiivisuutta ja siten dynaamista tehokkuutta yll&pitéavia mekanismeja.
Julkisen sektorin tietojarjestelmahankkeissa valtiontalouden tarkastusvirasto taas on
todennut isojen, oligopolistisesti kayttaytyvien 1T-yritysten kapseloidun liiketoimin-
tamallin aiheuttavan lisdkustannuksia ja tehokkuustappioita.

Hyva sdantely edistéd ja suojaa tehokkaasti yritysten tarkeimpiin tuotannontekijdihin
kuuluvan tiedon ja osaamisen sek& niitd koskevien yrityssalaisuuksien sdilymista.
Lex Nokian nimella tunnetun sahkdisen viestinnan tietosuojalain muutoksen taustalla.
On kuitenkin kysyttava, onko nykyinen useista laieista koostuva kokonaisuus oikeu-
dellisesti ja taloudellisesti paras mahdollinen. Epéilisin, ettd ei. Laki on liian vaikea ja
[6ytyy liian useista sdadoksista.

K ansalaisen ndk 6kulma kansantalouden Kilpailukyvyn jatietoturvallisuuden
sdantelyn valiseen suhteeseen

Tietoturvallisuus on teknisten, johtamisen ja hallinnon seka asiaan vihkiytyneiden oi-
keuden asiantuntijoiden aluetta. Kansalaisen ndkokulma usein puuttuu. Kansalaisen
nakokulmalla on myos selked ja vahvistuva yhteys kil pailukykyyn. Osaavan henkil 6s-
ton saatavuus on kansainvalinen kilpailutekija. Tassa arjen turvallisuus ja mahdolli-
suus hyvaan eldmaan on merkittava.

Turvallisuus kuuluu hyvaén el@dmaén. |hminen kaipaa hyvaa eldmad. Suomen perus-
tudain 1 8n 1 momentti sisdltéd merkittévan ja radikaalin gjatuksen oikeudellisen
sédntelyn javaltiovallan roolista: valtiosdantd turvaa ihmisarvon loukkaamattomuuden
ja yksilon vapaudet ja oikeudet seké edistéa oikeudenmukaisuutta yhtei skunnassa.
Tama on nykyaikaisessa lansimaisessa, liberaalissa oikeusvaltiossa valtion ja oikeus-
jarjestyksen perustehtava.

Elamme arjen verkkoyhteiskunnassa. Tieto- ja viestintatekniikka ja tietovirrat ovat né-
kyvasti ja nakyméttomasti kaikkialla lasnd. Nain arjen turvallisuuteen ubiikkiyhteis-
kunnassa kuuluu, etté tietoturvallisuutta ja sen mukaista oikeutta identiteettiin ja vies-
tintédén suojataan niin oikeudellisesti etta kaytanndssa. Digitaalinen mina tai viestin-
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témme e saa olla jatkuvasti uhattuna ja siten voimakkaita epdoikeudenmukai suuden
tunteita herdttavan kokemuksen ldhteend. Digitaalisen identiteetin turvallisuus on osa
turvallisuuden ja turvallisuuden tunteen perhetta.

Mista tietoturvallisuudaissa voitaisiin tai pitéisi saataa

Tietoturvallisuuslaista keskustelu vaikuttaa kovin teoreettiselta jos samalla ei ole gja-
tusta siitd, mistatietoturvallisuuslaissa pitéisi séataa.

Tietoturvallisuuslain vamistelussa ja sadatémisessa lahtékohdaksi on hyva nykyinen
oikeudellinen traditio ja sdantely. Tietoturvallisuuslain perusrunko saadaan jo olemas-
sa olevien lakien keskeisten periaatteiden kokoamisesta nykyista paremmin paremman
saantelyn periaatteita vastaavaksi ja tekniikkaneutraalimmaksi kokonaisuudeksi. Tie-
toturvalisuuslakiin tulee ndin keskeista sisaltéa muun muassa seuraavien séanngsten
pohjalta:

- henkilttietolain 32 8&:n tietoturvallisuusvelvoite ja erdét muut tietoturvallisuutta
koskevat hyvan tietojenkasittelytavan sdannokset seka tietoturvallisuutta koskevat
ké&yténnesdannot

- julkisuuslain 18 8:n hyvaa tiedonhallintatapaa koskevat sdanntkset ja erityisesti
tietoturvallisuutta ja yhteentoimivuutta koskevat séannokset

- sdhkoisen viestinnan tietosuojalain yleisesti kaikkeen viestintéén sovellettavat pe-
riaatteet

- viestintamarkkinalain yleisesti kaiken viestinnan turvallisuuteen sovellettavat ylei-
set periaatteet

- ty6elamén tietosuojaain tietoturvallisuuteen ja sahkdisen viestinnan avaamiseen
liittyvéat sdannokset

- laki kansainvdlisista tietoturvallisuusvelvoitteista

- laki turvallisuusselvityksista
laki vahvasta séhkoi sesta tunnistamisesta ja séhkoisisté all ekirjoituksista

Tletoturvalllsuuslakl e kuitenkaan olisi pelkka kodifikaatio vaan sisdltéisi verkkoyh-

teiskunnan turvallisuuden kannalta uutta sisdltoé ja gjattel ua.

Yksityisen ja julkisen sektorin véliset informaatiovirrat ovat tavanomaisia ja julkisia
tehtavia tai niihin liittyvia tietojenk&sittel ytehtavia hoitavat usein yksityiset yritykset.
Tietojenkasittelyn ja jarjestelmératkaisujen osittainen tai kokonaisvaltainen ulkoista
minen on arkipaivaa yksityisella ja julkisella sektorilla. Ulkoistamiseen liittyvia vas-
tuita ja niiden jakoja on tietoturvallisuuden sdantelyssa mietittéva perinteisia ulkoista-
misen oikeuskysymyksia lagjemmin. Lahtokohtana tulee olla ulkoistajan infrastruk-
tuurivastuu siita verkosta, johon kytkeytyy jatiedon elinkaareen liittyvien oikeudellis-
ten kysymysten ja niiden osana tietoturvallisuuskysymysten asianmukai sesta hoitami-
sesta. Verkkoyhteiskunnan informaatiohallinto ja informaatiohallinta eivét tunne pe-
rinteisellatavallayksityisen jajulkisen valistaragjaa

Tietoturvallisuuslain paikka on ndin osana informaatio-oikeudellista yleislainsdadan-
téajalain soveltamisalan tulisi kattaa niin julkinen kuin yksityinen sektori. Y ksityisel-
la sektorilla lain tulisi tarpeettomien hallinnollisten kustannusten valttamiseksi olla
toissijainen €li lailla ja sopimuksella syrjaytettava yleidaki. Tietoturvallisuudain tar-
kedna tehtdvana olisi vahentaa tietoturvallisuudesta sopimiseen liittyvia transaktiokus-
tannuksia, vahentda tietoturvallisuusriskeihin liittyvéa oikeudellista epavarmuutta ja
niiden aiheuttamia kustannuksia seké antaa tyovélineitd ja pelisdantdja tietoturvalli-
suustydlle.
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Tietoturvallisuudelle
tarvitaan uusi, monia
eri ohjausvédlineita
kayttava ja lakiin
perustuva ohjaus-
malli

Tietoturvallisuus on lagja-alainen ilmid. Sit4 ei voida pakottaa vain juridiikan kaa-
puun. Tietoturvallisuus on huomattavassa maérin tietotekninen ja tietojohtamiseen se-
k& yleensa johtamiseen liittyva asia. Oledllista tietoturvallisuuslaissa olisikin elavan ja
kehittyvén, monitieteisen ja monimuotoisen ja mahdollisimman vaikuttavan ohjaus-
mallin luominen. Laki ja asetus seka niita téaydentévat madraykset eivéat ole riittavan
ketteria ja tarvittavan teknisid ohjauskeinoja.

Tietoturvallisuuglain sisdltoon vois kuulu muun muassa seuraavia elementtgja tai
asiakokonaisuuuksia

1

2.

10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

Tietoturvallisuuden yleinen oikeudellinen maéritelma ja keskeiset tietoturval-
lisuuden kriteerit
Tietoturvallisuuden jatietoturvallisuustyon yleisista periaattei sta

0 suhteellisuus riskien ja kustannusten perusteella

o0 mahdollisuus arvioida ja luottaa tietoturvallisuuden tasoon €li infor-

mointivelvoite ja avoimuusperiaate

Yleinen tietoturvallisuusvelvoite késiteltéessd toisen oikeuksien kannalta
oledllistatietoa
Yleinen tietoturvallisuusvelvoite viestinnassa ja kaytettéessa viestintdan kay-
tettdviata siihen kykenevia laitteita
Tietoturvallisuus osana sopimuksen mukaisen toiminnan ja sopimuslojalitee-
tin velvollisuuksia
Tietoturvallisuugjarjestelyt ulkoistettaessa toisen oikeuksien kannalta merkit-
tavaa tietojenkasittelya
Oikeus kayttda tietoturvallisuusratkaisuja omien oikeuksien suojaamisessa;
purkamisen ja kieltémisen kielto
oikeuksien suojaamiseksi
Tietoturvallisuuden toteuttaminen hyvan tietojohtamisen ja tiedonhallintata-
van avulla
Tunnistamisesta itsemaardamisoikeutta kaytettdessa — oikeudesta turvalliseen
identiteettiin
Tunnistuspal vel uiden markkinoinnista ja tunni stuspal velumarkkinoista
Tietoturvallisuuden ohjausmalli: asetukset, kdytdnnesdanndt ja standardit,
Tietoturvallisuus- ja henkil 6turvallisuussertifioinneista ja niiss noudatettavis-
ta menettelyista ja sertifikaattien tunnustami sesta
Tietoturvallisuusviranomaisesta ja sen suhteesta tietosuojaval tuutettuun. Kan-
sdllisen tieto- ja verkkoturvallisuusviranomaisen toiminnan saattaminen riitta-
vélle séédbspohjalle
Tietoturvallisuusominaisuuksista informoinnista tuoteturvallisuus ainséadan-
non ja kauppal ain tapaan — toissijainen yleislaki
Oikeustoimien tekemisen ja todentamisen valineiden ja oikeudellisen viestin-
nan tietoturvallisuudesta
Riskinjaosta viestinndssa ja erilaisten verkkojen tilanteissa — esm avoimen
langattoman l&hiverkon rakentaminen ja yll&pito — ei enda yksin viestinta:
markkinoiden regulaation asia
Tietojarjestelmien jaeri viestintaverkkojen yllapitdjien oikeuksista
Toimivaltuuksi sta ja toimintatavoi ssa eréissi |oukkaustilantei ssa — verkostair-
rottamisen tai verkkoon padsyn estéamisen oikeus
Tietojarjestelmé- ja turvallisuusauditoinneista
Y hteentoimivuusvelvoitteista kilpailuoikeutta tdydentdvana asiana ja rajapin-
tojen standardoinnista seka mahdollisuudesta asettaa rajapintavaatimuksia ja
yhteentoimivuusvaatimuksia
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L opuksi

22. Julkisten yhteiskayttdisten tietovarantojen erityisista yleisista turvallisuusvaa-
timuksista ja turvallisuusmenettelyista

Tietoturvallisuudlain saétamiselle voidaan alustavassa arvioinnissa esittéa hyvia talo-
ustieteeseen ja paremman sddntelyn periaatteiden toteuttamiseen liittyvid argumentte-
ja. Asiaatulisikin avoimesti ja ennakkoluulottomasti selvittdd ja arvioida. Y hden tieto-
turvalisuudain sjasta voidaan gjatella tietoturvallisuuden kokoamista muutamaan
yleislakiin. Mutta toisaalta onhan meilla vesilaki ja maankaytto- ja rakennuslakikin.
Miks e sitten tietoturvallisuuslaki. Ajatus on vanha ruotsalainen kaarimalli; tarvit-
semme tietoturvallisuuskaaren (informationsakerhetshal ken)

Paremman sdantelyn ja ohjauksen tuloksellisuuden seké hallinnollisen taakan véhen-
témisen nakokulmasta olisi arvioitava kriittisesti myos nykyisia julkisen hallinnon oh-
jauselimia ja niiden antamaa ohjeistusta. Toimijoita on liikaa eivétka ohjeet ole infor-
maation jatiedon ekonomian nékdkulmalla pil attuja.

Tietoturvallisuus ei toki ole vain juridinen asia. Tietoturvallisuuteen e sovi kaavamai-
sesti gjatus, ettd lailla on maata rakennettava. Tietoturvallisuus ei tule yksin pykdlilla
kuntoon. Juridiikan tulee kuitenkin antaa selked viitekehys ja perusta tekniikan ja joh-
kuntavastuulle. Tietoturvallisuuslaille on viime kadessa ja painavimpana perusoike-
usperustelu. Oikeus turvalliseen identiteettiin ja yleensa tietoturvallisuus ovat euroop-
pal ai sen ihmisoikeuskehityksen val ossa perusoikeuksia ja ne taytyy riittavan kattavasti
jayleisedti turvata.

Tietoturvallisuudessa on kyse ihmisestd, ihmisen oikeuksista.
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