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DATA TYPES TO PROTECT

PERSONAL DATA

REGULATORY
COMPLIANCE

» Account Information
» Credit Card Numbers
» Contact Information
» Healt Information

COMPETITIVE

» Source Code
» Engineering Specs
» Pricing

COMPANY CONFIDENT

CONTRACTS
REPUTATION

» Quarterly results
» M&A Strategy
» Strategy Documents
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Ponemon Institute

Study on the Uncertainty of (Personal) Data Breach Detection 2008
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Ponemon Institute

Study on the Uncertainty of (Personal) Data Breach Detection 2008
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Seuraukset henkilotietojen loukkauksista

Organisaatio

» Selvittely-, korjaus- ja tiedottamiskustannukset
« Negatiivinen julkisuus

— Luottamuksen vaheneminen, asiakkaiden menetys, vaikutus osakkeen arvoon
(Cambell et al. 2003)...

 Oikeudelliset seuraukset

— Sakko (ja vankeus), mutta myds sopimusrikkomukset, vahingonkorvaus,
toiminnan kieltdminen ja keskeyttaminen, teettdmis- tai sakon uhka

— Esim. FSA sakotti Norwich Union Life vakuutusyhtiota 1,26 miljoonaa puntaa;
U.S. Veterans Affairs sopi ryhmakanteen 26 miljoonalla dollarilla.

— Taytantéonpano vaihtelee maittain: meill& ensisijaisesti ohjein ja neuvoin
Tiedon kohteet
« |dentiteetti varkaudet ja petokset, kunnianloukkaukset, yksityiselamaa
koskevan tiedon levittaminen

— Henkilotiedot haluttua tavaraa: valmiit markkinat ja jakelukanavat (spam,
asiakirjavaarennokset, vakuutuspetokset, maksuvalinepetokset jne.)

« Vaiva tietojen korjaamisesta ja selvittelysta, seka mahdollisesti myds
palvelujen kayttdoikeuksien ja luottotietojen valiaikainen menetys
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Kustannukset / Ponemon Institute

Cost factors under study: detection, notification and response along with legal,
investigative and administrative expenses, customer defections, opportunity loss,
reputation management, and costs associated with customer support such as
information hotlines and credit monitoring subscriptions.

U.S.: $204 per compromised customer record 2009
$6.75 million per incident (least expensive $750.000) ( )
Largest increase due to legal defense costs (loss of customers in 2008)

$202 / $6.65 million (2008)
$197 / $6.3 million (2007)

U.K.: £60 per compromised customer record / £1.7 million per incident (2008)
£47 | £1.4 million (2007)
Largest increase due to loss of trust

Germany: €112 per compromised customer record / €2.4 million per incident (2008)
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Ponemon Institute
Study on the Uncertainty of (Personal) Data Breach Detection 2008
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LVM:n selvitys B 2/2001 (kyselykartoitus)

* |nternetin ja sahkoOpostin valvonta yleista
— Lokitietoja kerataan vaihtelevasti

o Lokitietoja kaytetaan esim.
— Tybajankayton seurantaan
— Yrityssalaisuuksien vuotojen selvittamiseen
— Siveettoman materiaalin kayton valvontaan

— Ohjeiden vastaisen toiminnan valvontaan (esim.
kielletyn ohjelman asentaminen)

e Valvonnasta ei raportoida
e LainsaadantO koettiin olevan jaljessa kaytannoista

Onko kaytantd nyt merkittavasti muuttunut?
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American Management Association:
2007 Electronic Monitoring & Surveillance Survey

« Computer monitoring:

— 45% track content, keystrokes, and time spent at
the keyboard

— 43% store and review computer files
* Network monitoring

— 66% monitor Internet connections (web surfing About 1/3 have

— 43% monitor e-mail fired workers
— 12% monitor the blogosphere for email or
— 10% monitor social networking sites Internet misuse

 Telephone
— 45% monitor time spent and numbers called

— 16% record phone conversations About 80 % inform

* Video surveillance | employees about
— 48% monitor to counter theft, violence and monitoring

sabotage
— 7% track employees’ on-the-job performance
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OW-WORLD DE

HP Settles Spying Charges for $14.5 Million

20.10.2009 EyRyanEingelE December & 2006 | &.28 am | Categories: Uncategorized

Deutsche Bahn faces fine for e-mail spying

After a scandal revealed widespread e-mail spying at Germany's Hewlett-Packard agreed Thursday to pay $14.5 million to California to
national rail company, Deutsche Bahn has been fined. The data | seftle charges it violated the law when it used private investigators to spy

protection scandal involved thousands of employees and raised | o anq get the phone records of reporters, employees and directors in a
concerns about workplace privacy. L
botched leak investigation.

Berlin's data protection agency has impased a fine against Germany’s national
rail operator, Deut;che Bahn, for an e-mail privacy scandal that shook the op mm
company earlier this year.

03/26/2008 12:33 PM
A spokesman for Deutsche Bahn confirmed that the company had been fined,
but refused to discuss the amount. According to the German daily newspaper The World from Betlin
Sueddeutsche Zeitung, the fine is 1.1 million euros ($1.6 million). The company
now has twn weeks tn file an anneal

Telekom Spying Accusations ‘an Enormous

www.helsinginsanomat.fi/english print | close wi Scandall

Nokia snooped on employee e-mail

communications in 2005
Company suspected leak of company secrets to Chinese
company
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Sahkaoisen viestinnan tunnistamistietojen
kasittelyn lahtokohdat

Tunnista kasiteltavat tiedot

Viestin sisalto Tunnistamistieto

N

Tunnista roolisi

Viestinnan osapuoli Ulkopuolinen (teleyritys, yhteisétilaaja...)
rajoittavat lahinna Palvelun toteuttaminen, Laskutus
salassapitoa ja kayttaminen ja tietoturvasta
e huolehtiminen Tekninen kehittaminen
kasittelya koskevat
saannokset seka Teknisen vian tai virheen
tekijanoikeuslaki ja havaitseminen Tilastollinen analyysi

kunnianloukkaus-
saannokset ! | Vaarinkaytosten ehkaiseminen ja selvittdminen | >




Vaarinkaytostapauksissa yhteisotilaajalla on:
SVTSL 13 a—-k § (entinen 13 §)

o Kaksi eri kasittelyoikeutta
— Yrityssalaisuuksien vuotamisen selvittaminen

— Maksullisen tietoyhteiskunnan palvelun seka
viestintaverkkojen tai —palvelujen luvattoman
kayton selvittaminen

 Omissa jarjestelmissaan
» EI olkeutta tarkastella viestin sisaltoa

* EI koske kiintean tai matkapuhelinverkon
puhelinpalveluja
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Yrityssalaisuus

 RL 30:11: liikke- tai ammattisalaisuus, taikka muu
vastaava elinkeinotoimintaa koskevaa tieto, jonka
elinkeinonharjoittaja pitaa salassa ja jonka ilmaiseminen
olisi omiaan aiheuttamaan taloudellista vahinkoa joko
hanelle tai toiselle elinkeinonharjoittajalle, joka on
uskonut tiedon hanelle

» Tulee olla keskeinen yhteisoétilaajan elinkeinotoiminnan
kannalta

— maarittyy omasta toiminnasta, toimialasta ja siella
noudatettavista kaytannoista ja yhteistoimintamuodoista, seka
kayttajalle annetusta ohjeistuksesta kasin

— Esim. tiedot, jotka tydnantaja erikseen ilmoittanut salassa
pidettaviksi tai joiden kasittelysta ja suojaamisesta tyOnantaja
laatinut erityisohjeet ja kaytannot
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Luvaton kaytto

* Yhteisoétilaajan viestintaverkkoon
— oikeudetta asennettu laite, ohjelma tai palvelu,
— oikeudeton paasyn avaaminen sivulliselle

e Muu naihin rinnastuva viestintaverkon tai —palvelun

kaytto, esimerkiksi

— muuhun kuin yhteisoétilaajan maarittamiin tarkoituksiin (elokuvien
jakaminen tai oman palvelun yllapitdminen toisen verkossa)

» Tulee olla kadyttéohjeiden vastaista

 Tulee alheuttaa merkittavaa vahinkoa tai haittaa
— Konkretisoitava kayttoohjeessa

— Esim. lisdantyneet kustannukset seka palvelun kayton
valkeuttaminen, vaarantaminen tai hidastaminen sille
suunniteltuun tarkoitukseen
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Ylie: Yritykset viltteleviat Lex
Nokiaa

Keskiviik ko 14.10,.2009 kla Os.09

Yiksikaan yritys ei ole ottanut kayttoon kohuttua ja
kKiisteltya tietosuojalakia.

“|le uutisten mukaan yvksikaan vritys i (OTA KANTAA

ole ottanut kayttcoon Lex Mokiaa, joka Pitsisiks yritysten ottas
heratt paljon keskustelua viimea Lex MNMokia kiytboon?
talverna. Lakiuudistusta perusteltiim

- - R ——
vty stern tarpeilla valvoa
tietoliikennettaan ja vritvssalaisuuksien N ET
Hetolik: e
_ N _ o _ o o 1 %0
Lakia vastustettiin laajasti ja sita ASnis 041

vastaan jarjestettin mielenosoituksia.
MLun muassa Elinkemmoelaman
keskuslhhitto taisteh kEuitenkin laim puaolesta.

Lakia valmisteltaessa arveltiin, etta Eyvmmenet Lal jopa sadat
vty kset carvitsevat lakia estamaan tietovuotoja.

Laki runnotcin 1lap vauhdilla ja lopputulos ali momnimutk aimmen
kompromissi.

Lakiin kirjattiin ehto, jonka mukaan lan LEaytcGon ottawvan
viitvksen tal vhteistn on tehtava asiasta ilmoitus
tietosuojavaltuutetulle. Yhtakaan ilmoitusta 21 ale kEuitenkaan
tehty, valkka laki on allut vaimassa lahes viisi kuukautts.,
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Economic uncertainty
Increases risk of data loss

Sharp increase In the number of respondents who
say they would take proprietary / competitive /
corporate security data in UK and US.

Cyber-Ark, Trust, Security & Passwords Survey, June 2009

59% admit taking company data after leaving
former employer in US.

Ponemon Institute, Data Loss Risks During Downsizing, Feb 2009
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Lisatietoja

e Lokiohje, VAHTI 3/2009, www.vm.fi/vahti

e Asiaa tietosuojasta 1/2009, YhteisoOtilaajan
olkeus kasitella tunnistamistietoja
vaarinkaytostapauksissa, www.tietosuoja.fi

— Mallilomakkeet

valvonta.tietosuoja@om.fi
+358 10 36 66700
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