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Mita oitkeuksia?

Oikeus tietaa

Oikeus tarkastaa
Oikeus vaatia korjausta
Oikeus kieltaa (joskus)

Tiedonkeruun oltava asiallista
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Mita tietoja?

Henkilotietolaki:

Henkilotieto: “merkintgja [...] jotka
voldaan tunnistaa” luonnollista
henkiloa [...] koskeviksi

Henkilorekisteri: “[...] tiettya henkil6a
koskevat tiedot voidaan 10ytaa helposti
ja kohtuuttomitta kustannuksitta”
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Enta jos palvelu on anonyymi?

Jos palvelun kaytto ei edellyta
tunnistautumista eika kerattavaan
tietoon sisally yhteystietoa tms, se ei
ehka edes ole henkilorekisteri tali
“tietojen antaminen rekisterdidylle on

mahdotonta tal vaatii kohtuutonta
valvaa”

Miten tiedonsaanti- ym. oikeudet tallGin
voisivat toteutua?

Onko silla vaha?
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Anonyymi
identiteettl

Anonyymista palvelun kaytosta
tallentuvista tiedoista voi syntya
Identiteetti, kayttajaa koskeva
mahdollisesti hyvinkin laaja ja
yksityiskohtainen tietojoukko, jota ei
kuitenkaan voida “helposti” yhdistaa
tiettyyn henkiloon.

Joissakin tilanteissa yhdistaminen vol
kuitenkin olla jopa automaattista.
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Milloin henkilo on “tietty”?

Ihmisen tekemien hakujen joukko kertoo
hanesta paljon.

Mutta voinko kysya Googlelta mita tietoja
heilld on minusta?

Onko tietyn cookien haltija tietty henkil?
Enta tiettyjen hakujen tekija?

Prepaid-liittymat ja puhelimet (IMEI),
anonyymit matkakortit...
eﬁﬁ OTC
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Antropologin
ongelma

Kysyminen muuttaa vastausta!

Jos itsedan koskevien tietojen
tarkastamiseksi pitaa osoittaa niiden
koskevan itseaan, tulee samalla
taydentaneeksi niita merkittavalla tavalla.

Toisaalta tiedon saaminen ilman
tunnistautumista olisi tietoturva-aukko.
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“Sahkopostiosoitteeni on...”

Miten kysya itsedan koskevia tietoja, kun
el tieda milla avaimella ne rekisterista
|6ytyisivat — paljastamatta juuri sita
tietoa, jonka el haluaisi siella olevan?

Kysyjan el voi olettaa saati vaatia
luottavan rekisterinpitajaan —
Kysymisen tarkoitushan on juuri valvoa
taman luotettavuutta
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Tiedostamaton
palvelun kaytto

Aina kayttaja ei edes tiedosta kayttavansa
palvelua, eika siitd tiedottamiseenkaan
ehka ole kaytanndllista tapaa.

Ubiikkiyhteiskunnan tulo pahentaa
tilannetta: netin kanssa kommunikoivat
laitteet jattavat jalkia, joiden joukko
helposti identifiol ihnmisen.

Seteleihinkin suunnitellaan RFID:ta...
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Vaarallista tietoturvaa?

“Anomaly detection”, poikkeuksellisen
toiminnan automaattinen
tunnistaminen: sovellettavissa
Ihmisten kayttaytymisen analysointiin

Poikkeuksellinen kayttaytyminen voi
paljastaa arkaluonteisia (mutta
laillisia) asioita

“Asiakkaalle” el voi kertoa miten hanta
analysoidaan — tietoturvasyista...
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Vain huonoja ratkaisuja?

Jos anonyymin tiedon keruuta rajoitetaan
litkaa, seuraus voi olla, etta tietoja
aletaankin kerata entistd enemman
eksplisiittisesti tunnistautumista
vaatien — ojasta allikkoon

Tiedon kayton juridiset rajoitukset eivat
riitd — joskus tiedon syntyminen on jo
ongelma

Viranomaisvalvonta ei riita —
viranomaisiakin pitaa valvoa _—
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Valtaa kayttajille?

Teknisia ratkaisuja, jotka antavat
kayttajille todellista valtaa rajoittaa
Itsestaan kerattavaa tietoa (esim.
anonymisointipalvelut kuten tor)

Teho rajallinen, edellyttavat kayttajilta
teknista osaamista

Vaarinkaytospotentiaali, ongelma
viranomaisille
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Kysymyksia?

OT'(C
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