ou
Pl Day,

3 Hyva tietohallintotapa tiedon
: @a tuottamisen ja hyodyntamisen

laadun ohjaajana

ot°

Johtava tuloksellisuustarkastaja, FM, HTT Tomi Voutilainen 22.4.2010
Valtiontalouden tarkastusvirasto




Sisalto

» Hyvan tietohallintotavan rakenne ja sdannosto julkisessa hallinnossa
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Hyvan tietohallintotavan rakenne ja
saannosto julkisessa hallinnossa
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Laadun "nollataso” = lahtokohdat tietohallintotavalle
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Maarayksia, standardeja, suosituksia, ohjeita

Valtiovarainministeri®

JHS-jdrjestelmé

Sosiaali- ja terveys-
ministerio
¢

arkistolaitos Viestintavirasto
Tietosuojavaltuutettu :
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Yli 150 ohjetta ja suositusta




Case: tietoturvaohjaus

P Tarvitaanko Suomessa 40 VAHTI-ohjetta vai riittdako 9 tietoturvasuositusta?
p Suositus tietoturvallisuuden hallintajarjestelmaésta

Suositus hallinnollisen turvallisuuden kdytannoista

HenkilOstoturvallisuussuositus

Tietoliikenneturvallisuussuositus

Tietoaineistoturvallisuussuositus

Laitteistoturvallisuussuositus

Ohjelmistoturvallisuussuositus

Suositus kayttoturvallisuudesta

p  Suositus fyysisen turvallisuuden menettelytavoista

Vv vV v v v v Vv

» Onko kuntien tietoturva eri asia kuin valtion tietoturva?
» Onko julkisen hallinnon tietoturva eri asia kuin yksityisen sektorin tietoturva?

P Tarvitaanko tietoturvallisuuteen kahden ministerion strategiaohjausta?




Kansainvalinen nakokulma

» ISO (International Organization for Standardization, myynnissa yli 1 500
I T-standardijulkaisua)

» OECD (Organisation for Economic Co-operation and development)
» W3C (World Wide Web Consortium)

» The IT Governance Institute - CoBIT (The Control Objectives for
Information and related Technology)

P maéarittelee hyvia IT-toiminnan kdytantoja ja tavoitteita seka IT-
prosessien mittareita ja kypsyystasoja

» ITIL (IT Infrastructure Library)
» alusta, jonka péélle voidaan rakentaa organisaation IT-toiminta

» 1SO 20000-standardi pohjautuu ITIL-kokoelman hyviin
kaytantdihin




Minkalaisia keinoja = Saantely- ja ohjausvaihtoehtoja
p Sdaantelyvaihtoehtoja

<
<

Vahva saantely - lait, asetukset, méaaraykset

Myotasaantely - sitovien sadnnoksien tavoitteiden tarkemman sisallon
madrittaminen toimialan eri toimijoiden yhteistyona. Edellyttda vahvasta
sadntelysta heratetta ja tehdaan lain nojalla. Kéytannesaantomalli
(henkilGtietolaki)

Itsesdéntely - edellyttad alan toimijoiden vuorovaikutusta ja osallistumista
ldhdeaineiston laadintaan seka sitoutumista yhteisesti sovittujen ohjeiden
noudattamiseen. Toimintaa valvoo yhteinen toimielin. Toiminta perustuu
vapaaehtoisuuteen

Standardointi - edellyttédé laajaa konsensusta - toimintamalli voi olla jaykka

Taloudellinen ohjaus = on pikemminkin keino sitouttaa eri osapuolet
yhteisesti sovittuihin tavoitteisiin tai toimimaan sovitulla tavalla

Informaatio-ohjaus: Strategiat, ei-sitovat suositukset ja ohjeet = ovat
laatijoiden nakemyksia siita, miten alan hyvaa toimintatapaa voidaan kehittaa
tai mita tavoitteita yleensé toiminnalle asetetaan

p Saantely- ja ohjausvaihtoehtoja punnittaessa kriteereita ovat ainakin

<
<

ohjauskeinon vaikuttavuus,
kustannustehokkuus,

p joustavuus (ulkoinen ja normatiivinen) seka

4

hallinnollinen tehokkuus.

p  Tiedonhallinnan ja IT-toiminnan saantelystrategian kehittaminen: Perusratkaisut,
joilla madritellaan saantelyn yleista tyyppeja eri tilanteissa, niiden keskeisia
valineité ja toteutustapoja.
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Hyvan tietohallintotavan kehittaminen
osana julkisen hallinnon tietojohtamista




Lahtokohdat

<

Julkisen hallinnon toiminta perustuu tietoon. Tieto on julkisen hallinnon
paatdksenteon hyddyke, johon lainsaadanto-, hallinto- ja lainkayttoprosessi
perustuvat.

Toisaalta julkisen hallinnon tuottama tieto on myods markkinahyodyke, jota voidaan
hyodyntéa lainsdadannon (kuten tietosuoja) asettamissa rajoissa markkinoilla
erilaisten innovaatioiden ja tuottavuutta lisdévien toimenpiteiden toteutuksessa.

Tieto on siten hyddyke, jota pitaa pystya hallinnoimaan ja kasittelemaan siten, etta
» tieto on oikeaa
P tietoa voidaan hyoddyntaé tehokkaasti kaikkiin kayttotarkoituksiinsa
» tieto mahdollistaa tuottavuuden parantamisen erilaisissa toiminnoissa

Tietojohtaminen voidaan nahda ainakin
P tietoon perustuvana johtamisena = hyoddykkeen hyvéksikayttoa

» tiedontuottamisen johtamista kustannustehokkaasti ja laadukkaasti erilaisilla
apuvélineilld = hyvan tietohallintotavan perusperiaate

Haaste: Tieto on hajallaan k&yttoOkelvottomana viranomaisorganisaatioissa ja
tiedon tarve verkottuvassa julkisessa hallinnossa = hyvan tietohallintotavan pitaisi
antaa vastauksia




Tietojohtamisen kehittamistasot

» Toiminnallisen strategian ja IT-toiminnan yhteensovittaminen
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» Miten tietojohtamisella vastataan organisaation toiminnallisiin strategisiin
tavoitteisiin? > hyvan tietohallintotavan noudattaminen hyvia kaytantoja
sovittamalla organisaation toimintaan

IT-toiminnan lisdarvon tuottaminen organisaation toiminnalle

»  Miten IT-toiminta ja -toiminnot saadaan tuottamaan tietoa hyodykkeena
tehokkaasti? = hyvan tietohallintotavan kaytanteiden hyodyntaminen ja
jalostaminen osaksi organisaation prosesseja

Resurssien hallinta
» Miten tiedontuottaminen jarjestetdan kustannustehokkaasti ja tuottavuutta
lisddvéasti? - pelkka henkilotyon véheneminen ei riitd, myos
kustannussééastot tulee pystya osoittamaan - IT ei voi olla itsestddnselvyys
Riskien hallinta
p Tietoon kohdistuvat riskit ja niiden vaikutus organisaation toimintaan

Toiminnan arviointi: Miten IT-toiminta on palvellut asetettuja tavoitteita?
Toiminnan
p  Heikkoudet - keinoja joilla vastaisuudessa valtetadan negatiiviset
vaikutukset - tietohallintotavan kehittdminen organisaatiossa

P Missa on onnistuttu = hyvien kaytantojen talteenotto ja jatkojalostaminen
osaksi organisaation pysyvaa hyvéaa tietohallintotapaa.




Y hteiskunnan tietovarannot ja tiedonhallinta

Perustietovarantojarjestelma

Yhteiskunnan / \
perustietojarjestelmat / \

Yritys- ja
Kiinteist6jarjestelméa Vaestétietojarjestelma yhteisétietojarjestelmé
Yhteiskunnan ‘ Yhdistysrekisteri
perusrekisterit |
Rakennustieto- Huoneistotieto- Henkilétieto-
rekisteri rekisteri rekisteri

Kiinteist Saantorekisteri Lalnhuuto- ja Y_rit}/s—ja Kaupparekisteri Enna.kkoper_intérgkist_eri
rekisteri kiinnitysrekisteri yhteisotunnus-  gastisrekisteri Tyonantajarekisteri

rekisteri Alv-velvollisten rekisteri

Yhteiskunnan muut
tietovarannot

Perusrekistereitd hyddyntavat tietovarannot Muut tietovarannot




Lopuksi

Tarkastustoiminnan satoa - syo6tteité tietohallintotavan kehittdmiseen




Tietojohtamisen ongelmia julkisessa hallinnossa

4

v Vv VvV Vv Vv v

Asetettujen tavoitteiden lyhytjanteisyys ja eparealistisuus suhteessa aikatauluun,
rahoitukseen ja resursseihin nahden. Johtaa muun muassa hankkeiden tosiasiallisen
ohjauksen ulkoistukseen, aikataulujen pitkittymiseen, kustannusten kasvuun

Kustannusarvioita ei tehda riittdvasti kaynnistettavista hankkeista tai todellisia
kustannuksia ”pimitetaan”

Kustannuksissa ei huomioida sité, etté jarjestelmien yllapitokin maksaa eika
jarjestelmien kayttéonottoon panosteta tarpeeksi.

Vaatimusmaarittelyt tehdaan puutteellisena, mika nakyy kehitysprojektien suurena
muutoksenhallinnan maarana

IT-hankeohjausmallit eivét ole yhtenéisia

Y hteisty0 eri viranomaisten valilla ei toimi - jopa kilpailua havaittavissa
Toteutetaan paallekkéisia palveluita

Valtion IT-toiminnalla ei ole tosiasiallista horisontaalista ohjausta

IT:n tuottavuushyodyt ainakaan kustannussaéstoiné eivét ole realisoituneet

Palveluiden tuottamistapa
—> kapseloidut toimintamallit
—> virkamieskeskeinen kehittamien
—> julkishallintokeskeinen kehittaminen




Kiitos!
Y hteystiedot:
Tomi.Voutilainen@vtv.fi

p. (09) 432 5832
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