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Eduskunnan oikeusasiamiehen kanslia

Eduskunnan oikeusasiamiehen laillisuusvalvonnan havaintoja IT-toiminnasta
 
1. Oikeusasiamiehen toimivalta ja laillisuusvalvonnan lähtökohdat
Eduskunnan oikeusasiamiehen tehtävänä on valvoa virkamiesten, viranomaisten ja muiden julkista tehtävää hoitavien toiminnan laillisuutta. Tehtäväänsä suorittaessaan oikeusasiamies valvoo perus- ja ihmisoikeuksien toteutumista. Keskeisintä työssä on käytännössä kanteluiden tutkinta. Oikeusasiamiehen näkökulma IT-toimintaan on siten toiminnan laillisuus ja hallinnon asiakkaiden oikeus saada kelvollisesti ja laillisesti palveluita.

Näistä lähtökohdista käsin on selvää, että myös virastojen tietojärjestelmillä on vaikutuksia kansalaisten eri perusoikeuksien toteutumiseen. Ensinnäkin kyse on keinosta, jolla turvataan kansalaisten yhdenvertainen kohtelu julkisessa palvelutuotannossa (perustuslain 6 §). Tämän lisäksi on virastojen tietohallinnolla ja –järjestelmillä on ulkoisia vaikutuksia hallintotoiminnan julkisuuteen (perustuslain 10 § 2 mom.) ja asianmukaisuuteen sekä sisäisesti viraston henkilökunnan kohteluun. Molemmissa tapauksissa olisi turvattava oikeus oikeusturvaan ja hyvään hallintoon (perustuslain 21 §). Oikeusasiamiehellä on myös roolinsa hyvän hallinnon kehittäjänä ja varsinkin hallintolain (434/2003) tulkitsijana.

Oikeusasiamiehen laillisuusvalvonnassa korostuvat menettelylliseen oikeusturvaan

liittyvät kysymykset. Tämä johtuu siitä, että oikeusasiamies ei voi kumota

eikä muuttaa tuomioistuinten tai viranomaisten ratkaisuja eikä puuttua niiden

harkintavaltansa rajoissa tekemien ratkaisujen lopputuloksiin. Laillisuusvalvonnassa

on jouduttu kiinnittämään huomiota muun muassa päätösten joutuisaan

käsittelyyn, asianosaisten kuulemiseen, oikeuteen saada palvelua omalla äidinkielellään, asian selvittämiseen, päätösten perustelemiseen sekä huolellisuuteen asian käsittelyssä. Näiden yleisten vaatimusten yhteys sähköiseen hallintoon on hyvinkin läheinen, kun asiointi- ja verkkopalveluihinkin kuuluvat tietopalvelut ja tiedottaminen, asiakaspalaute ja kansalaisten osallistuminen, vireillepano sekä vuorovaikutteiset asiointipalvelut.
 Julkisten viranomaisten on puolestaan maksimoitava mm. perustuslain 6 §:n puitteissa yhdenvertaisuus ja minimoitava IT-toiminnan käsittelyvirheet.
2) Kanteluiden tutkinnan perusteella tehtyjä havaintoja ja kannanottoja

Oikeusasiamies ja apulaisoikeusasiamiehet tutkivat siis oikeusasiamiehen kansliaan tulevia kanteluita. Oikeusasiamies voi myös omasta aloitteestaan ryhtyä tutkimaan havaitsemaansa epäkohtaa. Joissakin tapauksissa on esitetty lausunnoissa merkittäviä kannanottoja myös valtakunnallisesta julkisesta IT-toiminnasta, vaikkakaan lausuntoja ei kanteluiden suuren määrän vuoksi ole voitu antaa kovin usein.

Kantelun voi tehdä lainvastaisesta menettelystä. Lainvastaista on esimerkiksi toimivallan ylitys tai harkintavallan väärinkäyttö, viivästys asian käsittelyssä
, päätöksen puutteellinen perustelu, kansalaisten kielellisten oikeuksien loukkaus, julkisuusperiaatteen rikkominen, huolimattomuus virkatoiminnassa, neuvonnan puute, virkamiehen epäasianmukainen käyttäytyminen tai muu hyvän hallinnon vastainen menettely ja perusoikeuksien loukkaukset. Vuosien 1995 ja 1999 perusoikeusuudistukset ovat johtaneet siihen, että oikeusasiamies ei puutu pelkästään menettelylliseen oikeusturvaan. Siten hänellä saattaa tietyin edellytyksin olla mahdollisuus puuttua esimerkiksi kanteluihin sisällöllisin perusteluin.
Seuraavat IT-toimintaa eri tavoin koskevat kannanotot ansaitsevat tässä yhteydessä maininnan:

- Massahallinnon atk-virheet, veronpalautusten lainvastaisesti viivästynyt saanti (EOA dnro 2098/4/80)

- Valtiovarainministeriön tietoon saatettu käsitys kansalaisten oikeusturvan huomioon ottamisesta käytettäessä atk:ta hallintotoiminnassa (Dnro 1420/4/81)

- Verohallinnon asiakasrekisteritietojen virheet (Dnro 73/4/96)

- Sähköinen asiointi ja sähköpostiviestien sähköisen allekirjoituksen puute salassa pidettävässä toimeentulotukea ja vammaispalvelua koskeneessa asiassa (Dnro 3022/4/01) 
- Hyvään hallintotapaan kuuluu se, että viranomainen vastaa kohtuullisessa ajassa sille esitettyihin ja riittävän yksilöityihin tiedusteluihin sekä muihin yhteydenottoihin (esim. EOA 31.10.2001, dnro 1358/4/00 ja Oka 31.1.2002, dnro 744/1/00)

- Kansaneläkelaitoksen sotilasavustusta koskenut puutteellinen ohje (Dnro 22/4/02)

- Kansaneläkelaitoksen etuuksien käsittelyaikoja koskenut asia (Dnro 2017/2/03)

- Yleisradion TV-ohjelmien näkyvyys ja julkisten palveluiden saaminen (Dnro 629/4/00, vrt. myös PeVL 19/1998)

- Saamenkielisen sähköpostin lähettäminen vain suomeksi edelleen (Dnro 970/4/01, EOA:n kertomus vuodelta 2003)

- Poliisin verkkosivujen linkitys pelastushelikopteriyhdistyksen verkkosivuille sisäasiainministeriön luvan ja tekijänoikeuslain 25 d §:n kannalta (Dnro 656/4/02) 
- Maistraatti menetteli virheellisesti, kun se kieltäytyi hyväksymästä sähköpostitse toimitettavaa asiakirjapyynnön vireillepanoasiakirjaa (Dnro 12459/4/04)
- Sähköisessä asioinnissa Lääkelaitoksessa (Dnro 811/4/00) ja Kuluttajavirastossa (Dnro 272/4/07) oli onnistuneesti käytetty yhteensopivia selainohjelmia 

- Professorin epäasiallinen menettely sähköpostitse tapahtuneissa yhteydenotoissa perhetukikeskukseen (Dnro 590/4/05)

- Kunnallisten verotustietojen julkaiseminen myös VTJ-turvakiellon saaneen henkilön osalta (Dnro 32914/05)
- Oikeusministeriön virheellinen menettely ulosoton ULJAS-tietojärjestelmähankkeen toteuttamisessa. Uusi ulosoton ULJAS-tietojärjestelmä ei toiminut kaikilta osin tyydyttävällä tavalla, joka vaikutti muun muassa kirjausten ja järjestelmästä tehtävien kyselyjen mahdollisuuteen. Ohjelmiston toimivuudesta olisi tullut varmistua asianmukaisella ja riittävällä testauksella. (Dnrot 33 ja 34/2/06). Kanteluista saatiin VTV:n lausunto.
-Ortodoksisen kirkkokunnan Internet-sivujen tulkinnanvaraisuus kirkkoon liittämisen osalta (Dnro 1915/4/06)
- Hyvään hallintoon kuului se, ettei verohallinnon puhelinneuvonnasta saanut periä maksuja (Dnro 2069/4/04) sekä ministeriöille tehty esitys puhelinneuvonnan maksuttomuuden toteuttamiseksi (AOA Jääskeläinen Dnro 1311/2/08)
- Kunnan menettely vammaispalvelun saannissa: Saldoraja esti matkapalvelukeskukseen soittamisen (Dnro 3113/4/07) 

- Oikeusasiamiehen tekemien tarkastusten kautta havaitut kirjaamisen ja arkistoinnin vanhentuneet ja puutteelliset järjestelyt Opetushallituksessa (Dnro 4128/2/06) ja ylioppilastutkintolautakunnassa (Dnro 4129/2/06)
- Pelastusviranomaisten tietoverkossa olevan 112info-palvelun ongelmallisuus yksityisyyden suojan kannalta (Dnro 3185/4/05)

- Viestintävirasto oli menetellyt asianmukaisesti, kun se oli tietoturvasyistä määrännyt yksityisen sähköpostiliikenteen ohjattavaksi tietoliikenneportin 25 kautta (Dnro 14184/06)

- Virkamiesten sähköiset poissaoloilmoitukset oli esitettävä tietoverkossa myös ruotsiksi (Dnro 2575/06) 
- Potilasasiakirjojen lainvastainen hävittäminen 10 vuodessa lainmukaisen 20 vuoden sijasta (Dnro 3786/2007)
- Asiakirjojen sähköisen tilaamisen epäselvyydet poliisilaitokselle (Dnro 3786/4/05)
- Englanti viranomaisten (UM ja PLM) Internet-osoitteiden kielenä (Dnrot 2944/2/06   ja 3802/2007). Vailla merkitystä ei OA:n mukaan ole se, miten ja missä muodossa viranomaisten sähköiset yhteystiedot on esitetty
- Tullin käyttöönottaman MAHTI-tietojärjestelmän toiminta ja sisältö ajoneuvon verotusarvon määrittämisessä ei ollut lainvastainen (21.10.2008, Dnro 116/4/07).
- Kysymys henkilötunnuksen käytöstä poliisin toiminnassa. Henkilötunnusta ei tulisi merkitä tarpeettomasti henkilörekisterin perusteella tulostettuihin asiakirjoihin (4.11.2008, Dnro 1/4/07)
- Tietovuodot poliisin rekistereistä, OA Paunion kannanotto ja tiedote 6.11.2008 (278/2/05).
Myös vireillä on useitakin valtion ja kuntien IT-toimintaa koskevia asioita, kuten Turun terveystoimen toiminta PEGASOS-potilastietojärjestelmän käyttöönotossa (Dnro 3256/4/07).
Ratkaisujen sisällössä on lähdetty arvioimaan puutteellista tai jopa lainvastaista toimintaa palvelun tai hallintotoiminnan sisällöstä käsin. Kuten edeltä havaitaan, ovat eräajoja käyttäneen hallinnon massamaiset virheet vaihtuneet useinkin tietotekniikan ja palveluverkkojen kehittyessä IT- ja viestintäjärjestelmien (Internet ja matkapuhelin) puutteiksi. Syinä laajojen IT-uudistusten epäonnistumisiin ovat silti edelleenkin liian kireät aikataulut ja henkilöresurssien puute sekä asiakkaiden näkökulman riittämätön arviointi. Järjestelmien monimutkaisuus sekä henkilöresurssien ja osaamisen puutteet vaivaavat edelleen sähköistäkin hallintoa.
Viraston tietohallinnon ja tietoturvan kannalta tietojärjestelmien ja tietoverkon väärinkäytöllä tarkoitetaan kaikkea sellaista tahallista tai tuottamuksellista toimintaa, joka (1) aiheuttaa haittaa tai vahinkoa järjestelmän käyttäjille sen varsinaiseen tarkoitukseen, (2) aiheuttaa haittaa tai vahinkoa toiseen tietojärjestelmään tai ympäristöön, johon järjestelmä on yhteydessä, (3) rikkoo annettuja sääntöjä, (4) käyttää sellaisia järjestelmän osia tai ominaisuuksia, joiden käyttöä ei ole selkeästi osoitettu käyttäjän luvallisesti käytettäväksi, tai (5) on järjestelmän ylläpitäjän tai omistajan kieltämää. Suoranaisia tietoverkkorikoksia tai IT-toimintaan liittyneitä virkarikoksia on oikeusasiamiehen tutkittavaksi tullut kuitenkin varsin harvoin. Laillisuusvalvonnassa tutkituissa väärinkäyttötapauksissa on ollut useinkin kysymys oppilaitosten puutteellisista sähköpostikäytännöistä ja työelämän tietosuojasta. Eduskunnan silloinen apulaisoikeusasiamies Paunio on jo 28.8.1998 päätöksessään (Dnro 2049/4/96) kiinnittänyt huomiota teknillisessä korkeakoulussa harjoitetun työnteki​jöiden sähköpostivalvonnan ongelmallisuuteen. Paunio katsoi, että korkeakoulun säännöt eivät olleet perusoikeutena turvatun luottamuksellisen viestin suojan tai henkilörekisterilain hyvän rekisteritavan edellyttämällä tavalla riittävän täsmällisiä viesteihin puuttumisen tarkoituksen, ylläpitohenkilökunnan hen​kilöpiirin ja lukematta olevien viestien käsittelyn osalta. Sittemmin asiasta on säädetty ns. työelämän tietosuojalaki (759/8.2004,  6 luku:Työnantajalle kuuluvien sähköpostiviestien hakeminen ja avaaminen).
3) Oikeusasiamiehen suorittamat tarkastukset
Kanteluiden tutkinnan lisäksi oikeusasiamies tekee vuosittain tarkastuksia virastoissa ja laitoksissa. Tavanomaisia tarkastuskohteita ovat muun muassa vankilat, varuskunnat sekä sosiaali- ja terveysalan laitokset. Tarkastusten yhteydessä vangit ja muut laitoksiin suljetut samoin kuin varusmiehet voivat keskustella luottamuksellisesti oikeusasiamiehen kanssa. Vuonna 2007 tarkastuksia toteutettiin kaikkiaan 69 ja tarkastuspäiviä käytettiin 50.
Vuosittainen tarkastusten tekeminen perustuu kunkin kolmen ratkaisijan – oikeusasiamiehen ja kahden apulaisoikeusasiamiehen – johtamissaan jaostoissa tekemiin suunnitelmiin. Tarkastustoiminnassa olennaisia ovat tarkastusten lukumäärä, sisältö, kohdentaminen sekä systemaattisuuden tarve. Tarkastusten koordinointia on arvioitu vuosittain erityisesti valtioneuvoston oikeuskanslerin kanssa. Oikeusasiamiehen tarkastustoiminnassa selvitetään muun ohella viraston hallinto- ja muiden asioiden käsittelytilanne, jutturuuhkat, ajankohtaiset lainmuutokset, henkilöstötilanne, virastosta tehdyt kantelut, ministeriön suorittama toiminnan tulosohjaus ja sen tavoitteet, toiminnan laatutavoitteet, organisaatio ja sen muutokset sekä asiakkaiden oikeusturva- ja muutoksenhakukysymykset.

Vuonna 2007 tarkastusteemana oli neuvonta ja yhdenvertaisuus. Kuluvana vuonna 2008 
teemana tarkastusten tekemisen yhteydessä on julkisuusperiaatteen toteutuminen. Tarkoituksena kartoittaa ja selvittää viranomaisten toimintaa ja menettelytapoja julkisuusperiaatteen toteuttamisessa. Keskeisiksi näkökulmiksi on valittu asiakkaan tiedonsaantioikeuden toteutuminen viranomaisessa ja viranomaisten yleinen tiedottaminen – velvollisuus tuottaa ja jakaa tietoa.  Julkisuusperiaatteen toteutumista selvitetään etukäteiskysymyksillä ennen tarkastusta ja keskusteluilla tarkastuksen aikana sekä tarkastuspöytäkirjaan kirjattavilla havainnoilla. Täten kohdennetuilla oikeusasiamiehen tarkastuksilla on merkitystä osaltaan myös IT-toiminnan tarkastukselle.
4) Arviointia

Ruotsissa on useassa yhteydessä pohdittu sitä, kuka ohjaa sähköistä hallintoa (The Governance of E-government)
. Hallinnon ja sen IT-toiminnan kehittämisen tavoitteiksi on Ruotsissa asetettu entistä parempi palvelu kansalaisille ja yrityksille, hyvä kustannustehokkuus viranomaistoiminnassa sekä samalla oikeusturvan ylläpito.
 

Suomessa on asetuksella 756/03 kumottu 1.9.2003 lukien asetus valtionhallinnon tietohallinnosta 155/1988 myöhempine muutoksineen. Keskitetystä ohjauksesta on IT-toiminnassa luovuttu, vaikkakin virastojen tietohallinnolle on asetettu lukuisia tavoitteita Hallituksen politiikkaohjelmissa. Nähtäväksi jää, miten IT-palvelukeskusten rooli valtion IT-toiminnoissa  muotoutuu.
Eduskunnan tarkastusvaliokunta on mietinnössään 1/2008 vp. käsitellyt valtion varainhoitovuoden 2007 osalta muun ohella tietohallinnon ohjausta. Valiokunnan mukaan 

valtion tietohallinnon ja IT-toiminnan ohjauksessa on monia toiminnallisia puutteita, jotka heikentävät ohjauksen uskottavuutta. Valtion IT-toiminnan johtamisyksiköltä, joka on osa valtiovarainministeriötä, puuttuu selkeä ohjausvastuu ja ohjauskeinot. Johtamisyksikkö ei ole keskittynyt valtion IT-toiminnan johtamiseen vaan palveluiden kehittämiseen. Valiokunnan mielestä informaatio-ohjaus ei ole toimiva keino ohjata valtion IT-toiminnan kokonaisuutta ja laajaa virastokenttää. Nykyistä toimintamallia ei voida pitää valtiontalouden hoidon kannalta kestävänä ja tarkoituksenmukaisena. Tilanteen korjaamiseksi valiokunta edellyttää lainsäädäntöä, jossa määritellään mm. valtiovarainministeriön ohjaustoimivalta.
Oman käsitykseni mukaan julkishallinnon IT-toiminnan tavoitteissa on ollut ja on osin edelleenkin myös hyvän hallinnon kannalta Suomessa eräitä puutteita.
 IT-toiminnan tarkastuksenkin osalta näen kehittämiskohteita: IT-hankkeiden seurannan, systemaattisuuden ja toiston tarpeen, laillisuusvalvonnan kattavuuden parantamisen verrattuna muihin tarkastajiin sekä painopisteenä edelleen kansalaisten perus- ja ihmisoikeuksien toteutumisen. Perustuslain 22 §:n mukaan julkisen vallan on kuitenkin turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen.
Jo 1990-luvun alussa pohdittiin oikeusasiamiehen kansliassa tekemäni selvityksen pohjalta oikeusasiamiehen mahdollisuuksia suorittaa valvottavien virastojen tarkastusta ja laillisuusvalvontaa tietoverkon kautta. Tuolloin tietojärjestelmät, viestintätekniikka, tunnistusmenetelmät ja tietohallinto eivät siihen antaneet vielä sijaa. Nykyisin tilanne saattaisi jo olla toinen ja myös VTV on edennyt toimivaltansa puitteissa
 tässä suhteessa käytännössäkin.

Viraston tietojärjestelmät – erityisesti kirjaamisjärjestelmät sekä sähköinen asianhallinta ja arkistointi - voisivat toimia myös antureina hyvän hallinnon toteuttamisesta: ne mahdollistavat vanhojen asioiden seurannan, lisäävät avoimuutta rekisteri- ja tietojärjestelmäselosteiden myötä, auttavat paikallistamaan vastuuhenkilöt sekä luovat ja lisäävät julkisuutta. Hyvän hallinnon vaatimusten implementoiminen tietojärjestelmiin tulisi kuitenkin liittää osaksi viraston toimintapolitiikkaa ja tulosohjausta.
 Lakeja alemmanasteisen normiston sisältö ja tietoteknisen informaatio-ohjauksen kasvu saattaa olla tietynlainen ongelma laillisuusvalvonnalle myös julkisen IT-toiminnan osalta (vrt. perustuslain 80 § 1 mom.).

� Ensimmäinen tutkimus oikeusasiamiehen toiminnan vaikuttavuudesta julkistettiin marraskuussa 2007, ks. http://www.oikeusasiamies.fi/dman/Document.phx?documentId=qh33307092737414&cmd=download


� Ks. Oikeusministeriön julkaisu 2006:10 Hallintolaki oikeus- ja laillisuusvalvontakäytännössä. Hallintolain seurantatutkimuksen osaraportti II. kahden valintaperusteen avulla. Raporttiin on sisällytetty sellaisia hyvän hallinnon vaatimusten näkökulmasta relevantteja tapauksia, jotka näyttäytyivät oikeus- ja laillisuusvalvontakäytännön perusteella virheellisen hallintokäytännön tyyppitapauksina.


� Ks. VM:n suositus tunnistamisesta sähköisiä asiointipalveluja käytettäessä, VM 27/01/2002/20.8.2002.


� Oikeusasiamies lausui kuitenkin valtionhallinnon tietoturvallisuuden kehittämistä koskevasta uudesta valtioneuvoston periaatepäätöksestä (Dnro 2259/4/98) ja ja suositusluonnoksesta valtionhallinnon salauskäytännöiksi (Dnro 588/5/01). Samoin annettiin 11.2.2005 VM:lle lausunto (Dnro 259/5/05) XML-strategian toimeenpanohankkeessa keväällä 2005 tuotetusta raportista "Kohti sähköisen hallinnon viitearkkitehtuuria" (luonnos 20.1.2005) sekä oikeusministeriölle 15.2.2008 oikeushallinnon valtakunnallisia tietojärjestelmiä koskevan lainsäädännön kehittämisestä annetusta työryhmämietinnöstä OMTRM 2007:16. (Dnro 179/5/08)


� Vrt. Euroopan ihmisoikeustuomioistuin viivästyksen seurauksista asiassa Vilho Eskelinen ja muut v. Suomi 19.4.2007 (http://cmiskp.echr.coe.int/).


� Tästä lähemmin väitöskirjassani Hallinnon lainalaisuus ja automatisoitu verohallinto (1988) ja EOA:n kertomus vuodelta 1980 s. 138 ss.


� Vrt. Oikeusministeriön muistio sähköpostiviesteihin vastaamisesta 20.1.2002.


� YLEn toiminta kuuluu oikeusasiamiehen toimivaltaan vain siltä osin kuin on kysymys yleisradiolain 7 §:ssä tarkoitetuista julkisen palvelun erityisistä tehtävistä.


�  Artikkkeli tästä The Governance of E-government: A Governance Perspective on the Swedish E-government Stategy. Public Policy and Administration, Jul 2007, pp. 335–352.


� Tästä Riksrevisionen: Vem styr den elektroniska förvaltningen? (RiR 2004:19).


� Vrt. esim. Laatuaverkkoon-hankkeessa lisäarvoiksi määritellyt verkkopalveluiden hyödyt, � HYPERLINK "http://www.suomi.fi/suomifi/laatuaverkkoon/laatukriteeristo/01_taustatietoa/01_johdanto/01_tarkoi-tus/index.html" ��http://www.suomi.fi/suomifi/laatuaverkkoon/laatukriteeristo/01_taustatietoa/01_johdanto/01_tarkoi-tus/index.html�. Kaivattua "elämyksellisyyttä" voi verkkopalvelun käyttäjälle tulla kylläkin, mikäli palvelu ei toimi.


� Laki valtiontalouden tarkastusvirastosta 4 §. Tarkastettavalla ei ole oikeutta periä maksua tarkastusvirastolta asiakirjojen kopioista taikka tietojen antamisesta tulosteena tai teknisen käyttöyhteyden avulla tai muuten sähköisesti taikka siihen verrattavalla tavalla. 





� Oikeusministeriön työryhmä on 23.10.2008 esittänyt, että viranomaisen päätöksen viivästymisestä voisi tehdä viivästysvalituksen, ks. OM 2008:5: Käsittelyn joutuisuus hallinnossa ja oikeussuojakeinot käsittelyn viivästyessä. Tässä vaiheessa ei viivästyksistä voitaisi vielä määrätä vahingonkorvauksia.





