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LIITE

Ajatuksena johdon tietoturvaopas johdolle suunnattuna kasikirjamaisena ohjeena on
kannatettava. Ohje tulisi pystya tiivistdmaan luonnoksen luvussa 2 esitetylla tavallajoh-
don huoneentauluks tai toimenpidel uettel oksi.

Oppaan rakennetta tulisikin tiivistdéd. VAHTI-ohjeen tasoisessa julkaisussa jokaisen sa-
nan ja lauseen tulis olla tarkkaan harkittu ja sisdltd&a jonkin merkityksen. Nyt néin el

ole. Lisdks luonnoksessa kéytetyissi kasitteissd on horjuvuutta.  Johdolle suunnatun
VAHTI-ohjeen sanamuodot olis hyva olla sellaisia, etta niistéd ei synny mielikuvaa, etta
ohjeen kautta pyrittéisiin vaikuttamaan organisaatioiden sisdiseen tyonjakoon. Lausun-
non liitteeseen on koottu esimerkkej& muutosehdotuksineen luvun 1 ja luvun 2.1 tarkis-
tettavista teksteista.

Luonnoksen luvussa 2 on lueteltu kymmenen tietoturvavelvoitetta, ja ilmeisesti seuraa-
vissa dauvuissa néita velvoitteita on ollut tarkoitus kasitella tarkemmin. Alaluvuissa
kaytetdan kuitenkin eri otsikoita tai jasentelya kuin aikaisemmin olevassa luettelossa
(esm. lainmukai suuden varmistaminen — lainmukaisuus) tai niissi e tuoda juurikaan
mitédn uutta aikaisemmin esitettyyn luetteloon ndhden (esim. aauvut 2.3-2.5).

Luonnoksen liitteet tulis kytke& oppaan tekstiin ja mainita selvasti niiden tarkoitus qo-
paan osana. Epédselvéks j&i esmerkiks, tuleeko johdon toimeenpanna liitteessa 2 esi-
tetty laatukehikko ja raportointi, vai miksi kyseinen liite on oppaassa mukana.

Lausunnossa e oteta kantaa kirjoitusvirheisiin, jotka — samoin kuin valtionhallinnossa
kéytettavat kasitteetkin - olis ollut suhteellisen vaivatonta korjata jo 18hetettyyn luon-
nokseen. VAHTI-ohjeen luonnokselta olisi odottanut, etté tietoturvallisuudesta annetun

valtioneuvoston asetuksen voimaantul opdivamaéra olisi ollut oikein.

Ohjeluonnos on palautettava takaisin valmisteluun. Ehdotetaan, etté uudelleen valmiste-
lussa johdanto on enintédn sivun mittainen, luvussa kaksi selvitetddn johdon velvoitteet
ja etta liittena on yksisivuinen kymmenen kohdan huoneentaulu ja tekstiin sidottuna
ehké yks tai kaks muuta liitettd esimerkkeiné.

Pagohtga Tuomas Poysti

Tietojohtga Jaakko Hamunen

Tarkistettavaa tekstid luvuistal ja2.1
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TIETOTURVAOPPAAN TARKISTETTAVAA TEKSTIA LUVUISTA 1lja2.1

1 Johdanto tietoturvallisuuden johtamiseen
" Tietoturvallisuudella suojataan lainmukai suusperiaatteen mukaisesti organisaation...” Ehdo-
tetaan poistettavaks ”lainmukai suusperiaatteen mukai sesti”

" Tietoturvallisuus tulee organisoida ja tietoturvallisuutta toteuttaa siten, etta se tukee parhaal-
la mahdollisdlla ja kustannustehokkaalla tavalla or ganisaation lainmukaisuuden toteuttamista,
hyvaa hallintotapaa seka perustehtava- ja strategiatavoitteiden saavuttamista.” Ehdotetaan, et-
ta tdma muutetaan esimerkiksi muotoon " Tietoturvallisuus tulee organisoida ja tietoturvalli-
suutta toteuttaa siten, ettd se tukee parhaalla mahdollisella ja kustannustehokkaal la tavalla or -
ganisaation |akisiatei sten tehtavien toteuttamista” tai muuhun ymmaérrettévaan muotoon.

” Tietoturvallisuuden tulee olla osa organisaation kokonaisvaltaista riskienhallintaa, jossa tie-
toturvallisuus muodostaa perustan toiminnan jatkuvuussuunnittelulle ja toimintavarmuudelle.”
Tietoturvariskien hallinta voidaan mieltda osaks organisaation riskienhallintaa. Jatkuvuus-
suunnittelun perustan muodostanee organi saation |akisaétei sten tehtdvien turvaaminen héirioti-
lanteissa ja poikkeusol oissa.

" Keskeisten liiketoimintaa ja padtoksia tukevien tietojen tulee olla saatavilla tarvittaessa”.”
Ehdotetaan, etté valtionhallinnon organi saatioiden kayttdon tarkoitetussa oppaassa kaytetdan
muuta kasitetté kuin litketoiminta.

" asiakkaiden liike- jaammattisalaisuuksia” Vationhallinnon organi saatioi den asiakkaista suu-
rin osa lienee muita kuin sdllaisia, joillaon liike- ja ammattisalaisuuksia

" Tietojen luvaton padtyminen sivullisille on lainrikkomus® ehdotetaan muutettavaks muotoon
"...voiolla..”

” Muun muassa henkil tietoihin ja yritysten liike- ja ammattisalaisuuksiin liittyy salassapito-
velvoite.” ehdotetaan muutettavaks muotoon ” ...voi liittya...”

" Yhteiskunnan tietoturvariskien hallitsemiseks ja tietoturvallisuuden kehittdmiseks valtionhal -
linnossa on 1.7.2010 astunut voimaan Asetus tietoturvallisuudesta valtionhallinnossa.” Mikali
talatarkoitetaan valtioneuvoston asetusta tietoturvallisuudesta valtionhallinnossa, niin se on
kysaisen asetuksen 22 8:n mukaan astunut voimaan 1 pédivéna lokakuuta 2010. Ehdotetaan
myos tarkistettavaks onko asetus annettu luonnoksessa mainitussa tarkoituksessa, silla aina-
kaan asetuksen 1 § asetuksen soveltamisalasta e mainitse tietoturvariskien hallitsemisesta ja
tietoturvallisuuden kehittamisesta.

2 Organisaation johdon keskeiset tietotur vavelvoitteet
Tietoturvapaallikkod. Ehdotetaan, etta tekstissa puhutaan tietoturvallisuuden vastuuhenkil 6sté
kuten luvussa 1 jaluvun 2 kohdan 5 otsikossa.

Tietoturvallisuuden toteutumisen varmistarminen. Mikali kyseissé kohdassa késitelléan vain
hankintoja, hankkeita ja projekteja, ehdotetaan muutettavaks kohdan otsikko vastaavasti. Jos
taas on tarkoitus kasitella tietoturvallisuuden toteutumisen varmistamista, niin silloin kohdassa
tulis kastella monia muitakin asioita.

" Tietoturvapaallikolle tulee toimittaa tieto kaikista keskeisisté hankkeista ja kehittamistoimista
sekd osallistaa tietoturvapadl likkd naihin liittyvaan paatdksentekoon sadnnénmukai sesti.”
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Ehdotetaan muutettavaks muotoon " Tietoturvavastaava voi daan nimeta mukaan kehityshank-
keisiin osallistumaan hankkeiden riskikartoituksiin, -arviointeihin ja riskien hallintatoimenpi-
teiden suunnitteluun ja toteutukseen”

" Tietoturvallisuuden TTS-suunnittel uedel lytysten luonti” ehdotetaan muutettavaks muotoon

" Tietoturvallisuuden suunnittelu” ja” TTS-suunnittelussaan” ehdotetaan muutettavaks muo-
toon ” toiminnan ja talouden suunnittelussa” . Taméa sanamuoto kattais paremmin seka tulos-
suunnittel ukauden ja toiminta- ja tal oussuunnittel ukauden suunnittelun.

2.1 Lainmukaisuus (1)
Mikali otsikko on lainmukaisuus, niin olis johdonmukai sta etta otsikon alla k&siteltéisiin lan-
s88dannon asettamia velvoitteita. Nyt otsikon alle on kerétty muutakin kuin vain lainsdadantoa.

" Tietoturvallisuus on valtionhallinnossa voi makkaassa kehityksessa. Tama johtuu yhtei skun-
nan keskeisten toimintojen ja tarjottavien pal vel uiden sahkdi stymisesta seka kasvavasta tieto-
teknisesta riippuvuudesta. Samalla my6s turvallisuusuhkat ovat painottumassa yha enemman
tietoverkkoihin ja organisaatioiden arkaluonteisiin tietoihin, tietojérjestelmiin ja myos avain-
henkil 6ihin, kansalaisiin seka asiakkaisiin. Valtionhallinnossa tdhan uhkaan on pyritty vas
taaman lainsdadannon keinoin panostamalla organi saatioiden tietoturvallisuuden kehittami-
seen.” Epéasavéks jag, miten edelld oleva lainaus liittyy lainmukai suuteen, ovatko tietoturval-
lisuuden voimakkaan kehityksen syyt todella tekstissd mainitut ja mitka ovat ne lainsdadannol-
liset keinot, joilla on panostettu organisaatioiden tietoturvallisuuden kehittamiseen.
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