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1 Maarayksen rakenne ja
keskeiset maaritelmat

Tama méérdys sisaltdd Valtiontalouden tarkastusviraston tietoturvapolitii-
kan sekd maardykset tarkastusvirastossa kaytettavastd tietoturvallisuuden
hallintajarjestelméastd, hallinnollisesta turvallisuudesta, henkildstéturvalli-
suudesta, tietoaineistoturvallisuudesta, fyysisestd turvallisuudesta, tieto-
teknisesta turvallisuudesta sekd maarayksen toimenpanemiseksi tarvitta-
vista ensimmaisista toimenpiteista.

Tietoturvallisuudella tarkoitetaan tietojen kaytettdvyyden, eheyden ja
luottamuksellisuuden varmistamiseksi toteutettavia hallinnollisia, teknisia
ja muita toimenpiteitd ja jarjestelyja.

Kéaytettéavyydelld tarkoitetaan sitd, ettd tiedot, jarjestelmét ja palvelut
ovat niihin oikeutettujen esteettd hyddynnettavissa silloin, kun niité tarvi-
taan.

Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot, jarjestelmét ja pal-
velut ovat vain niihin oikeutettujen saatavissa eikd niitd luvatta paljasteta
tai muutoin saateta sivullisten tietoon.

Eheydella tarkoitetaan sitd, etteivat tiedot, jarjestelmdt tai palvelut ole
laitteisto- tai ohjelmistovikojen, luonnontapahtumien tai oikeudettoman
inhimillisen toiminnan seurauksena muuttuneet tai tuhoutuneet.



2 Tietoturvapolitiikka

Tietoturvapolitiikassa kuvataan tarkastusviraston tietoturvallisuuden ylei-
set perusteet, tavoitteet ja periaatteet.

Viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 18 §:n
mukaan viranomaisten tulee hyvan tiedonhallintatavan luomiseksi ja to-
teuttamiseksi huolehtia asiakirjojen ja tietojarjestelmien sekd niihin sisél-
tyvien tietojen asianmukaisesta saatavuudesta, kéytettdvyydesta ja suo-
jaamisesta seké eheydestd ja muusta tietojen laatuun vaikuttavista tekijois-
t4. Henkil6tietolain (533/1999) 32 8:n mukaan rekisterinpitdjan on toteu-
tettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilGtietojen
suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siir-
tdmiseltd taikka muulta laittomalta kasittelylta.

Tarkastusvirasto tuottaa eduskunnalle, valtioneuvostolle ja sen alaiselle
hallinnolle hyddyllista ja luotettavaa valvonta- ja tarkastustietoa. Tuotet-
tavat tiedot ja niiden tuottamiseksi tarvittavat tiedot tulee suojata tarkoi-
tuksenmukaisella tavalla tarkastusviraston tehtdvien onnistumisen takaa-
miseksi. Tdman kokonaisuuden toimivuus edellyttda riittavas tietoturvalli-
suuden tasoa.

Tarkastusvirastolla on perustuslaissa sadetty oikeus saada viranomaisil-
ta ja muilta valvontansa kohteina olevilta tehtdvansa hoitamiseksi tarvit-
semansa tiedot. Osa ndistd tiedoista voi olla salassa pidettavid tai arka-
luonteisia. Tarkastusviraston on pystyttdva kasitteleméén vastaanottami-
aan tietoja vahintaan yhta turvallisesti kuin tietoja omistavat organisaatiot
niita kasittelevat.

Valtionhallinnossa noudatetaan tietoturvallisuudesta valtionhallinnossa
annettua asetusta (681/2010; jaljempéana tietoturvallisuusasetus). Valtion-
hallinnon kanssa tapahtuvan tietojen vaihdon turvaamiseksi ja yhdenmu-
kaistamiseksi tarkastusvirastossa noudatetaan asetusta tassd maarayksessa
ja erillisissa tietoturvaohjeissa kuvatulla tavalla. Tarkastusvirastossa nou-
datetaan vahintddn asetuksen mukaista tietoturvallisuuden perustasoa.
Tarkastusviraston tietoturva-asiakirjoja laadittaessa huomioidaan soveltu-
vin osin valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) anta-
ma ohjeistus.

Tarkastusvirasto eduskunnan yhteydessa olevana virastona saa osan tie-
toteknisistd palveluistaan eduskunnan kautta. Naiden palvelujen tietotur-
vallisuuteen liittyvissa asioissa tarkastusvirasto tekee yhteisty6ta edus-
kunnan kanssa ja sopii, tulisiko palveluja koskevia tietoturvaohjeita sovel-
taa tarkastusvirastossa sellaisenaan vai muutettuna. Tarkastusvirasto pitaa



eduskunnan ja muut keskeiset sidosryhmat tietoisina tietoturva-
tilanteestaan niit& koskevilta osin.

Tarkastusviraston henkilostd osallistuu tietoturvakoulutukseen, noudat-
taa tietoturvaohjeita, tietoturvallisia toiminta- ja tydskentelytapoja seka
tunnistaa ja ehkaisee tietoturvariskeja ja raportoi havaitsemistaan tietotur-
vallisuuden puutteista. Esimiehet tukevat, ohjaavat tyontekijoitdén ja var-
mistavat, ettd vastuualueeseensa siséltyvat tietoturvamenettelyt suoritetaan
asianmukaisesti.

Mikéli tarkastuskohteissa, niiden tietojarjestelmissa tai omistamien tie-
tojen késittelyssa vaaditaan korkeampaa tietoturvallisuutta, noudatetaan
ndiltd osin kohteen antamia tietoturvaohjeita ja -méaérayksia, mikali ne ei-
vét ole este tarkastuksen suorittamiselle. Tarkastusviraston ulkopuolisilta
palveluntuottajilta edellytetddn vahintddn samaa tietoturvallisuustasoa
kuin tarkastusvirasto itsekin noudattaa.



3 Tietoturvallisuuden
hallintajarjestelma

Tietoturvallisuuden hallintajarjestelméalld tarkoitetaan tietoturvallisuus-
toiminnan yleist4 toimintaperiaatetta ja -kehystd, joka koostuu mm. seu-
raavista toimintamalleista ja dokumenteista:

— tietoturvam@adrays sisaltden tietoturvapolitiikan

— tietoturvaohjeet ja -koulutus

— riskien arviointi ja hallinta

— tietoturvallisuuden kehittdmissuunnitelmat

— tietoturvaraportointi johdolle

— seuranta ja auditointi

Tietoyksikko jarjestdd koko henkil6stolle tietoturvakoulutusta vahintédéan
joka toinen vuosi.

Koska tarkastusviraston kaikissa tehtdvissa on oikeus kasitelld salassa
pidettdva tietoa, jokaisella on velvollisuus huolehtia tietoturvaosaamises-
taan. Jokaisen on osallistuttava tietoturvakoulutukseen. Tietoturvaosaami-
nen arvioidaan kehityskeskustelujen yhteydessa.

Tietoturvallisuuden riskien arviointi on osa tarkastusviraston yleista ris-
kien arviointia. Riskien arviointi kasittd tietoturvallisuuden riskianalyy-
sin ja riskien vaikutusten arvioinnin. Riskianalyysissa tunnistetaan ja maa-
ritellddn tarkastusvirastoon kohdistuvat tietoturvallisuusuhkat ja arvioi-
daan niihin liittyvien riskien suuruudet toteutumisen todennakdéisyyksien
ja mahdollisten vaikutusten perusteella. Riskien vaikutusten arvioinnissa
madritetddn riskien hyvaksyttavyys eli maaritetddn jatkotoiminnan poh-
jaksi vaihtoehtoja arvioitujen riskien siirrettdvyydestd, pienentdmisesta tai
kokonaan poistamisesta. Riskien hallinta k&sittd4 riskien véhentdmiseen
liittyvan péaatoksenteon, paatoksien toimeenpanon sekd seurannan. Tieto-
turvaryhma tekee riskien arvioinnin vahintaan joka toinen vuosi siten, etta
sen tulokset, toimenpide-ehdotukset ja edellisen arvioinnin toimenpiteiden
seuranta on esiteltavissa viraston johtoryhmalle mééaraaikaisen tietoturva-
raportin yhteydessa.

Tietoturvallisuuden hallinnan kehittdmistoimenpiteet sisallytetdan tar-
kastusviraston toiminta- ja taloussuunnitelmaan ja seka vuosittain vahvis-
tettavaan tulostavoitteet ja tarkastussuunnitelmaan ja ne suunnitellaan ky-
seisten suunnitelmien laatimisen yhteydessa. Suunnitelmien toteutumista
raportoidaan osana tarkastusviraston raportointia. Kehittdmistoimenpitei-
den taytdntddnpanosta tehdaén tarvittaessa erilliset suunnitelmat ja paa-



tokset. Yksikot sisallyttavat kehityskeskusteluissa kehittdmistoimenpiteet
henkildston tavoitteisiin ja pysyvét tietoturvavastuut tehtavakuvauksiin.

Tietoturvallisuusraportointi jakaantuu s&&nnollisesti annettavaan tieto-
turvaraporttiin ja erillisraportointiin. Yksikdt raportoivat tietoturvavas-
tuidensa mukaisista asioista tietoturvapaallikdlle aina havaitessaan tieto-
turvapoikkeamia tai -riskejd. Tietoturvapadllikko kokoaa tiedot tietoturva-
raporttiin yksikoiltd ja henkilostoltd saamiensa ilmoitusten sekd omien
seuranta- ja valvontatoimenpiteiden perusteella vuosittain elokuussa ja
tammikuussa. Tietoturvaraportti kasitellddn tietoturvaryhmassé ja sen jal-
keen viraston johtoryhméssa. Elokuussa koostettava raportti kasitelldén
viraston johtoryhmassa syyskuussa ja tammikuussa koostettava raportti si-
sédisen valvonnan arviointi- ja vahvistuslausuman yhteydessa helmikuussa.
Erillisraportointia tehdaén tilanteen ja tarpeen mukaisesti. Erillisraportoin-
ti  painottuu  havaittuihin  vakaviin tietoturvallisuusrikkeisiin  ja
-rikkomuksiin sek& muihin mahdollisiin tietoturvallisuuteen liittyviin va-
kaviksi luokiteltuihin vaaratilanteisiin tai puutteisiin.

Tietoturvallisuuden seuranta ja valvonta on osa normaalia esimiesase-
massa olevien johtamistoimintaa. Arvio tietoturvallisuuden riskienhallin-
nan asianmukaisuudesta ja riittdvyydestd sekd olennaisimmista kehitté-
mistarpeista sisallytetddn tarkastusviraston toimintakertomukseen. Tieto-
yksikka tilaa vahintadn joka toinen vuosi ulkoisen auditoinnin yhdelle tie-
toturvallisuuden osa-alueelle. Kriittiset ja kiireelliset tulokset ja toimenpi-
de-ehdotukset ké&sitelladn viraston johtoryhmassa valittomasti auditoinnin
valmistuttua. Muut auditoinnin tulokset kéasitellaan tietoturvaraportin yh-
teydessd. Auditoinnin toteutuksesta ja sen toimenpidesuositusten seuran-
nasta vastaa tietoturvapaallikko, ja tietoturvaryhma osallistuu sen toteut-
tamiseen. Seuranta ja auditointi liitetdan osaksi viraston laatujarjestelmaa.



4 Hallinnollinen turvallisuus

Hallinnollisella turvallisuudella tarkoitetaan tietoturvallisuuteen tahtadvia
hallinnollisia keinoja, kuten organisaatiojarjestelyja, tehtavien ja vastuiden
maarittelyd sek& henkiltston ohjeistusta ja valvontaa.

Tarkastusviraston pédéjohtaja vahvistaa vuosittain tulostavoitteet ja tar-
kastussuunnitelmassa tietoturvallisuustoiminnan tavoitteet, linjaukset ja
voimavarat sekd vahvistaa tietoturvallisuutta koskevat viraston méarayk-
set.

Tietoyksikon pééllikko voi antaa tietoturvallisuutta koskevia hallinnolli-
sia maadrayksid ja ohjeita tarkastusviraston tydjarjestyksen 24 §:n perus-
teella seka esittelee tietoturvallisuutta koskevat asiat padjohtajalle ja johto-
ryhmassa.

Tarkastusviraston johtoryhméa toimii tarkastusviraston tyojarjestyksen
mukaisesti myos tietoturvallisuusasioissa péaajohtajan ja tarkastuksen toi-
mintayksikoiden, hallintoyksikon ja tietoyksikon johdon yhteisty6- ja
valmisteluelimend johtamisessa ja toiminnan suunnittelussa, kehittdmises-
sd sekd toiminnan arvioinnissa. Johtoryhmé kasittelee tietoturvallisuusti-
lanteen vahintaan kaksi kertaa vuodessa.

Tietoyksikko vastaa

— tarkastusviraston tyojarjestyksen 6 8:n mukaisesti tarkastusviraston
tietoturvallisuuden hallintajirjestelmastd sek& huolehtii tietoturvalli-
suustoiminnan yhteensovittamisesta, tietoturvallisuuteen liittyvien
asioiden valmistelusta ja tietoturvallisuushankkeiden siséllyttamisesta
viraston suunnitteluasiakirjoihin

— tietoteknisen turvallisuuden ja tietoaineistoturvallisuuden ohjeistuk-
sesta, seurannasta ja valvonnasta sek& ndihin liittyvien poikkeamien
tiedottamisesta

— tietoturvallisuusraportoinnista eduskunnalle ja muille sidosryhmille
tarvittavilta osin

— omistamiensa tietojarjestelmien kayton tietoturvallisuudesta

— tekemiensé hankintojen ja tehtdviinsa liittyvien kumppanuuksien tie-
toturvallisuudesta

— tietoturvamadrayksen ja -ohjeiden menettelytapojen noudattamisesta
yksikon tydskentelyssa

— tyontekijoidensa osallistumisesta tietoturvakoulutukseen ja tyonteki-
joiden tietoisuudesta tietoturvamaardayksen ja ohjeiden menettelyta-
voista.
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Tietoturvapéaallikko

valmistelee tietoturvallisuutta koskevat maaraykset, ohjeet, raportit ja
koulutuksen

huolehtii tietoturvallisuuden hallintamallin kehittamisesta

yllapitad ja kehittdd tarkastusviraston hankintasopimuksissa kayttdmaa
turvallisuusliitetta

seuraa ja valvoo tietoturvallisuudesta annettujen maaréysten ja ohjei-
den noudattamista.

Apunaan hénella on tietoturvaryhma.

Hallintoyksikko vastaa

fyysisen turvallisuuden ja henkilostoturvallisuuden ohjeistuksesta,
seurannasta ja valvonnasta, ndihin liittyvien poikkeamien tiedottami-
sesta ja nditd koskevien kehittdmistoimenpiteiden siséllyttdmisesta vi-
raston suunnitteluasiakirjoihin

omistamiensa tietojarjestelmien kayton tietoturvallisuudesta
tekemiensd hankintojen ja tehtaviinsa liittyvien kumppanuuksien tie-
toturvallisuudesta

tietoturvamaérayksen ja -ohjeiden menettelytapojen noudattamisesta
yksikon tyoskentelyssa

tyontekijoidensd osallistumisesta tietoturvakoulutukseen ja tyonteki-
joiden tietoisuudesta tietoturvaméardyksen ja ohjeiden menettelyta-
voista.

Tarkastusviraston toimintayksikot vastaavat

omistamiensa tietojarjestelmien kayton tietoturvallisuudesta
tekemiensd hankintojen ja tehtaviinsa liittyvien kumppanuuksien tie-
toturvallisuudesta

tietoturvamaarayksen ja -ohjeiden menettelytapojen noudattamisesta
yksikon tyoskentelyssa tietoturvallisuuden edellyttdmien toimenpitei-
den sisallyttdmisesta tarkastusohjeisiin

tyontekijoidensa osallistumisesta tietoturvakoulutukseen ja tyonteki-
joiden tietoisuudesta tietoturvamaardayksen ja ohjeiden menettelyta-
voista.

Jokainen tarkastusviraston henkiléstoon kuuluva vastaa oman toimintansa
tietoturvallisuudesta. Henkildston tulee valttaa tietoturvallisuutta vaaran-
tavia toimenpiteitd ottaen huomioon, mita vaitiolovelvollisuudesta, viran-
omaisten toiminnan julkisuudesta, asiakirjojen salassa pitdmisesta, henki-
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I6tietojen kasittelystd sek& tietojen luovuttamisesta séédetdén ja mité
ylimpien tarkastusviranomaisten kansainvélisen jérjeston vahvistama
ISSAI -tarkastusstandardin 30 Code of Ethics perustuva ulkoisen tarkasta-
jan tarkastusetiikka edellyttaa.

Henkil6sto perehtyy tietoturvallisuusmééraykseen ja ohjeisiin, noudattaa
niitd, tunnistaa ja ehkéisee tietoturvallisuusriskejd omassa toiminnassaan
sekd tekee aloitteita toiminnan kehittdmiseksi. Henkildsto raportoi havait-
semistaan tietoturvallisuuspoikkeamista omalle esimiehelleen tai tietotur-
vapaallikolle.

Esimiehet tukevat ja ohjaavat tyontekijoitddn sekd varmistavat, ettd
tyontekijoilld on tehtdviinsd néhden riittdva tietoturvaosaaminen ja ettd
tyontekijoiden tehtdvét suoritetaan asianmukaisesti. Tietoturvallisuuden
huomiointi on osa esimiesty6té.

Palveluja, ohjelmistoja tai laitteita hankittaessa hankinnan valmistelijan
on varmistettava hankinnan kohteen, toimittajan ja toiminnan tietoturvalli-
suus. Mikali hankittavan tavaran tai palvelun toimittamisessa on tarve ka-
sitelld salassa pidettdvad tai arkaluonteista tietoa tai toimittajan henkilds-
toll4 on tarve liikkua sellaisissa tarkastusviraston tiloissa, joissa késitel-
144n salassa pidettavaa tai arkaluonteista tietoa, on otettava yhteyttéd hallin-
toyksikkdon ja sovittava toimittajan kanssa turvallisuusmenettelyista. Li-
séksi toimittajan henkil6stosta on haettava ennen tyon aloittamista turval-
lisuusselvityksistd annetun lain (177/2002) mukainen suppea tai perus-
muotoinen turvallisuusselvitys, mikali laissa méaéritellyt selvityksen edel-
lytykset tayttyvat.
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5 Henkilostoturvallisuus

Henkilostoturvallisuudella tarkoitetaan henkildstoon liittyvien tietoriskien
hallintaa henkildston soveltuvuuksien, toimenkuvien, sijaisuuksien, tie-
donsaanti- ja kayttdoikeuksien, suojaamisen, turvallisuuskoulutuksen ja
valvonnan osalta.

Henkilostoturvallisuuden tavoitteena on véhentdd suojattaviin tietoai-
neistoihin kohdistuvia inhimillisen eli henkilon aiheuttaman virheen riskid
seké erilaisia vaarinkaytosriskeja. Henkildstoturvallisuuden tavoitteena on
lisdksi varmistaa, ettd kayttdjat ovat tietoisia tietoturvallisuuteen liittyvista
uhkista ja niiden merkityksista ja ettd heilld on tarvittava tietotaito ja kei-
not tukea tarkastusviraston turvallisuutta tydskennellesséan.

Uusien tyontekijoiden rekrytoinnin yhteydessa kaikista valittavaksi esi-
tettdvistd haetaan perusmuotoista turvallisuusselvitysta ja heidat voidaan
velvoittaa toimittamaan huumausainetestid koskeva todistus, ellei ole pe-
rusteltua syyté jattaa selvitystd hakematta tai huumausainetestia koskevaa
todistusta toimittamatta. Rekrytoitaessa tarkeimpien tutkinto- ja ty6todis-
tusten oikeellisuus tarkistetaan kohtuullisin kdytettavissé olevin keinoin.

Viraston tydntekijastd voidaan hakea perusmuotoista turvallisuusselvi-
tysta tyontekijan tehtdvan olennaisesti muuttuessa. Lisdksi viraston tyon-
tekija voidaan velvoittaa toimittamaan huumausainetestid koskeva todistus
yksityisyyden suojasta tydeldméssa annetun lain 7 8:n 3 momentin nojal-
la, jos tyontekijan tyGtehtdvat muuttuvat tyosuhteen aikana siten, etti ne
tayttavat laissa séédetyt edellytykset tyonantajan oikeudesta kasitelld
huumausainetestia koskevaan todistukseen merkittavia tietoja.

Turvallisuusselvitysten teosta on sdddetty laissa turvallisuusselvityksista
(177/2002). Huumausainetestia koskevan todistuksen toimittamisesta vir-
kaan nimittdmisen edellytyksena saddetaan lain eduskunnan virkamiehistéa
(1197/2003) 14 &:ssd. Huumausaineiden kayttoa koskevien tietojen kasit-
telystd on sdadetty laissa yksityisyyden suojasta tydelaméassa (759/2004).

Ennen tietokoneen, matkapuhelimen ja ndiden kayttajatunnusten luovut-
tamista tietohallintohenkildstd antaa jokaiselle uudelle tydntekijoille ta-
man tietoturvamaarayksen, opastaa kayttdjaa tyovalineiden kaytdssa, nayt-
tad mista tyontekija 10ytaa tietoturvamaarayksen ja -ohjeet seké ottaa vas-
taan liitteend 2 olevan sitoumuksen.

Uuden henkiléston perehdyttdmiskoulutukseen sisallytetdan tietoturva-
koulutusta. Koulutuksessa kdydaan lapi henkildstén tietoturvallisuuteen
liittyvat yleiset velvollisuudet seka esitelladn tietoturvamadrays ja -ohjeet
ja niiden saatavilla olo. Tietoturvapaallikké varmistaa, ettd jokainen uusi
tyontekija osallistuu perehdyttdmiskoulutuksessa tietoturvaosioon ja jar-
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jestaa poissaolleille uutta koulutusta, kunnes kaikki uudet tyontekijat ovat
osallistuneet koulutukseen. Tydntekijan tietoturvallisuutta koskevat erityi-
set vastuut ja velvollisuudet mééritelldén henkilén tehtdvankuvissa. Tyon-
tekijoiden tulee myds tuntea hanelle maaratyt tehtavat ja vastuut mahdol-
liset sijaisjarjestelyt mukaan lukien.

Tarkastusvirastoon henkil6stén samoin kuin tarkastusviraston toimek-
siannosta toimivan ja tdméan palveluksessa olevan vaitiolovelvollisuudesta
sekd siihen liittyvasta tietojen hyvaksikédyttokiellosta on voimassa, mité
julkisuuslaissa saadetddn (JulkL 22 ja 23 8). Vaitiolovelvollisuus ja tieto-
jen hyvéksikayttokielto on voimassa myos virkasuhteen tai tehtdvan pééa-
tyttya.

Esimiehen tulee todeta tyontekijan tarve tietojarjestelmien kayttoon ja
kayttdoikeuksien laajuus tyGtehtdvista tulevaa tarvetta vastaavaksi. Esi-
mies taltioi kopion tyontekijan kéyttdoikeushakemuksesta tai muulla ta-
voin seuraa tyotekijoidensa hakemia kayttooikeuksia ja vahintdan kerran
vuodessa esimerkiksi kehityskeskustelujen yhteydessa toteaa kayttoike-
uksien tarpeen jatkumisen. KayttOoikeuksien hakemisessa tarvittava lo-
make on liitteend 2.

Virka- tai palvelussuhteen paattyessa tyontekija vastaa ilmoituksista tie-
toteknisten jarjestelmien kayttdoikeuksien poistamiseksi seké tarkastusvi-
raston omaisuuden, luokitellun tietoaineiston, avainten ja kulkukorttien
palautuksista. Virkasuhteen paattymisestd seka tehtdvaé hoitavasta uudes-
ta henkil6sta tulee tarvittaessa ilmoittaa keskeisille sidosryhmille. Esimies
varmistaa, ettd edelld mainitut toimenpiteet on tehty tarkastamalla tyonte-
kijan tayttdméan tarkistuslistan. Esimies ja tyontekija varmistuvat yhdessé
tyontekijan hallussa olevan tietoaineiston kaytettdvyydestd seké kertaavat
vaitiolo- ja salassapitovelvoitteet. Esimies vastaa tyontekijén tietoturvalli-
suuden yllapitoon tai valvontaan liittyvien tehtdvien siirrosta ja jatkumi-
sesta.

Tarkastusviraston tietoturvallisuutta vaarantavista epdillysta rikoksista
ja rikkomuksista, kuten varkaudesta, luvattomasta kaytostd, vaaran aiheut-
tamisesta tietojenkasittelylle, vahingonteosta ja tieto- ja viestintarikoksista
seka tietoturvallisuutta vaarantavista tahattomista vahingoista tulee vii-
veettd raportoida esimiehelle ja tietoturvapaallikolle.

Hankinnan valmistelija vastaa hankinnan turvallisuustoimenpiteiden to-
teuttamisesta. Ostopalveluiden tietoturvallisuusvaatimukset on arvioitava
hankinnan valmistelun yhteydessa. Mikali palveluntuottaja voi joutua ké-
sittelemddn salassa pidettavaa tietoaineistoa tai palveluntuottajan henki-
16std liikkuu tarkastusviraston toimitiloissa, joissa késitelladn salassa pi-
dettdvaa tietoaineistoa, tarjouspyyntéon on siséllytettava turvallisuusvel-
voitteet. Turvallisuusvelvoitteissa tulee velvoittaa palveluntoimittaja hy-
vaksyttdmaan tyontekijansa tarkastusvirastolla ennen tydn aloittamista,
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toimittamaan tyohon osallistuvan henkiloston henkilokohtaiset vai-
tiolositoumukset sek& mahdolliset kirjalliset suostumukset turvallisuussel-
vitysten teettdmistd varten.

Mikéli palveluntuottaja voi joutua kasittelemdan salassa pidettévaa tie-
toaineistoa, sen henkildstostd haetaan perusmuotoista turvallisuusselvitys-
t4. Mikali palveluntuottajan henkildstd liikkuu tarkastusviraston tiloissa,
joissa kasitelldadn salassa pidettdvad tietoaineistoa, henkildstdsta haetaan
suppeaa turvallisuusselvitystd lain turvallisuusselvityksistd (177/2002)
edellytysten tayttyessa.

Suppeaa turvallisuusselvitysté ei tarvitse pyytaa, jos kyseessd on kerta-
luontoinen tai muuten satunnainen kulkuoikeuden jérjestdminen tarkas-
tusviraston tiloihin, kuten esimerkiksi lyhytkestoinen huoltotyd tyéhuo-
neessa tai muussa tilassa. Tallaisissa tapauksissa vierailun valvonta on ol-
tava tarkastusviraston tyontekijand toimivan isdnndn vastuulla.

Vaitiolositoumukset sailytetddn asianomaisten palvelusopimusten yh-
teydessa. Sitoumusten tulee olla voimassa myds sopimuksen paattymisen
tai ty6suhteen purkautumisen jalkeen.

Turvallisuusvelvoitteiden on katettava myos palvelun tuottajan mahdol-
liset aliurakoitsijat.
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§) Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan asiakirjojen, tiedostojen ja mui-
den tietojen ja niitd sisaltavien jarjestelmien tunnistusta, luokittelua, saily-
tystd, havittdmistd ja valvontaa kasittelyn eri vaiheissa. Asiakirjalla ym-
marretddn tassd maadrdyksessa julkisuuslain (621/1999) 5 &:n mukaista
asiakirjaa.

6.1 Asiakirjojen luokittelu ja merkinnéat

Salassa pidettévien asiakirjojen luokittelussa tarkastusvirastossa kéytetaan

seuraavia luokkia:

1. suojaustaso | (ST 1), jos asiakirjaan sisaltyvén salassa pidettavan tie-
don oikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa eri-
tyisen suurta vahinkoa salassapitosddnnoksessa tarkoitetulle yleiselle
edulle;

2. suojaustaso Il (ST 1), jos asiakirjaan sisdltyvan salassa pidettavan tie-
don oikeudeton paljastuminen tai oikeudeton k&ytté voi aiheuttaa
merkittdvad vahinkoa salassapitosdannoksessd tarkoitetulle yleiselle
edulle;

3. suojaustaso Il (ST IlI), jos asiakirjaan siséltyvan salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytt6 voi aiheuttaa
vahinkoa salassapitosdadnnoksessé tarkoitetulle yleiselle tai yksityisel-
le edulle;

4. suojaustaso 1V (ST IV), jos asiakirjaan sisdltyvén salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa
haittaa salassapitosdédnnoksessa tarkoitetulle yleiselle tai yksityiselle
edulle. Samaan suojaustasoon voidaan luokitella muukin kuin salassa
pidettdvéksi sdddetty asiakirja, jos asiakirjan luovuttaminen on lain
mukaan viranomaisen harkinnassa tai asiakirjaan sisaltyvia tietoja saa
lain mukaan kayttaa tai luovuttaa vain maarattyyn tarkoitukseen ja jos
tiedon oikeudeton paljastuminen voi aiheuttaa haittaa yleiselle tai yk-
sityiselle edulle tai heikentda viranomaisen toimintaedellytyksia.

Kansainvalisia suhteita, valtion turvallisuutta tai esimerkiksi maanpuolus-
tusta kasittelevissa valtionhallinnon asiakirjoissa voi olla myo6s turvalli-
suusluokittelumerkintd. Kansainvalisistd tietoturvallisuusvelvoitteista an-
netun lain soveltamisalan piiriin kuuluva aineisto luokitellaan kansainva-
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listen velvoitteiden mukaisesti. Kansainvélisten jarjestdjen ja Suomen tur-
vallisuusluokitukset vastaavat suojaustasoja alla olevan taulukon mukai-
sesti.

Suojaustaso Turvallisuusluokka EU NATO
Suojaustaso | ERITTAIN SALAINEN, TRES SECRET UE/ COSMIC TOP SECRET
ERSAL, E EU TOP SECRET
Suojaustaso Il SALAINEN, SAL, S SECRET UE/ NATO SECRET
EU SECRET

Suojaustaso Il LUOTTAMUKSELLINEN, CONFIDENTIEL UE/ NATO CONFIDENTIAL
LUOT, L EU CONFIDENTIAL

Suojaustaso IV KAYTTO RAJOITETTU, RESTREINTUE/  NATO RESTRICTED
RAJ,R EU RESTRICTED

Turvallisuusluokitusmerkintdd ei saa kayttdd muissa kuin julkisuuslain 24
§ 1 momentin 2, 7-10 kohtiin tarkoitetuissa tapauksissa, ellei merkinnén
tekeminen ole tarpeen kansainvélisen tietoturvallisuusvelvoitteen vuoksi.

Henkilorekistereiden ja niihin siséltyvien tietojen julkisuus- ja salassapi-
toperusteet sekd luokitusta koskevat vaatimukset ovat samoja kuin muis-
sakin asiakirjoissa. Mikali salassa pidettavan asiakirjan siséllosta ei muuta
johdu, arkaluonteisia henkilttietoja sisaltavat asiakirjat luokitellaan suo-
jaustasolle 111. Henkil6tunnuksen siséltavié asiakirjoja késitelladn suojaus-
tason IV mukaisesti, ellei asiakirjan sisallon perusteella asiakirjaa kuulu
kasitelld korkeamman suojaustason vaatimusten mukaisesti. Salassa pidet-
tava tietoaineisto varustetaan alla olevalla leimalla tai sahkoisessé kasitte-
lyssé merkinndlld, jossa ilmenee salassa pidettdvyys. Leima sijoitetaan en-
simmadisen sivun oikeaan yldkulmaan. Asiakirjaan kirjataan merkinta sa-
lassapidon perusteesta seka selvitys sen mahdollisesta julkisesta osuudes-
ta. Salassa pidettdvan asiakirjan sivut numeroidaan ja sivujen lukumaara
merkitadn asiakirjaan.

SALASSA PIDETTAVA
Suojaustaso
JulkL (621/1999) 24.1 §:n k
L/ )___&n k
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Suojaustasoon | ja Il kuuluvissa asiakirjoissa leima sijoitetaan asiakirjan
kaikille sivuille ja lisiksi tulostettaessa kaytetddn punaisella poikkiviivalla
merkittyd paperia tai vastaavan merkinnan toteuttavaa tulostustapaa.

Luokiteltuun tietoaineistoon tehddan sen suojaustasoa osoittavat mer-
kinnat jo luonnosvaiheessa. Tiedon késittely ei riipu siitd, missd muodossa
tieto on talletettu.

Salassa pidettdva tietoaineisto voi sisaltdd myds alemman salattavuusas-
teen tai julkisia liitteitd tai osia. Liitteet merkitddn kunkin liitteen suojaus-
tason mukaisesti. Asiakirjan suojaustaso valitaan sen sisdltdmén kor-
keimman suojaustason mukaisesti. Talloin p&&asiakirjasta tulee kayda ilmi
sekd padasiakirjan ettd liitekohtainen suojaustaso, mikali ndméa poikkeavat
toisistaan. Myds muusta asiakirjasta poikkeavaa luokiteltua tietoa sisélta-
van kappaleen alkuun voidaan merkitd sulkuihin suojaustasomerkinté
osoittamaan kappaleeseen sisaltyvan tiedon késittelyn tasoa.

Asiakirjoissa voidaan viitata ylemman suojaustason sisaltdmaéan asiakir-
jaan. Tama koskee myds julkisia asiakirjoja.

Jos salassapito péattyy tiettynd hetkend tai tietyn tapahtuman johdosta,
tastd voidaan tehdd merkintd salassapitoa osoittavan leiman alapuolelle.
Tiedon salassa pitdminen lakkaa, kun asiakirjan antamisesta ei aiheudu sa-
lassapidon edellytyksend olevia vaikutuksia tai kun julkisuuslain 31 8:ssd
séédetty salassapitoaika on kulunut umpeen.

JulkL 31 §:n mukaan viranomaisen salassa pidettavien asiakirjojen sa-
lassapitoaika on padsééntoisesti 25 vuotta. Mikali salassapitotarve on
edelld mainitussa laissa madritettyd aikaa lyhyempi tai pidempi, tehddan
tastd merkinta asiakirjaan. Merkintd tehdaan salassapitoleiman alapuolelle
tai muuten sopivaan kohtaan. Salassapidon pé&attymisesta tulee tehdd mer-
kintd myos asiakirjojen luovutusluetteloon seka diaariin.

Tietoaineiston suojaustason ratkaisee asiakirjan allekirjoittaja esittelijan
tai valmistelijan esittelystd. Viranomaiselle toimitetun asiakirjan (esimer-
kiksi kantelut tai tarjoukset) suojaustason ratkaisee asian kasittelysta vas-
taava virkamies. Valmistelija tekee valmisteltavana olevaan asiakirjaan tai
muuhun tietoaineistoon suojaustasoa osoittavan merkinnan. Tietojarjes-
telmissd kasiteltdvan tietoaineiston suojaustason ratkaisee jarjestelman
omistava yksikko.

6.2 Kasittelyoikeudet

Asiakirjasta saa antaa tietoja vain niille henkildille, joille on my6nnetty
oikeus kasitella asiakirjan edellyttdman suojaustason mukaisia asiakirjoja
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ja joilla on asiakirjan siséltdmaé tietoa edellyttava, tydtehtaviin pohjautu-
va kasittelytarve.

Suojaustasoon | kuuluvien tietoaineistojen pysyva késittelyoikeus tar-
kastusvirastossa on paajohtajalla seka tietoturvallisuuskoulutuksen ja pe-
rusmuotoisen turvallisuusselvityksen teon jélkeen toimintayksikdiden
paallikoilla sekd asiakirjahallintoon ja arkiston hoitoon liittyvissa tehtavis-
sé tietoyksikon paallikollad ja hdnen ensimmdiselld sijaisellaan. Mikéli
suojaustasoon | kuuluvan asiakirjan kasittelyoikeuksien laajentaminen on
tarpeen ja mahdollista, p&&johtaja tai hanen sijainen voi myodntad tietotur-
vallisuuskoulutuksen sek& perusmuotoisen turvallisuusselvityksen teon
jalkeen tilapéisen, tiettyd asiaa tai asiakirjaa koskevan késittelyoikeuden
tyontekijélle, jonka tyGtehtdvat sitd edellyttavat. Tilapdinen kasittelyoike-
us merkitaan kyseiseen asiakirjaan.

Suojaustasoon Il kuuluvien tietoaineistojen pysyva késittelyoikeus tar-
kastusvirastossa on suojaustasoon | kuuluvien tietoaineistojen pysyvén
kasittelyoikeuden omaavilla seka tietoyksikon paallikolld, hallintoyksikon
paallikolla, laatu- ja kantelupaallikolld, tuloksellisuustarkastusjohtajalla,
tilintarkastusjohtajalla, tilintarkastuspaallikolld, tuloksellisuustarkastus-
paéallikolla, tarkastusta ohjaamaan maaratylla muulla virkamiehelld, omis-
tajaohjausta tarkastavalla virkamiehelld, asiakirjahallinnon suunnittelijalla
seké tietoturvapéallikoksi maaratylla virkamiehelld tietoturvallisuuskoulu-
tuksen sek& perusmuotoisen turvallisuusselvityksen teon jalkeen. P&&joh-
taja tai yksikon paallikkd voi myontad tietoturvallisuuskoulutuksen seka
perusmuotoisen turvallisuusselvityksen teon jalkeen tilapéisen, tiettyd asi-
aa tai asiakirjaa koskevan késittelyoikeuden tyontekijalle, jonka ty6tehta-
vt sitd edellyttavat. Tilapéinen késittelyoikeus merkitd&n kyseiseen asia-
Kirjaan.

Suojaustasoihin 111 ja IV kuuluvien tietoaineistojen késittelyoikeus on
tarkastusvirastossa kaikilla tietoturvallisuuskoulutuksen suorittaneilla tar-
kastusviraston tyontekijoilla heidan tyotehtaviensa mukaisissa asioissa.

6.3 Tietoaineiston kasittely

Tarkastusvirastossa suojaustasoon Il ja IV kuuluvat viranomaisen asiakir-
jat rekisterdidaan samaan diaariin ja arkistoidaan samaan arkistoon julkis-
ten asiakirjojen kanssa. Diaaritiedoista tulee kdyda ilmi asiakirjan suojaus-
taso tai turvallisuusluokka. Asiakirja arkistoidaan ja sailytetaan lukitussa
tilassa erillaan julkisista asiakirjoista. Tarkastustoiminnan yhteydessa laa-
dittavista tai vastaanotettavista suojaustasoon Il tai IV kuuluvista asiakir-
joista on pidettdva tarkastuskohtaista luetteloa. Luettelo voi olla esimer-
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kiksi sahkdisen tyotilan kayttdoikeuksin rajoitettu dokumenttikirjasto,
jonka asiakirjaluetteloon merkit&n suojaustasotieto.

Suojaustasoon Il kuuluvat asiakirjat rekister6idddn omaan diaariinsa ja
arkistoidaan omaan arkistoonsa. Samoin suojaustasoon | kuuluvat asiakir-
jat rekister6idadn omaan diaariinsa ja arkistoidaan omaan arkistoonsa.

Luokitelluista asiakirjoista voidaan ottaa seké& sahkoisia ettd paperimuo-
toisia kopioita. Kopiot tulee merkité ja niitd tulee kasitellda kuten alkupe-
raisid asiakirjoja. Kopion saajalla on oltava ty6tehtéviin perustuva oikeus
salassa pidettavén tietoaineiston kasittelyyn.

Suojaustasoihin | ja Il luokitellut paperimuotoiset asiakirjat séilytetdan
vahintéd&n Euro Il -normin mukaisessa data- tai kassakaapissa. Luonnokset
eivat tee poikkeusta tastd. Suojaustasoon Il ja 1V kuuluvat asiakirjat tulee
séilyttad lukitussa paikassa.

Suojaustasoihin | ja 1l kuuluvien asiakirjojen késittelijan on merkittava
paivaméaérd ja nimikirjoituksensa asiakirjaan tai sen kopioon késitelles-
sdan sitd ensimmaistd kertaa. Suojaustasoihin I ja Il kuuluvien asiakirjojen
kopioinnista on tehtdvd merkintd alkuperdiseen asiakirjaan ja kopiot on
leimattava punaisella leimalla. Suojaustason | asiakirjan kopiointi on sal-
littu ainoastaan sen laatijan luvalla.

Suojaustason | tietoaineiston kasittelyd varten tietoyksikko varaa erilli-
set vain tatd tarkoitusta varten tarkoitetut tybasemat ja tulostimet. Tyo-
asemat on lainattavissa tietoyksikostd. Tyoskentelyn péatyttyd tyostetyt
tiedostot poistetaan ja tydasema palautetaan tietoyksikkoon. Tietoyksikkd
valmistelee tydaseman seuraavaa kayttda varten tarvittaessa ylikirjoitta-
malla koneen muistin ja sailyttad tydaseman kassakaapissa.

Suojaustason |1 tietoaineiston tulostamiseen kaytetddn tytasemakohtais-
ta oheistulostinta. Verkkotulostimien kayttdminen on kielletty. Oheistulos-
tin tulostusta varten on lainattavissa tietoyksikdsta.

Suojaustasoihin | ja Il kuuluvia asiakirjoja ei saa tallentaa eikéd kasitella
tarkastusviraston tietojdrjestelmissa, tietoverkossa eika niitd koskevia asi-
oita saa kasitella puhelimessa.

Suojaustasoihin I ja IV kuuluvaa tietoaineistoa saa kasitella ja tallentaa
tietoverkkoon kytketyssa tydasemassa ja tulostaa verkkotulostimella, jos
kayttdja asettaa henkildkohtaisen turvatulostuskoodin tulosteiden nouta-
miseksi tai pystyy valvomaan, ettei kukaan muu saa tulosteita verkkotu-
lostimesta késiinsa. Tietoaineistoa saa tallentaa levyalueille ja tietojarjes-
telmiin siten, ettd tietoa voivat kasitelld vain siihen oikeutetut henkil6t.

Suojaustasoihin | ja Il luokiteltua tietoaineistoa, tai niita sisaltavia tieto-
valineitd, ei saa vieda virkapaikan ulkopuolelle ilman erillista paatosta tai
lupaa.
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Suojaustasoihin 111 ja IV kuuluvaa tietoaineistoa tai niita sisaltavia tie-
tovdlineitd saa kuljettaa virkapaikan ulkopuolella ty6tehtéviin liittyen.
Sahkoiselle tietovalineelle tallennetut tiedot on oltava salattuja.

Liikuttaessa valtion virastojen ulkopuolella, julkisissa kulkuvalineissa
tai tiloissa, joissa on l&snd tietoaineiston kayton kannalta ulkopuolisia
henkil6itd, ei saa kasitelld salassa pidettavaa tietoaineistoa missdédn muo-
doissa.

Salassa pidettdvad tietoa saa siirtdd ja taltioida vain viranomaisen hy-
vaksymilla salausmenetelmilld suojattuna. Luokitellun tiedon siirtdmisen,
taltioinnin ja muun kasittelyn vaatimuksia on koottu tdmén maarayksen
liitteeseen 1.

Jokainen tarkastusviraston tietojarjestelmid kayttdvd henkild vastaa
omalla kayttajatunnuksella tapahtuneesta tietojen kasittelystd. Kayttaja-
tunnuksen saamisen ehtona on sitoutuminen tarkastusviraston tietoturval-
lisuusohjeistuksen noudattamiseen. Kayttdjille luovutetut kayttajatunnuk-
set, salasanat, tunnistuskortit, PIN ja PUK -koodit ja muut vastaavat tun-
nisteet ovat henkilokohtaisia, ellei naitad luovutettaessa erikseen ole toisin
madritelty. Edelld mainittua henkilokohtaiseksi tarkoitettua materiaalia ei
saa luovuttaa muulle taholle tai toiselle henkil6lle edes tilapéiseen kéyt-
toon.

6.4 Tiedon antaminen salassa pidettavasta
tietoaineistosta

Asiakirjan antamisesta paattad yleisen sddnndn mukaan se viranomainen,
jonka hallussa asiakirja on. Viranomainen voi kuitenkin siirtd tiedon-
saantipyynndn sille viranomaiselle, joka on laatinut asiakirjan tai jonka
kasiteltdvadn asiaan se kuuluu. Kansainvalisista tietoturvallisuusvelvoit-
teista annetun lain mukaan turvallisuusluokitellun asiakirjan saantia kos-
keva pyynt6 on aina siirrettadva sille viranomaiselle, jolle sopimuspuoli on
asiakirjan toimittanut.

Salassa pidettavastd asiakirjasta tai sen sisaltdmésta tiedosta saa antaa
tiedon vain, jos niin on erikseen julkisuuslaissa tai muussa laissa saadetty.
Tiedon antamisen salassa pidettavasta asiakirjasta ratkaistaan tarkastusvi-
raston tydjarjestyksen 27 ja 28 §:n mukaisesti.

21



6.5 Tietoaineiston toimittaminen
vastaanottajalle ja vastaanottaminen

Asiakirjan allekirjoittaja maaraa jakelun ja késittelyprosessin. Lahettdjan
on varmistettava, ettd salassa pidettava asiakirja luovutetaan vain sellaisel-
le henkil6lle, jolla on tehtaviinsa liittyvé oikeus késitelld kyseista asiakir-
jaa.

Suojaustasoon | luokitellun asiakirjan vastaanottajana on aina henkild.
Toimipisteestd lahetettdva aineisto toimitetaan vastaanottajalle l&hettdjén
tai vastaanottajan henkilokuntaan kuuluvan kuriirin valityksella. Asiakirja
pakataan mustaan lapindkymattdmaan Kkirjekuoreen ja sen jalkeen tavalli-
seen kirjekuoreen. Kirjekuoret liimataan toisiinsa. Paallimmainen Kirje-
kuoren sulkemisen jalkeen se sinetdidaén kulmista. Paallimmaiseen kirje-
kuoreen merkitddn vastaanottaja, asiakirjan koodi (= vastaanottajan kap-
paleen numero), l&hettdjd ja merkintd "KURIIRIPOSTI”. Mustan kirje-
kuoren sijasta voidaan kayttdd myos t&hén tarkoitukseen valmistettua
mustaa muovista asiakirjapussia.

Pakattu ja l&hetettdva aineisto merkitddn tdman jalkeen erilliseen kurii-
ripostiluetteloon. Luettelon ensimméinen kappale annetaan kuriirille, joka
toimittaa sen vastaanottajalle. Vastaanottaja palauttaa ensimmaisen kappa-
leen l&hettéjélle joko kuriirin mukana tai postitse tarkastettuaan ensin, ettd
vastaanotettu aineisto on taydellinen (ei puutu sivuja tai tiedostoja). Luet-
telon toinen kappale jad postin lahettdjalle varmistuskappaleeksi. Kuriiri-
postiluetteloita sdilytetdan yksi kalenterivuosi.

Suojaustasoon Il kuuluva asiakirja voidaan kuriirin lisaksi toimittaa vas-
taanottajalle myds kirjattuna kirjeend. Asiakirja pakataan kuten suojausta-
son | asiakirja. Postitusta ei saa suorittaa perjantaisin eikd juhla- tai va-
paapéivien aattoina. Suojaustasoon Il kuuluva asiakirjan vastaanottaja voi
olla henkild tai organisaatio. Suojaustasoon Il kuuluvaa aineistoa saa la-
hettdd vastaanottajalle vahvasti salattuna sédhkdisen tietojarjestelman tai -
verkon valitykselld. Mikéli séhkdisessd muodossa olevaa suojaustason Il
tietoaineistoa lahetetddn manuaalisesti (esim. postin tai kuriirin valityksel-
14), tulee aineisto lahettaa tallennettuna kayttamattomalle tietovélineelle ja
vahvasti salattuna.

Suojaustasoon Il kuuluvan tietoaineiston vastaanottaja voi olla henkil6
tai organisaatio. Suojaustasoa Ill edellyttavan asiakirjan luovutus on olta-
va jaljitettavissa. Asiakirjan postitus merkitaan diaariin tai tarkastuskoh-
taiseen luetteloon. Asiakirja voidaan postittaa lapinakymattdmassa ja sul-
jetussa kirjekuoressa.

Suojaustasoa IV oleva asiakirja voidaan postittaa lapinakyméattémassa ja
suljetussa Kirjekuoressa.
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Asiakirjan vastaanottaja vastaa kaikista asiakirjan kasittelyyn liittyvista
velvollisuuksista kasittely- ja kayttooikeuksineen. Jos asiakirja tulee suo-
raan vastaanottajalle, hdnen on huolehdittava asiakirjan kirjaamisesta.
Asiakirjan vastaanottaja tarkastaa, ettd ké&sittelystd vastaavalla henkil6lla
on oikeus késitell luokiteltua asiakirjaa.

Vastaanotettaessa kansainvélistd turvallisuusluokiteltua tietoa (esim.
EU, NATO) sdhkoisesti tai muilla menetelmilla tulee erikseen varmistua,
mitd kahdenkeskisissa turvallisuussopimuksissa (vast.) asiasta on sovittu.

6.6 Tietoaineistojen havittaminen

Tarpeettomat asiakirjakopiot ja tiedostokopiot tulee havittaa kayttotarpeen
paatyttyd. Arkistoissa olevat asiakirjat havittdd kyseisen arkiston hoitaja.
Asiakirjan valmistelija vastaa valmistelussaan olevien luonnosvaiheen
asiakirjojen havittdmisestd. S&hkoiset tiedostot tuhotaan tietovélineilta,
tybasemilta ja palvelimilta sek& muilta laitteilta suojaustason edellyttdmal-
4 tavalla.

Suojaustasoon Il ja IV kuuluvat asiakirjat on havitettdva jattdmalla ne
tarkastusviraston valvotussa ja lukitussa tilassa olevaan lukittuun astiaan.
Suojaustasoon | ja Il kuuluvat asiakirjat voidaan havitta4 vain silppuamal-
la. Suojaustasoon Il kuuluvat asiakirjat voidaan havitta4 silppurissa, jonka
silpun koko on enintddn 1,9 x 15 mm. Suojaustasoon | kuuluvat asiakirjat
voidaan havittaa silppurissa, jonka silpun koko on enintdén 0,78 x 11 mm.
Astiat ja silppurit varustetaan merkinnalld, josta selvidd, minka suojausta-
son asiakirjoja astiaan voidaan jattaa tai silppurilla havittaa.

Tarpeettomat tietovélineet on palautettava tuhottavaksi atk-tukeen, joka
sdilyttad niitd lukitussa tietosuojalaatikossa ja havittdd ne suojaustason IlI
edellyttdmélla tavalla. Suojaustasojen | ja Il aineistoja sisaltavat tarpeet-
tomat tietovalineet on palautettava suojaustasojen | ja Il arkistonhoitajalle,
joka séilyttaa niité lukitussa kassakaapissa ja havittadd ne aina korkeimman
suojaustason edellyttdmalla tavalla.
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7 Fyysinen turvallisuus

Fyysiselld turvallisuudella tarkoitetaan henkildiden, laitteiden, aineistojen,
postilahetysten, toimitilojen ja varastojen suojaamista tuhoja ja vahinkoja
vastaan. Fyysinen turvallisuus sisdltdd muun muassa kulun- ja tilavalvon-
nan, vartioinnin, palo-, vesi-, sahko-, ilmastointi ja murtovahinkojen tor-
junnan.

Fyysisen turvallisuuden tavoitteena on estdd luvaton tunkeutuminen
toimitiloihin ja sielld kdytettaviin tai sailytettaviin tietoaineistoihin seka
estdd niiden vahingoittuminen ja toiminnan hairiintyminen. Tarkastusvi-
raston toimitilaturvallisuuden pddmaérand on suojata rakenteellisten rat-
kaisujen seka teknisen valvonnan keinoin tarkastusviraston kaytdssa ole-
vat tilat ja alueet niihin kohdistuvilta uhkilta ja minimoida vahingot.

Tarkastusviraston toimitilaturvallisuuden suunnittelun ja toteutuksen
ldhtokohtana on kansallinen turvallisuusauditointikriteeristé (KATAKRI)
soveltuvin osin. Toimitilojen suojausluokan maardytymiseen vaikuttaa
niihin sijoitettujen tietoteknisten jarjestelmien tarkeysluokitus seka niissa
kasiteltavien tietoaineistojen turvallisuusluokitus.

Tarkastusviraston tilat jaetaan
1. asiakaspalvelu- ja neuvottelutiloihin
2. ty6huoneisiin seka
3. erityistiloihin.

Erityistiloja ovat tietotekniset laitetilat sekd arkistotilat.

Tarkastusviraston henkilékunnan tulee pitd4d henkilGkorttia nékyvilla
lilkkuessaan tarkastusviraston tiloissa.

Jokaisen henkilostoon kuuluvan velvoitteena on osaltaan huolehtia siita,
ettei turvaluokiteltu tai arkaluonteinen aineisto ole vieraiden saatavilla tai
nahtdvissa asiakaspalvelu- tai neuvottelutiloista. Neuvottelutilan varaajan
on tarkistettava ennen tilan kéayttéd ja sen jalkeen, ettei neuvottelutiloihin
ole jatetty muistivalineitd, salassa pidettdvaa aineistoa tai sinne kuulumat-
tomia kannettavia tietokoneita. Vieraat tulee saattaa ulko-ovelta tai rappu-
kaytavan ovelta asiakaspalvelu- ja neuvottelutiloihin ja sieltd pois tarkas-
tusviraston henkilokuntaan kuuluvan valvonnassa. Vierailun is&nnan ei
tarvitse ilmoittaa asiakaspalvelu- ja neuvottelutiloihin saapuvia vieraita
etukateen kulunvalvontaan eiké heilla tarvitse olla vierailijakorttia, mikéli
isdntd on sopinut itse ottavansa vieraat vastaan ulko-ovella tai rappukay-
tavan ovella.

Vierailun isdnndn on ilmoitettava Antinkadun toimipisteen ty6huonei-
siin ja erityistiloihin vietavista vieraista etukéteen virastomestarille ja vie-
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railun isdénndn on noudettava vieraat tydhuoneisiin tai erityistiloihin 5.
kerroksen aulasta. Turun ja Oulun toimipisteissé vierailun isdnnén on
noudettava vieraat tarkastusviraston tilojen ulkopuolelta. Vierailun paatty-
essd isdnnén on saatettava vieras tarkastusviraston toimitilojen ulkopuolel-
le.

Tyo6huoneisiin saa paastédé ulkopuolisia henkil6itd vain tarkastusviraston
henkilokuntaan kuuluvan valvonnassa. Ulkopuolisen palveluntuottajan
henkiltstd voi kdydé ty6huoneissa ilman valvontaa tehtdviinsd (esim. sii-
vous) liittyen. Ulkopuolisen palveluntuottajan henkildstolla tulee olla esil-
I& tyOnantajansa antama henkildkortti tarkastusviraston tiloissa tydsken-
nellessaan. Tydhuoneen ovi on lukittava sieltd poistuttaessa.

Erityistilojen tulee olla fyysisesti suojattuja luvattoman kayton, vahinko-
jen ja hdirididen varalta. Ulkopuolisten pddsy (ml. siivous-, asennus- ja
huoltoty6t) erityistiloihin, on sallittu vain tarkastusviraston henkilokun-
taan kuuluvan valvonnan alaisena.

Suojaustasoihin I-1l kuuluvan tiedon séilytystiloissa tulee olla jatkuva
kulunvalvonta, rikosilmoitinjarjestelmd sek& dokumentoitu lukitusjarjeste-

ly.
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8 Tietotekninen turvallisuus

8.1 Tietoliikenne

Tarkastusviraston ja eduskunnan lahiverkkoihin tai niihin kytkettyihin
laitteisiin ei saa olla kytkettynd yliméaéaraisia ulkoisia yhteyksid, radiolait-
teita eikd niitd saa kytked ristiin muiden verkkojen kanssa. Tietoliikenne-
verkoissa kéytetddn ainoastaan eduskunnan tai tarkastusviraston hyvék-
symid paatelaitteita, verkkokomponentteja ja muita aktiivilaitteita. Hyvak-
syminen tehdaén tietoliikenneverkosta riippuen joko jarjestelman kayt-
toonottopaétoksend tai hankintapaatoksena.

Salassa pidettavaa tai arkaluonteista tietoaineistoa sisaltavien tietojarjes-
telmien tietoliikenne tulee salata. Salaus tulee toteuttaa soveltuvalla taval-
la siten, ettd tietoliikenne salataan palvelusta palvelua kayttavélle tydase-
malle saakka.

Eduskunta tuottaa tarkastusvirastolle Internet-yhteydet. Td&mén vuoksi
tarkastusvirastossa noudatetaan samoja periaatteita kuin eduskunnan vir-
kamiesten internetin kdytossa. Internet -yhteydet on tarkoitettu tyohon liit-
tyvadn tiedonhakuun ja muuhun tydtehtdvien hoitamiseen liittyvaén kayt-
toon. Lisaksi internetid voi kayttad tavanomaisiin palveluihin kuten pank-
kipalveluihin. Tyotehtdviin kuulumattoman materiaalin lataaminen inter-
netistad ei ole sallittua, koska lataaminen saattaa estda viraston tehtéviin
tarvittavan tietoliikennekaistan kaytt64. Téallaista materiaalia ovat muun
muassa elokuvat ja ohjelmat.

Puhelut tai viestit ajanviete- ja aikuisviihdepalveluihin estetdén Viestin-
taviraston teleliikenteen estoluokan P3 mukaisesti (35 0/2010 M,
6.9.2010).

Etakaytolla tarkoitetaan tilapdista liittymistd tarkastusviraston tai edus-
kunnan palvelujen k&yttajaksi tavanomaisen toimipisteverkon ulkopuolel-
ta. Tarkastusviraston etakaytté toteutetaan vain eduskunnan hyvaksymia
etdkayttoratkaisuja hyddyntaen.

Tietoyksikkd ohjeistaa, toteuttaa ja valvoo tietoliikenneyhteyksien ra-
kentamisen ja varmentamisen. Tietoliikenneturvallisuutta valvotaan muun
muassa verkonvalvonta-ohjelmistojen, tietoliikennelaitteiden lokitiedosto-
jen, laskutusraporttien seka kayton seurannan avulla.
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8.2 Tybasemat, oheislaitteet ja
matkapuhelimet

Kéyttdjat saavat kayttdd vain tietohallintohenkiléston heille kayttéon luo-
vuttamia tydasemia ja matkaviestimid. Kaikki verkkoon liitettdvat tyo-
asemat ja muut paatelaitteet liitetddn verkkok&yttojarjestelmadn, jarjes-
telménhallintachjelmistoon, keskitettyyn haittachjelmien torjuntajérjes-
telm&an ja keskitettyyn tietoturvapdivitysjarjestelmaén. Kéyttéonoton yh-
teydessa poistetaan tytaseman k&yton kannalta tarpeettomat ohjelmistot ja
palvelut. Tydasemiin méaéritelladn ryhmakéytantdjen avulla kayttéjien kir-
jautumisten seuranta, joka kirjaa tyfaseman lokiin onnistuneet ja epdon-
nistuneet kirjautumiset. Kirjautumisia seurataan luvattomien kayttoyritys-
ten paljastamiseksi.

Henkilokohtaisiin kannettaviin tytasemiin asennetaan aina kayttéon hy-
vaksytty kiintolevyn salausohjelma. Salausohjelman on kaytettava vahvan
salauksen madrittelyt tayttdvaa algoritmia. Kaytt4ja on erikseen pyydetta-
essa velvollinen palauttamaan tydaseman tietohallintohenkildstélle tarkas-
tusta tai péivitystd varten. Kannettaviin tyfasemiin asennetaan aina etéyh-
teysohjelmisto, joka on varustettu palomuurilla ja johon on méaaritetty
sdannot keskitetysti. Kayttaja ei saa pystya kytkeméaan etadyhteysohjelmis-
toa pois péalta.

Ty0Oasemia, joilla kasitelld&n suojaustason | aineistoja, ei saa kytked mi-
hinkdan verkkoon, ja niiden tietoturva- ja haittaohjelmapdivitykset asen-
netaan ilman verkkoyhteytta.

Tietohallintohenkildsto pitdd tydasemista ja oheislaitteista luetteloa, jos-
ta ilmenee tydaseman sijoituspaikka, sen sarjanumero ja sen haltija. Mate-
riaaliin laitetaan merkint& sen kuulumisesta tarkastusviraston omaisuuteen
tai hallintaan.

Kéayttdjan on séilytettava kannettavaa tydasemaa siten, ettd muilla ei ole
mahdollisuutta saada tydasemaa haltuunsa. Jos ty6asema joutuu ulkopuo-
lisen kasiin tai katoaa, on asiasta viipymatta ilmoitettava lahimmalle esi-
miehelle seka tietohallintohenkildstolle.

Ellei liikenteen turvallisuusmaarayksistd muuta johdu, kannettava tyo-
asema on aina matkustettaessa kuljetettava kasimatkatavarana. Matkaliput
on tilattava siten, ettd tydaseman kuljetus kdsimatkatavarana on mahdol-
lista. Kannettavan tydaseman kuljetuslaukussa ei saa kuljettaa salasanoja
tai kayttajatunnuksia. Tydaseman tulee olla aina niiden haltijan valvon-
nassa. Tarkastusviraston tydasemiin saa kytkeéd ainoastaan tarkastusviras-
ton hyvaksymia laitteita.

Poistuttaessa tyétilasta, johon ulkopuoliset voivat pédastd, kayttaja kir-
jautuu ulos tyasemaltaan ja lukitsee tyétilan oven. Etatydssa on huoleh-
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dittava, ettd perheenjésenet ja muut ulkopuoliset eivét paése kasiksi asia-
kirjoihin tai muihin tietoihin. Tiloissa, joissa on tai joihin voi ndhd tar-
kastusviraston ulkopuoliset henkil6t, on kdytettdva nayttdjen suojana tie-
toturvasuojia. Tydasemat madritelladn keskitetysti lukittumaan 15 minuu-
tin kuluessa siitd, kun tytasemaa on lakattu kdyttamasta.

Kéyttdja luovuttaa kaytostd poistettavat ja huoltoon lahetettavat tyodase-
mat, matkaviestimet ja oheislaitteet tietohallintohenkildstélle. Tietoyksik-
ko ohjeistaa tietohallintohenkildston niiden kayttoonottamista, massa-
muistien tyhjentdmista tai poistamista, oletusasetusten palauttamista sekd
huoltoon lahettdmistd varten tehtaviksi toimenpiteiksi.

Jokainen matkaviestimen haltija on vastuussa sen asianmukaisesta kay-
tostd, myos luovuttaessaan matkaviestimen tilapdisesti tehtdvan suoritta-
miseen osallistuvien muiden virkamiesten kayttéon. Muille matkaviestinta
ei saa luovuttaa. Kayttdjan tulee erityisesti huolehtia matkaviestimen kul-
jetuksessa siitd, ettei laite pé&se katoamaan. Matkaviestintd tulee pitéa
luotettavasti suljettuna erilliseen koteloon tai taskuun.

Omien SIM -korttien kayttdé (myds tilapdinen) virkakayttéon tarkoite-
tuissa matkaviestimissa on kielletty. Matkaviestimien PIN -koodikysely ja
suojakoodikysely on oltava paéllg, ja kdyttajan tulee muuttaa ne oletusase-
tuksesta. K&yttajan tulee muuttaa myds vastaajapalvelun tunnus oletukses-
ta.

Mikéli haittaohjelmien torjuntaohjelmisto ilmoittaa poikkeamasta, tai
epaillaén tytasemassa tai matkaviestimesséd olevan haittaohjelmia, on
kayttdjan otettava valittomasti yhteyttd tietohallintohenkiléstoon.

Tietoyksikko jarjestad virka-aikana jatkuvasti kaytettivissd olevan sen
tasoisen kayttajatuen, ettd kayttdjia pystytddn neuvomaan tavallisimmissa
tydasemien ja ohjelmistojen kayttéon liittyvissa ongelmissa. Tietoyksikko
vastaa laitteiden, ohjelmistojen ja tietoturvapaivitysten paivitys- ja muu-
tostarpeen seurannasta ja toteuttamisesta.

8.3 Siirrettavat tietovalineet

Siirrettdvat tietovélineet, pois lukien levykkeet, CD ja DVD -levyt merki-
tadn tarkastusviraston omaisuudeksi. Mikali tietovéline ei itsessadn sisalla
yksildivaa tunnistetta (sarjanumero), sisallytetddn se edelld mainittuun
merkintaan. Tietohallintohenkildsto pitaa siirrettavista tietovalineista luet-
teloa, josta ilmenee tietovélineen yksildiva tunniste ja henkild kenelle tie-
tovéline on luovutettu.

Tarkastusviraston tydtehtaviin kéytetddn tarkastusviraston omistamia
siirrettavia tietovalineitd. Mikéli tarkastusviraston tydasemaan taytyy vali-

28



aikaisesti liittad muu kuin tarkastusviraston omistama siirrettava tietovali-
ne, kdyttdjan on varmistuttava siité, ettd tietovélineelld ei ole haitta- tai
vakoiluohjelmia.

Tarkastusviraston omistamia siirrettavia tietovalineiti saa kytked ulko-
puoliseen tybasemaan vain silloin, kun tietovélineissa on Kirjoitussuojaus
paalla. Jos siirrettdva tietovéline on ollut kytkettynd ulkopuoliseen tyo-
asemaan, kayttdjan on varmistuttava siitd, ettd tietovalineella ei ole haitta-
tai vakoiluohjelmia ennen sen kayttda tarkastusviraston tygasemissa.

Automaattinen ohjelmien kaynnistdminen siirrettdvaltd tietovalineeltd
estetddn keskitetylld ryhmékaytannolla.

Siirrettdvid tietovalineitd sailytetddn sen mukaisesti, mitd niille tallen-
nettujen tietoaineistojen sailytysmadraykset edellyttavat. Siirrettavien tie-
tovalineiden turvallinen kéytté koulutetaan henkilostolle laitteen luovut-
tamisen yhteydessa.

8.4 Jarjestelmien ja ohjelmistojen kaytto

Tarkastusvirastossa kéytetddn vain eduskunnan tai tarkastusviraston kayt-
td6n hyvaksymid ohjelmistoja ja jarjestelmid. Tietohallinto sdilyttdd oh-
jelmistojen alkuperdismediat, lisenssiasiakirjat ja lisenssikoodit palo- ja
varkausturvallisessa tilassa tai sdilytyspaikassa.

Jokaisella tarkastusviraston virkamiehelld on oltava henkil6kohtainen
kayttajatunnus kaikkiin tietojarjestelmiin, joissa on kayttajan tunnistus.
Salasanoja tulee séilyttad huolellisesti, eik& niitd saa luovuttaa toisen hen-
kilon tai tahon kayttoon.

Salasanan tai asiointikortin luovuttaminen toisen henkilon kayttéon on
kielletty. Kayttajan tulee sdilyttdd asiointikorttiin kuuluvia PIN- ja PUK -
koodit lukitussa paikassa erilladn kortista. Kayttajan tulee vaihtaa kaikki-
en laitteiden ja jarjestelmien oletussalasanat kayttéonoton yhteydessa.

Tietojarjestelmien tekninen yllapitaja huolehtii jarjestelmén kayttéon
liittyvén tiedon siirron kontrolloinnista sekd dokumentaation ja lahdekoo-
din turvallisesta séilyttdmisesta.

Internetin kautta saatavissa oleviin palveluihin rekisterditymiseen ja nii-
den kayttdon on saatava tietoyksikon lupa, mikali palvelun kéaytté edellyt-
taa tietoliikenneyhteyksien avaamista tai erillisen ohjelmiston asentamista
tai tarkastusvirastolle voi kohdistua maksuja, vastuita tai velvollisuuksia
rekisterditymisesta tai kaytosta. Internet-palveluihin rekisterdidyttdessa ei
saa kayttad samoja kayttajatunnuksia ja salasanoja kuin tydasemalle,
verkkoon tai tietojarjestelmiin kirjauduttaessa kaytetaan.
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Tietohallintohenkil6std vastaa palvelimille tallennettujen tietoaineisto-
jen sddnnollisestd varmennuksesta.

8.5 Sosiaalinen media

Tarkastusviraston sahkdisen tyopodydan (Auditori) yhteydessa olevat sosi-
aalisen median tyokalut ovat kdyttéonottopadtoksen mukaisesti kéytetta-
Vvissé viraston siséisesti. Tarkastusviraston www-sivuja kéaytetddn ulkoi-
seen viestintddn. Www-palvelun yhteydessé toimivia kéyttdoikeuksin ra-
jattuja tyéryhmatiloja (extranet) voidaan kayttaa tarkastusviraston ja ulko-
puolisten tyéryhmatydskentelyyn. Muihin sosiaalisiin medioihin tarkas-
tusviraston profiilin luomisesta p&atetddn tapauskohtaisesti erikseen.

Tarkastusviraston paajohtaja, esikuntapaallikko seké viestintdhenkildsto
esikuntapééallikon tai paéjohtajan toimeksiannosta voivat luoda virkatehta-
vien hoitamista varten profiilin sosiaalisen median palveluihin ja osallis-
tua niissd tapahtuvaan viestintddn k&yttden kirjautumisessa tyGnantajan
tarjoamaa sahkopostiosoitetta, tyopaikalta ja tydaikana. Viestittdessa sosi-
aalisessa mediassa kasitelldadn vain julkista tietoa. Julkaistu aineisto seka
kaytavat keskustelut tulee olla luonteeltaan objektiivisia, neutraaleja ja
asiallisia. Tallgin ei osallistuta vittelyihin eik& oteta kantaa mahdollisiin
omiin tai muiden ristiriitatilanteisiin. Provokatiivisiin tarkastusvirastolle
osoitettuihin viesteihin ei reagoida. Laittomat, siveettdmat, aggressiiviset
sekd loukkaavat viestit pyritddn poistamaan palvelusta siitd erikseen tie-
dottamatta. Tarkastusviraston viestintd valmistelee tarvittaessa tarkemman
ohjeen viestinnasta sosiaalisessa mediassa.

Tarkastusviraston tyontekijt voivat kirjautua yksikon paallikén tapaus-
kohtaisesti myontamalla luvalla sosiaalisen median palveluihin ty6séhko-
postiosoitteellaan ja kayttdd palvelua tytaikana tyopaikalta seuratakseen
tyotehtaviinsa liittyvaé keskustelua tai materiaalia. Keskusteluihin osallis-
tuminen on mahdollista vain yksikén padllikén luvalla. Keskusteluissa
esitettdvat asiat on perustuttava tarkastuskertomuksissa esitettyihin ha-
vaintoihin tai kannanottoihin. Muunlainen siséallon julkaisu ei ole sallittua.
Yksikdn paallikon tulee ottaa lupaa koskevassa harkinnassaan huomioon
palvelusta saatavat hyodyt, palvelun vélttdméattdmyys, palvelun sopi-
musehdot, yksityisyyden suoja, kdyttdjan osaaminen, tietoturvallisuus ja
tarkastusviraston maineen hallinta.

Muu sosiaalisen median kéytté on tapahduttava vapaa-ajalla eika siind
saa kayttaa tyOnantajan tarjoamaa sahkopostiosoitetta tai laitteita, ohjel-
mistoja tai yhteyksia. Talléin on huomattava, ettd virkavastuu on voimas-
sa my6s vapaa-ajalla ja riippumatta siitd, mainitaanko tarkastusvirasto
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tyOnantajana samassa yhteydessa vai ei. Muiden kayttéjien voi olla vaikea
erottaa, milloin virkamies toimii verkossa yksityishenkilénd ja milloin
virkamiehend. Taman vuoksi tulee harkita tarkkaan verkkoon tuotetun si-
séllon vaikutukset sidonnaisuuksien tai jadviyden syntymiseen sekd virka-
tehtdvien asianmukaiseen hoitamiseen.
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9 Toiminta poikkeustilanteissa

Hallintojohtaja tai h&nen sijaisensa vastaa fyysisen turvallisuuden ja hen-
kilostoturvallisuuden tietoturvapoikkeamien selvittdmisestd, tiedottami-
sesta ja tarkastusviraston muun johdon ja tietoturvapééllikon informoin-
nista.

Tietoturvapadallikko tai tietojohtaja hénen sijaisenaan vastaa tietotekni-
sen turvallisuuden ja tietoaineistoturvallisuuden tietoturvapoikkeamien
selvittdmisestd, tiedottamisesta, tarkastusviraston johdon informoinnista
sekd kaikkien tietoturvapoikkeamien kirjaamisesta.

Tarkastusvirastossa on péatetty tietoteknisten jarjestelmien omistajista,
paakayttajisté ja vastuuhenkildistd (Dnro 324/09/2010, 18.2.2011). Kysei-
set tahot ja henkil6t toimivat tarvittaessa tietoturvapoikkeamiin reagoin-
nissa jérjestelmékohtaisina avustajina ja yhteyshenkilQind.

Jarjestelmédn paakayttéja tai tekninen vastuuhenkilé voi reagoida virka-
aikana poikkeamaan itse. Poikkeamasta on ilmoitettava esimiehelle ja tie-
toturvapéallikolle. Merkittavissd ja vakavimmissa tietoturvapoikkeamissa
tietoturvapdallikkd, hallintojohtaja ja tarvittavat muut henkilét kokoontu-
vat tietojohtajan johdolla arvioimaan tilannetta ja sen vaatimia toimenpi-
teitd. Virka-ajan ulkopuolella poikkeamiin reagoi ja toiminnan kdynnistaa
tietojohtaja tai hallintojohtaja. Vakavista tietoturvapoikkeamista ilmoite-
taan viraston muulle johdolle viivytyksetta.

Tietoyksikkd laatii tarkastusviraston tarkeimpien jérjestelmien osalta
toipumissuunnitelman ja yllapitaa sita.
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10 Toimenpiteet

Taman madrayksen mukaiset tietoturvapolitiikka, raportointi ja toiminta

poikkeustilanteissa otetaan kayttoon valittémasti. Muilta osin maarayksen

mukaiset menettelyt otetaan kayttéon 1.11.2011.

Talla méaraykselld kumotaan

— VTV:n tietoturvapolitiikka 30.4.2008

— VTV:n sdhkopostin ja internetin kéyttopolitilkka 421/01/2002,
1.6.2003 (kumoutuu 31.10.2011)

— Ty6huoneiden ovien lukitseminen  377/01/2001  (kumoutuu
31.10.2011)

— Henkilokortit 1.4.2002 lukien 197/01/2002 (kumoutuu 31.10.2011)

— Vierailijakortti 197/01/2002 (kumoutuu 31.10.2011).

Tietoyksikko jarjestdd esimiestehtdvissd toimiville ja koko henkil6stolle
tietoturvallisuuskoulutuksen.  Esimiesten on suoritettava  koulutus
16.9.2011 mennesséd ja jokaisen viraston henkildkuntaan kuuluvan
31.10.2011 mennessé. Mikéli henkilokuntaan kuuluva on virkavapaalla,
on hdnen suoritettava koulutus kuukauden kuluessa virkavapaan paattymi-
sestd. Koulutuksen suorittamista seurataan.

Tietoyksikkd hankkii maarayksen edellyttdmat kannettavien tietokonei-
den nayttdjen tietoturvasuojat, matkaviestinten suojakotelot sek& uudet
muistitikut 31.10.2011 mennesséd. Kayttajat vaihtavat vanhat muistitikut
uusiin 31.10.2011 mennessa tietoyksikon antamien ohjeiden mukaan.

Hallintoyksikk® merkitsee lukitut asiakirjojen hdvitysastiat ja silppurit
suojaustasoluokilla sekd hankkii suojaustasojen | ja Il havittdmiseen tar-
vittavan silppurin 31.10.2011 mennessa.

Hallintoyksikkd pyytdd 16.9.2011 mennessd perusmuotoiset turvalli-
suusselvitykset henkildistd, joille on tarkoitus antaa suojaustason | ja Il
pysyvat kasittelyoikeudet.

Tietoyksikkd laati tietoturvallisuuden perustason saavuttamiseksi tarvit-
tavat kirjalliset ohjeet tietohallintohenkil6stoltd vaadittavista toimenpiteis-
té tietoteknisen ympaériston yllapitamiseksi 15.12.2011 ja toipumissuunni-
telman tarkeimpien jarjestelmien osalta 15.2.2012 mennessa.

Tietoyksikkdé valmistelee arkistosddannon ja arkistonmuodostussuunni-
telman muutokset siten, ettd ne on uusittuina otettavissa kayttoon
1.1.2012.

Hallintoyksikko hankkii yhdessé tietoyksikén kanssa tehdyn suunnitel-
man mukaisesti
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— tarvittavat Euro Il -normin kassakaapit seké lukittavat kaapit arkistoti-
loihin

— erityistilojen kulunvalvonta-, lukitus- ja rikosilmoitusjarjestelman
muutokset

31.10.2011 mennessé.

Tarkastuksen toimintayksikot paivittdvat tarkastusohjeensa ja saattavat
tarkastusaineistoarkistonsa tietoaineiston sdilytyksen tdman méa&rayksen
mukaiseksi 30.6.2012 mennessa.

Tama méarays on késitelty tarkastusviraston henkilgstojarjestdjen kans-
sa 23.3.2011 seké tarkastusviraston yhteistoimintakokouksissa 4.5.2011 ja
23.5.2011.

JAKELU
VTV henkil6sto

TIEDOKSI
Eduskunnan kanslia
Eduskunnan oikeusasiamiehen kanslia
Ulkopoliittinen instituutti
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Liite 1. Tybaseman kayttajan tietoturvaohje

10.

Séilytd salasanasi ja PIN -koodisi turvallisessa paikassa siten, ettd
muut eivat voi saada niitd k&siinsa. Kédyta salasanoissa véhintdin 8
merkkid, joista vahintad&n yksi on iso kirjain, yksi pieni kirjain ja yksi
numero.

Ald paista ketdan muuta kiyttimaan tietoteknisid jarjestelmia omilla
kayttdjatunnuksellasi tai asiointikortillasi. Ala kiyta toisen kayttdja-
tunnuksia tai asiointikorttia.

Al4 asenna itse ohjelmia koneeseesi, 4ldka tee muutoksia siihen jo
asennettuihin ohjelmistoihin.

Tarkista vieraat tietovélineet (muistit) sekd vieraissa koneissa kéytta-
masi omat tietovalineet haittaohjelmien torjuntachjelmalla ennen nii-
den kaytt6d VTV:n koneessa. Séilytd tietovalineesi turvallisessa pai-
kassa.

Séilyta tiedostosi palvelimella. Mikéli sdilytat tiedostojasi muualla,
ota niistd varmuuskopiot sadnnéllisesti. Tallenna tekemési tyd pois-
tuessasi koneelta.

Valmistellessasi tai vastaanottaessasi salassa pidettavaa tietoaineistoa,
varmistu miten sita tulee k&sitella.

Havaittuasi tietoturvallisuutta vaarantavan seikan, ilmoita siitd esi-
miehellesi ja tietoturvapaallikolle.

Kirjaudu ulos aina kayttdmistasi jarjestelmista ohjeiden mukaan. Lu-
kitse ty0asema ja ovi poistuessasi tyéhuoneestasi.

Nouda tulosteet tulostimelta valittémésti tulostettuasi.

Muista, ettd tarpeeton Internetin selailu on tietoturvariski. Internetissa
oleva tieto ei aina ole oikeaa ja se voi olla tekijanoikeuksin suojattua.
Internetin kayttod seurataan ja voidaan tarvittaessa rajoittaa. Kayta In-
ternet -palveluissa eri salasanoja kuin viraston jarjestelmissa.
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Liite 2. Sitoumus tietoteknisten laitteiden kaytosta ja vaitiolosta

Taman sitoumuksen allekirjoittamisella vakuutan noudattavani

1. tarkastusviraston tietoturvaméaéraysta

2. kannettavan tietokoneen ja sen etdyhteyden sekd matkapuhelimen ja
matkapuhelinliittyman 5.11.2008 voimaan tulleita kdyttéehtoja, jotka
kuittaan samalla saaduiksi.

Vakuutan, etten ilman lupaa tai toimeksiantoa tarkastusviraston virassa ol-
lessani enkd sen jalkeenk&én ilmaise asiaan kuulumattomille mitdan tar-
kastusvirastoa tai sen toimintaa koskevaa asiaa enké sellaista, minka olen
tehtavéssani saanut tietdd, mikali se on lain tai erityisen maarayksen mu-
kaan nimenomaan taikka asian laadun vuoksi ilmeisesti salassa pidettava.

Tarkastusvirastossa ___ pdivana kuuta 201

Nimen selvennys Allekirjoitus
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Liite 3. Kayttdoikeuksien hakulomake tarkastusviraston
tietojarjestelmiin

Jarjestelma (paakayttaja)

[ AdeEko+(ARS) [ Basware (ARS) O Credita (REK)

[ Diaari (ANR) O Esmikko/hallinta (ARH) [ Finlex/maar.kok (ANR)
[ Hansel extranet (MIK) [ Heli (TIP) [ MobileServant (JEK)
[ oma Elisa (JEK) O PrettyCirc (ANR) O Prima (TIP)

[ PVR (HEB) [ QPR Process Quide (PES) [ Rondo/VTV (ARS)

O Tanti (TIP) [ webropol (TEK, HEB)

Automaattisesti kaikille tulevat oikeudet: Active Directory, sahkoposti, Esmikko/tydaika, Komppi, Auditori, Citrix -
etatyOpoyta, tekstiarkiston haku

Kayttaja
[ Kayttdoikeuden haku [ Kayttdoikeuden poisto
Nimi Rooli

Kayttajana sitoudun kayttamaan tietojarjestelmaa vain tyotehtavieni hoitamiseen. Olen lukenut jarjestelman kaytto-
ohjeen ja VTV:n tietoturvamaarayksen ja sitoudun noudattamaan niitd. Ymmarran, etta jarjestelman vaarinkaytokset
voivat johtaa kayttooikeuksien poistamiseen ja mahdollisesti rikosoikeudellisiin seuraamuksiin tai vahingonkorvauk-
siin. Minulla kayttajana on oikeus paasté kasiksi vain sellaisiin tietoihin, tietovalineisiin, jarjestelmiin, tietoliikennever-
kon osiin ja muihin resursseihin, joihin minulle on tyétehtavien suorittamista varten annettu kayttooikeus.

Jonkun resurssin tekninen suojaamattomuus sellaisenaan ei anna kayttajalle oikeutta taman resurssin kayttoon.
Vastaavasti tietoturvallisuusohjeisiin liittyvia méaarayksia esimerkiksi salasanojen vaihtamisesta on noudatettava sil-
loinkin, kun kaytettava tekniikka ei téhén erityisesti pakota. Jokainen tietojarjestelmia kayttava henkild vastaa omalla
kayttajatunnuksellaan tietojarjestelmiin tehdyista kyselyista, syotoista ja muutoksista.

Tietojarjestelmaén kirjautumisesta ja siina tehdyisté toimenpiteista voidaan tallentaa kayttajan tiedot ja toimenpi-
teen tekoaika tietojarjestelman lokiin.

Paivays Allekirjoitus ja nimenselvennys

Esimies

Esimiehena vakuutan varmistuneeni kayttajan tarvitsevan haettavaa jarjestelmaa ja sen tietoja tydtehtaviensa suorit-
tamiseksi. Olen varmistunut siita, etté kayttaja on perehtynyt jarjestelman kayttoohjeeseen ja VTV:n tietoturvamaa-
raykseen. Valvon hakijan tietojarjestelman kayttda ja opastan hanta tietoturvallisuuteen liittyvissa asioissa. Kayttajan
tydtehtavien muuttuessa huolehdin siita, etté tyotehtavien kannalta tarpeettomien tietojarjestelmien kayttdoikeudet
poistetaan tai muutetaan uusiin tydtehtaviin sopiviksi.

Paivays Allekirjoitus, asema ja nimenselvennys

VTV:n paskayttaja

Olen tarkistanut, etta kayttéoikeushakemus on taytetty oikein ja haettu kayttdoikeus vastaa jarjestelméan kayttdoike-
usperiaatteita. Olen luonut kayttajalle jarjestelmaan kayttdoikeudet ja informoinut hanta siita.
Paivays Allekirjoitus

Padkayttaja sailyttad hakulomakkeen ja havittdd sen 5 vuoden kuluttua sii-
t4, kun kayttajan tyosuhde on padttynyt. Ulkopuolisten omistamiin tieto-
jarjestelmiin haetaan kayttdoikeuksia omistajan ohjeiden mukaan.
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Liite 4. Kooste luokitellun tiedon kasittelysta

Kasittely SUOJAUSTASO

\Y I Il |
1. Kasittely, laatiminen
Tietoverkosta erillaan oleva tarkastusviraston tydasema Kylla Kylla Kylla Kylla
Tietoverkkoon kytketty tarkastusviraston tydasema Kylla Kylla Kylla Ei
Tarkastusviraston mobiililaitteet Kylla Kylla Ei Ei
Etakaytto Kylla Kylla Ei Ei
2. Tulostus ja kopiointi
Verkkotulostin tai verkkoon kytketty monitoimilaite, kun kaytetédan koodilla varustettua tulostusta Kylla Kylla Ei Ei
Verkosta erillaén oleva tulostin tai monitoimilaite Kylla Kylla Kylla Kylla
3. Kirjaaminen
Julkinen diaari Kylla Kylla Ei Ei
Suojaustason |l asiakirjojen diaari Ei Ei Kylla Ei
Suojaustason | asiakirjojen diaari Ei Ei Ei Kylla
4. Lahettdminen
Kirjaamaton kirje Kylla Kylla Ei Ei
Kirjattu kirje Kylla Kylla Kylla Ei
Kuriiripostina Kylla Kylla Kylla Kylla
Salaamattomana séhkodpostina tarkastusviraston ulkopuolelle Ei Ei Ei Ei
Salaamattomana séhkodpostina tarkastusviraston sisalla Kylla Ei Ei Ei
Salattuna saéhkdpostina, kun kaytetaédn eduskunnan salattua séhkopostia tai salataan virkakortilla Kylla Kylla Kylla Ei
Fax, vastaanottaja varmistettava Kylla Ei Ei Ei
5. Havittaminen
Paperinkerays Ei Ei Ei Ei
Lukittu tietosuojalaatikko Kylla Kylla Ei Ei
Silppuri, huomioitava silppurin luokitus (taso merkittava silppuriin) Kylla Kylla Kylla Kylla
6. Sailyttdminen, tallentaminen
Murtosuojattu tila, kuten kassakaappi tai holvi Kylla Kylla Kylla Kylla
Lukittu kaappi tai muu vastaava tila Kylla Kylla Ei Ei
Ty6tehtavien perusteella kayttdoikeuksin rajattu tiedostokansio tai sdhkoéisen tydpoydan tyoétila Kylla Kylla Ei Ei
Tietoverkkoon kytketty tarkastusviraston tydasema Kylla Kylla Kylla Ei
Tietoverkosta erillaan oleva tarkastusviraston tydasema Kylla Kylla Kylla Kylla
Tarkastusviraston omaisuudeksi merkityt salatut tallennusmediat ja muistilaitteet Kylla Kylla Kylla Kylla
Tarkastusviraston mobiililaitteet Kylla Kylla Ei Ei
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