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Valtiontalouden tarkastusviraston tietoturvapolitiikka

VTV2020 strategian valmistelun yhteydessa tarkastusvirasto on valmistellut toimintapolitiikat, joiden
tehtdavana on tukea strategian toimeenpanoa ja tydyhteison kehittymistd. Tietoturvapolitiikalla tarkoi-
tetaan niitd tarkastusviraston vahvistamia tietoturvallisuuden yleisid perusteita, tavoitteita ja toimia,
joilla tarkastusvirasto ja sen henkil6kunta toteuttavat hyvaa tietoturvallisuutta. Tietoturvapolitiikkaa

tdydentda viraston antama maardys tietoturvallisuudesta. Lisaksi tietoturvapolitiikan toteuttamista
ohjaavat tarkastusviraston arvot ja niitd tdydentavat toimintaperiaatteet.

Valtiontalouden tarkastusvirasto on, yhteistoimintakokouksen ja viraston johtoryhman seka laajenne-
tun johtoryhman puollettua tietoturvapolitiikan hyvdksymista, paattanyt vahvistaa osaksi tarkastusvi-
raston toimintakasikirjaa tietoturvapolitiikan vuosille 2014-2020.

Helsingissa 4 paivana maaliskuuta 2015

Padjohtaja Tuomas Poysti

Ylijohtaja Tytti Yli-Viikari

JAKELU

VTV henkilosto

TIEDOKSI

Eduskunnan tietohallintotoimisto
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1 Johdanto

Tietoturvallisuudella tarkoitetaan tietojen, tietojarjestelmien ja niiden palveluiden luottamuksellisuu-
den, eheyden, saatavuuden ja kdytettavyyden suojaamista siten, ettd niihin kohdistuvat uhat eivat ai-
heuta merkittavaa vahinkoa tarkastusviraston toiminnoille. Tarkastusviraston toiminnoissa on otetta-
va huomioon sadanndksissd, maadrdyksissa sekd ohjeissa olevat velvoitteet ja vaatimukset, jotka ovat
keskeisia kriteereitd tietoturvatoimenpiteiden laadun arvioimisessa.

Valtiontalouden tarkastusvirasto tuottaa eduskunnalle, valtioneuvostolle ja sen alaiselle hallinnolle
hyodyllistd ja luotettavaa valvonta- ja tarkastustietoa. Tarkastusvirastolla on perustuslaissa sdaddetty
oikeus saada viranomaisilta ja muilta valvontansa kohteina olevilta tehtdvansa hoitamiseksi tarvitse-
mansa tiedot. Osa naista tiedoista voi olla salassa pidettavia tai arkaluonteisia.

Tarkastusviraston tietoturvavelvoitteet perustuvat viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) sek& henkilotietolain (533/1999) saannoksiin. Valtiontalouden tarkastusviraston tieto-
turvapolitiikassa (220/01/2014) maaritellaan tietoturvallisuuden yhteys viraston strategisiin tavoittei-
siin, tietoturvallisuuden tavoitteet, strategiset painopistealueet, vastuut, turvaamisperiaatteet ja tie-
dottaminen tarkastusvirastossa. Tietoturvapolitiikkaa tdydentdd maarays tarkastusvirastossa nouda-
tettavasta tietoturvallisuudesta (169/01/2014). Se sisaltaa tarkemmat maaraykset tietoturvallisuuden
hallintajarjestelmasta, hallinnollisesta turvallisuudesta, henkiléstoturvallisuudesta, tietoaineistoturval-
lisuudesta, fyysisesta turvallisuudesta, tietoteknisesta turvallisuudesta seka toiminnasta poikkeustilan-
teissa. Tietoturvallisuuden muut osa-alueet on ohjeistettu tietotekniikan tietoturvaohjeessa. Tietotur-
vamaaraysta tdydentdvat tarkastusviraston omat ohjeet sekd eduskunnan tietoturvamaaraykset ja -
ohjeet. Tarkastusviraston tietoturvaohjeistusta laadittaessa huomioidaan soveltuvin osin valtionhal-
linnon tietoturvallisuuden johtoryhman (VAHTI) antama ohjeet.

2 Vastuut

2.1 Tarkastusviraston tietoturvavastuut

Padjohtaja vastaa tietoturvapolitiikan yleisista linjauksista ja kehittamisesta. Tarkastusvirastossa nou-
datettava tietoturvapolitiikka ja maarays tietoturvallisuudesta tarkastusvirastossa ovat padjohtajan
hyvaksymia. Tarkastusviraston ylin johto vastaa tietoturvallisuuden huomioonottamisesta viraston
strategisissa tavoitteissa. TL:n, TF:n, FV:n, JT:n ja HY:n paallikdt vastaavat oman toimintansa osalta tie-
toturvapolitilkkan huomioon ottamisesta, toteuttamisesta seka kehittdmisesta toiminnassaan. Hallin-
toyksikko tuottaa, yllapitda ja kehittaa tietoturvallisuuden prosesseja ja palveluita seka tukee organi-
saatiota tietoturvapolitiikan toteuttamisessa. Hallintoyksikdn paallikkd vastaa tietoturvapolitiikan ylei-
sestd valmistelusta ja toimeenpanosta seka raportoinnista. ICT-ryhma antaa tarvittaessa lisdohjeita ja
tekee muutosehdotuksia.

Tarkastusviraston henkilostolla on merkittava rooli ja tehtava tietoturvapolitiikan kdytannon toteut-
tamisesta ja oman osaamisensa ylldpitdmisessa ja kehittdmisessa. Esimiesten tehtdvdana on huolehtia
henkiloston riittavasta perehdyttamisestd viraston tietoturvallisuutta koskeviin ohjeisiin ja maarayk-
siin seka valvottava niiden noudattamista.

2.2 Yhteistyokumppaneiden vastuut

Valtiontalouden tarkastusvirasto kayttdda monia eduskunnan hankkimia ja yllapitamia ICT-jarjestelmia.
Naiden jarjestelmien osalta jarjestelmien kehitys- huolto- ja yllapitovastuu on eduskunnalla. Virasto
vastaa omien tietojen yllapidosta nailld jarjestelmilld. Eduskunnan jarjestelmien osalta noudatetaan
tarkastusviraston omien maaraysten lisdksi eduskunnan antamia maarayksia seka eduskunnan sisaisia
tietoturvakdytantoja. Ulkoistettujen palvelujen toimittajien on noudatettava soveltuvin osin tarkas-
tusviraston tietoturvaohjeita ja -maarayksia ja ne on otettava huomioon sopimuksia tehtdessa.
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3 Nykytilan kuvaus

Tietoturvallisuuden tavoitteena on huolehtia siitd, ettad tarkastusviraston tarkastuskohteilta saatuja ja
omassa toiminnassa syntyneitd tietoaineistoja kasitelladan koko elinkaaren ajan sdaanndsten, maarays-
ten ja ohjeiden mukaisesti. Tarkastusviraston henkildstén velvollisuutena on huolehtia omassa ty6s-
saan tietoturvallisuuden riittavasta ja asianmukaisesta toteuttamisesta seka kiinnittda huomiota tieto-
aineistoihin ja tietojarjestelmiin kohdistuviin uhkiin. Jokaisen velvollisuutena on tuoda esiin tietotur-
vallisuuteen kohdistuvat riskit suunnitelmissa ja ohjeissa kuvatuilla tavoilla.

3.1 Tietoturvatoimintaa ohjaavat tekijat

Viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 18 §:ssa sdadetdan viranomaiselle
toisaalta velvollisuudesta huolehtia siitd, ettd julkinen tieto on oikeaan aikaan kaytettavissa ja toisaal-
ta velvollisuudesta suojata salassa pidettavat tiedot vaarinkaytolta. HenkilStietolain (523/1999) 32 §:n
mukaan rekisterinpitajalla on velvollisuus toteuttaa tarpeelliset tekniset ja organisatoriset toimenpi-
teet henkil6tietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapah-
tuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta, siirtamiselta taikka muulta laittomalta
kasittelylta. Arkistolain 12 §:ssd (831/1994) sdadetadan arkistonmuodostajan velvollisuudesta huolehtia
asiakirjojen sdilytyksesta siten, ettd ne ovat turvassa tuhoutumiselta, vahingoittumiselta ja asiattomal-
ta kaytolta.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain 1 §:ssa (13/2003) yhdeksi tarkoitukseksi
on madritelty tietoturvallisuuden liséaminen hallinnossa, milld pyritddn puolestaan mahdollistamaan
sahkoisten tiedonsiirtomenetelmien kaytto asiointivalineena. Edelld olevan lain 5 §:n mukaan viran-
omaisten on jarjestettava tietoturvallisuus riittavalle tasolle niin kansalaisille, yrityksille kuin yhteisoil-
lekin tarkoitetuissa sahkdisissa palveluissa ja viranomaisten valisessd sdhkoisessa tiedonsiirrossa ja
asioinnissa.

Yksityisyyden suojasta ty6eldmassd annetun lain (759/2004) tarkoituksena on toteuttaa yksityisela-
man suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia tytelamassa. Laissa sdadetaan eri-
tyisesti henkilostoturvallisuuteen liittyvistd asioista, kuten tyontekijaa koskevien henkilGtietojen kasit-
telystd, tyontekijalle tehtdvista testeistd ja tarkastuksista seka niitd koskevista vaatimuksista, teknises-
td valvonnasta tyopaikalla seka tyontekijan sahkdpostiviestin hakemisesta ja avaamisesta.

Tarkastusviraston arkistonmuodostussuunnitelma (26/01/2014) kasittda perustiedot viraston toimin-
nan tuloksena syntyvien tietoaineistojen kasittelystd, rekisterdinnista, sailytystavoista ja -muodoista,
julkisuudesta seka maininnat tietojarjestelmista ja muista asiakirjojen kasittelyyn liittyvista ohjeista.

3.2 Tietoturvallisuuteen kohdistuvat uhat ja riskit

Tietoturvauhat kohdistuvat sdhkoisiin ja paperimuotoisiin tietoaineistoihin, henkilostéon, fyysiseen
turvallisuuteen, laitteistoihin, ohjelmistoihin, tietoliikennepalveluihin ja jarjestelmien kayttoon. Uhkia
seurataan jatkuvasti ja niista raportoidaan johdolle ja muille vastuuhenkildille.

Tietoturvallisuuteen kohdistuvat uhat ja riskit arvioidaan vuosittain sisdisen valvonnan arviointi- ja
vahvistuslausuman valmisteluun kuuluvana.

Tietoturvariskit kartoitetaan ja tietoturvatoimenpiteet priorisoidaan siten, etta riskien toteutuminen
vaikuttaa mahdollisimman vahan viraston toimintaan. Tietoturvatoimenpiteet on priorisoitu voimassa
olevassa viraston tietoturvallisuuden kehityssuunnitelmassa.

3.3 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallintajarjestelman toteuttaminen on kuvattu tarkemmin maarayksessa tarkas-
tusviraston tietoturvallisuudessa. Tietoturvallisuuden hallintajarjestelmaa yllapidetdan lainsaadannon,
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ohjeistuksen ja menettelyiden muuttuessa. Hallintajarjestelma on kuvattu paapiirteissaan alla olevas-
sa kuviossa ja siind sovelletaan standardia IEC/ISO 27001: 2005.

Tietoturva- Tietoturva- Toiminnan suunnittelu
organisointi politiikka ja ohjaus

Tietoturva-arkkitehtuuri

Tietoturvavaatimukset

Tietoturvatasot

Tietoturvamenettelyt

Kuvio 1: Tietoturvallisuuden hallintajarjestelma

3.4 Tietoturvakoulutus ja tietoturvauhkista tiedottaminen

Tietoturvallisuus on olennainen osa viraston jatkuvaa osaamisen kehittamistd, josta huolehditaan
asianmukaisella ja suunnitellulla tietoturvakoulutuksella. Koulutuspakettiin perehtyminen ja siihen liit-
tyvan tietoturvatentin suorittaminen hyvaksytysti on edellytyksend salassa pidettédvien tietoaineisto-
jen kasittelyoikeudelle. Uusille tydntekijoille jarjestetdaan perehdytys viraston tietoturvamenettelyihin
ja -ohjeistukseen perehdyttamiskoulutuksen yhteydessa. Tietoturvallisuuteen liittyvien ohjeiden paivi-
tyksistd tiedotetaan aktiivisesti ja tarvittaessa jarjestetdan erillisia koulutustilaisuuksia kohderyhmit-
tain.

Tarkastusvirastossa tietoturvallisuuteen liittyvistd uhkista ja riskeista tiedottamisesta vastaa hallinto-
johtaja yhteistydssa ICT-paallikon ja tietoturvapaallikén kanssa. Tarkastusviraston kriisiviestinnassa
noudatetaan viraston viestintdsuunnitelmaa.

3.5 Tietoturvallisuuden toteutumisen valvonta

Johdon ja esimiesten tehtdvana on valvoa tietoturvallisuuden toteutumista. Henkilékunnasta jokainen
on velvollinen ilmoittamaan tietoturvahavainnoistaan. Tietoturvallisuuden valvontaan osallistuvat
henkilokunnan lisdksi eri yhteisty6tahot. Valvonnassa korostuu johdon, esimiesten, tietohallinnon ja
jarjestelmien vastuuhenkildiden rooli.

Virasto voi tehda yhteisty6tahojensa kanssa sopimuksia teknisista valvontatehtavista. Tall6in valvonta
kohdistuu erityisesti palvelimiin ja tietoliikenteeseen.
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3.6 Toiminta poikkeustilanteissa ja — oloissa

Normaaliolojen palo- ja pelastustilanteissa toimitaan tarkastusviraston suojelusuunnitelman
(222/06/2014) mukaisesti. Henkilokunnalle on jaettu kirjalliset toimintaohjeet uhka- ja halytystilantei-
ta varten. Poikkeusoloissa tarkastusvirastossa toimitaan valmiussuunnitelman (222/06/2014) mukai-
sesti. Asiakirjojen poikkeusolojen suojeluryhmat on maaritelty arkistonmuodostussuunnitelmassa.

4 Tietoturvapolitiikan tavoitteet ja painopistealueet

Tarkastusviraston strategiset tavoitteet on maaritelty 30.1.2013 hyvdksytyssa asiakirjassa "Valtionta-
louden tarkastusviraston strategia vuosille 2013 - 2020". Tietoturvapolitiikka tukee tarkastusviraston
strategisten tavoitteiden saavuttamista.

Tarkastusviraston tietoturvallisuuden strategisena tavoitteena on se, tarkastusvirasto kasittelee kayt-
tdmiaan tietoja vahintaan yhta turvallisesti kuin nama tiedot omistavat organisaatiotkin. Tama varmis-
tetaan sill3, etta tietoturvamme on valtionhallinnon ja soveltuvilta osin tarkastus- ja tietoturvaorgani-
saatioiden normien, kadytantojen ja standardien mukaista. Niiden noudattaminen on osa jokaisen
tyontekijan tyota, sen vaatimaa ammattitaitoa ja vastuunkantoa. Tarkastusvirasto noudattaa vahin-
tdan eduskunnan maarittelemaa tietoturvatasoa seka lisdksi huomioidaan tarvittavilta osin ulkoiset
vaatimukset tietoturvallisuuden toteuttamiseksi.

Tietoturvallisuuden kehittdmistoimenpiteet tehdaan tietoturvallisuuden kehityssuunnitelman mukai-
sesti. Kehitystyon painopistealueita ovat hyvan tiedonhallintatavan toteuttaminen kaikissa viraston
toiminnoissa, henkildston tietoturvaosaamisen ylldpitaminen ja kehittaminen seka sitouttaminen tie-
toturvalliseen toimintaan ja tietoturvaohjeisiin. Tietoturvallisuuden operatiiviset painopistealueet
ovat jdrjestelmien kaytettdvyys, tiedon salaus, luotettava kdyttdjan tunnistus, kdyttéoikeushallinta,
tietoturvakoulutuksen jarjestaminen ja ohjeistus seka ulkopuolisten hydkkayksien torjunta, roskapos-
tin suodattaminen ja haittaohjelmien torjunta.



