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Tarkastuskertomusluonnos Yhteentoimivuus valtion ICT-sopimuksissa,
Dnro 262/54/2013

Valtiontalouden tarkastusvirasto (VTV) on pyytényt valtiovarainministeriéltd (VM)
lausuntoa tarkastuskertomusluonnokseen Yhteentoimivuus valtion ICT-sopimuksissa
sisdltyvistd alustavista kannanotoista.

Valtiovarainministeri® toteaa tarkastuskertomusluonnoksessa esitetyistd kannanotoista
lausuntonaan seuraavaa:

Tietojdrjestelmdhankintoihin kohdistuvan sdddosohjauksen yhteisvaikutuksia ei huomioida riittdvdsti

Kannanotossa todetaan, ettd VM:n budjettiosasto pyrkii edistiméén hankintatoimen ja
hankintojen keskittdmistd sdddosohjauksella. Hankintatoimen ohjaus ei kuitenkaan
nykytilanteessa ole VM:ss4 enédé budjettiosastolla, vaan se on siirtynyt henkil6sts- ja
hallintopolitiikkaosastolle. Siirrolla ei sindnsi ole itse asian kannalta merkitysta.

Valtion tieto- ja viestintétekniikkakeskus Valtoriin viittaavassa kannanotossa mainitaan,
ettd keskitetysti tehdyt hankinnat asettavat reunachtoja virastojen ydintehtévid tukeville
tietojdrjestelmille. Téstd jad kuitenkin epdselvéksi, miten keskitetty perustietotekniikan
jdrjestdminen asettaisi reunachtoja virastojen ydintehtévien tietojérjestelmille ja mité
ndmai reunachdot olisivat.

Informaatio-ohjaus ei ole ollut riittdvin laadukasta

VM on tarkastuskertomuksen havaintojen kanssa samaa mielté siitd, ettd [CT-hankin-
tojen ohjauksen kannalta kokonaisarkkitehtuurityon tuottama sisélto ei ole ollut riittdvaa
laajan yhteentoimivuuden aikaansaamiseksi. Toisaalta raportissa kuitenkin myds tode-
taan, ettd organisaatioiden oman kokonaisarkkitehtuurin my6ta yhteentoimivuus organi-
saation sisdlld on parantunut ja hankinnoissa se otetaan huomioon.

Kannanotossa on todettu informaatio-ohjauksesta muun muassa seuraavasti: ”Aineistot
eroavat rakenteiltaan, eivitkid ne ole keskitetysti saatavilla. Aineistoissa kéytetyt késitteet
on mahdollista tulkita monin eri tavoin. Aineistot ovat kielensi ja esitystapansa suhteen
vaikeaselkoisia ja vaikuttavat suunnatun l&hinné teknisille asiantuntijoille.” Tarkastus-
kertomuksen perusteella jd4 kuitenkin epéselvéksi, miten ndihin péételmiin on paddytty,
koska kertomuksen liitteend olevan kyselyn tulokset antavat osin erilaisen kuvan. Esi-
merkiksi viittimén “Julkisen hallinnon tietojérjestelmien yhteentoimivuutta koskevat
ohjeet ja suositukset ovat ymmarrettévid” vastausten keskiarvo on 3,42 ja véittdméin
?Julkisen hallinnon tietojérjestelmien yhteentoimivuutta koskevat ohjeet ja suositukset
ovat helposti saatavilla” keskiarvo 3,39. Ainakin ndité tuloksia vasten edell esitetty
tulkinta tuntuu melko ankaralta.
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Jotta tietohallintolain mukaisella lausuntomenettelylld olisi mahdollista vaikuttaa my6s
yhteentoimivuuden edistdmiseen, edellytykseni on, ettd lausuntoja pyydetéddn kattavasti
ja yhtendisilld menettelyilld. Tété tarkoitusta varten asiasta on vuoden 2014 lopussa séé-
detty tarkemmin asetuksella. Vaikka yhteentoimivuus onkin yksi lausuntomenettelyssi
tarkasteltavista asioista, niin lausuntomenettelyé koskevaa asetusta ei ole kuitenkaan
erityisesti laadittu yhteentoimivuuden edistdmisen nékékulmasta. Sen sijaan lausuntome-
nettelylld pyritdén kokonaisuutena tukemaan kehitysinvestoinneilla tavoiteltavien hyoty-
jen saavuttamista, mikd on aikanaan tietohallintolakia laadittaessa ollut koko lausunto-
menettelyn keskeinen peruste.

ICT-hankinnat ovat liian erilldicin toiminnan kehittdmisestd

VM yhtyy tarkastuskertomusluonnoksessa esitettyyn ndkemykseen, jonka mukaan tieto-
jérjestelmien kehittdminen tulisi n&hd4 toiminnan kehittdmisend. Kuitenkin tietojérjes-
telmien hankinta saattaa kéytinnossé olla irrallaan toiminnan kehittdmisestd, mikd on
tarkastuksenkin yhteydessi todettu. VM pyrkii omalta osaltaan edistimaén sitd, ettd mer-
kittdvit tietojirjestelmihankinnat ja -hankkeet néhtéisiin nimenomaan osana toiminnan
kehittdmisté, jolloin niiden omistajuuskin kuuluu luontevasti toiminnasta vastaaville
tahoille eiki esimerkiksi organisaation tietohallinnolle.

Nykyiset ICT-sopimus- ja ohjelmisto-omaisuuden hallinnan kirjavat kdytdnnot sisaltdvdt riskejd

Tarkastuksen ollessa kdynnissé julkisen hallinnon IT-hankintoja koskevien JIT-ehtojen
uudistamista on VM:n toimesta ohjattu sithen suuntaan, ettd niissd huomioitaisiin vah-

vemmin immateriaalioikeuksia koskevien sopimusehtojen avulla tarve ja mahdollisuus
avoimeen jatkokehittdimiseen, laajaan hyodynnettdvyyteen julkisessa hallinnossa ja sitd
kautta my6Ss yhteentoimivuuden edistdmiseen.

Tarkastuskertomusluonnoksessa on todettu, ettd ”JIT-sopimusehtojen pitdminen erilldén
julkisen hallinnon muista yleisistd sopimusehdoista (JYSE) ei kaikin osin ole tarkoituk-
senmukaista”, ja ettd “Hankintayksikdiden ndkékulmasta julkisen hallinnon sopimus-
ehtojen olisi syytd muodostaa yhtendinen kokonaisuus.” Jos t4ll4 tarkoitetaan esimerkiksi
JIT- ja JYSE-ehtojen yhdistdmistd, niin VM:n mielesti se ei olisi vélttdmattd jarkevad.
Yleisiin ehtoihin liittyy aina se ongelma, ettd niitd pitdd osata tdsment4d kunkin hankin-
nan luonteen mukaisesti. Miti kattavammat ja yleisemmadt ehdot ovat, sitd enemmén
hankintayksikéiden on hankintakohtaisesti tdsmennettiva ja tiydennettévé
sopimusehtoja, jolloin ehtojen hyoty ja kiytettavyys heikkenee. Télld hetkelld voisi
pikemminkin olla tarvetta useammille yleisille sopimusehdoille, jotka olisi rétaloity
hankinnan luonteen mukaan.

Yhteentoimivuuden edistimisen kannalta tarvittava kokonaisvaltainen ndkemys puuttuu

Tarkastuskertomusluonnoksessa todetaan, ettd *’Julkisen hallinnon varsinainen kokonais-
arkkitehtuurikuvaus oli niin sirpaleinen ja suppea, ettd sen voi kéyténnossé katsoa puuttu-
neen kokonaan. Niin ollen ministeriéilli ei ole yhteentoimivuuden ohjauksessa tarvitta-
vaa kokonaiskuvaa. Kohdealuekohtainen arkkitehtuurityd on monilta osiltaan kesken.”

Tietohallintolain mukaan VM:lle kuuluu kokonaisarkkitehtuurin suunnittelu ja kuvaa-
minen. T#td on toteutettu muun muassa laatimalla menetelma4 ja hallintamalli sek& jér-
jestdmilld koulutusta. VM:n mielestd ndmé on tehty kohtuullisen laajasti ja kattavasti.
My®és kannanotoissa todetaan aiemmin, ettd ”Valtiovarainministerién laatimia kokonais-
arkkitehtuurityshon liittyvid erilaisia ohjeita, suosituksia, viitekehyksié ja -arkkitehtuu-
reita on paljon.” Aineisto ei ehki ole laadultaan riittdvad ja sen antama kokonaiskuva voi
olla sirpaleinen, mutta johtop#itds, ettd se puuttuisi kokonaan, on melko kriittinen.
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Sen sijaan tietohallintolaissa VM:n tehtédviksi annettu kokonaisarkkitehtuurin edellytts-
mien yhteentoimivuuden kuvausten ja mééritysten osalta tilanne on varsin puutteellinen.
Niiden kautta virastojen vilisen yhteentoimivuuden méérittely on varmasti heikkoa,
kuten kannanotoissa todetaan. Kuitenkin toteamus ”Ilman kokonaisvaltaista nikemysti ei
pystytd tunnistamaan kokonaisuuden kannalta tarpeellisia rajapintoja” vaikuttaa aika
kovalta, kun ottaa huomioon esimerkiksi liitteené olleen kyselyn véittdmén "Meilld on
yleisesti ottaen toimivat menettelyt tunnistaa tietojirjestelmien yhteentoimivuuden kan-
nalta keskeiset rajapinnat”, jonka vastausten keskiarvo on periti 4,06. Tdmi johtunee
siitd, ettd yhteentoimivuus tarkoittaa kdytdnnGssi sité, ettd tietojérjestelmét ovat tekni-
sesti ja tietosiséll6llisesti yhteentoimivia muiden julkisen hallinnon viranomaisten tieto-
jarjestelmien kanssa silloin kun ne kdyttdvit samoja tietoja. Samoja tietoja késitelldéin
yleensi niissd tapauksissa, kun eri viranomaisten toiminnat liittyvét jotenkin toisiinsa.
Nimd tietotarpeisiin ja toimintaan liittyvét yhteydet organisaatiot néyttivit siis pystyvén
tunnistamaan ilman koko julkisen hallinnon kattavaa kokonaisvaltaista ndkemystéakin.

Kokonaiskuvaa valtionhallinnon tietohallinnosta on VM:n toimesta pyritty muodosta-
maan kannanotoissa mainittujen keinojen lisdksi my6s vuosittaisella tietoa valtion tieto-
hallinnosta -kyselyll4 ja raportilla.

Tarkastusviraston suositukset

Tarkastusviraston esittimét suositukset ovat VM:n ndkemyksen mukaan keskeisiltd osin
oikean suuntaisia ja my6s toteuttamiskelpoisia. Suosituksessa nro 2 on kiinnitetty huo-
miota valtiovarainministerién sisdiseen koordinaatioon toiminta-arkkitehtuurin kehitté-
miseksi. Vaikka siindkin voi olla kehitettdvas, niin VM:n ndkemyksen mukaan asian
edistimiseksi vihintédin yhti tdrkedd on varmistaa toimiva yhteisty6 ja vuoropuhelu
muiden ministerididen kanssa, koska ne vastaavat omilla toimialoillaan valtionhallinnon
toiminta-arkkitehtuurista.

ICT-johtaja, ylijohtaja Anna-Maija alainen
= i
" —— S
Lainsidddanténeuvos, Sami Kivivasara

yksikon paallikko
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Valtion talouden tarkastusvirasto on pyytanyt ty6- ja elinkeinoministerion lau-
suntoa Yhteentoimivuus valtion ICT-sopimuksissa -tarkastuskertomus-
luonnoksesta.

Tarkastuksen kohteina olivat valtiovarainministerio, jonka vastuulla on seka
valtionhallinnon tietohallinnon yleinen ohjaus ettd hankintatoimen kehittdmisen
yleinen ohjaus, ja ty6- ja elinkeinoministerié, joka edusti tarkastuksessa tieto-
hallintolakia toimeenpanevia ministeriéita. Ohjauksen vaikutuksia tarkistettiin
tyo- ja elinkeinoministeridn liséksi sen hallinnonalaan kuuluvassa neljassa vi-
rastossa (Energiavirasto, Kilpailu- ja kuluttajavirasto, Patentti- ja rekisterihalli-
tus sekd Kemikaali- ja turvallisuusvirasto Tukes).

Tarkastuksen tavoitteena oli tuottaa tietoa siitd, miten valtion tietojérjestelma-
kokonaisuuden hallintaa ja uudistamista ohjataan yhteentoimivuuden varmis-
tamiseksi seka kiinnittda huomiota tietohallinnon ohjauksen asemaan laajem-
massa ohjauskokonaisuudessa.

Tarkastuksessa selvitettiin edistavatko valtion ICT-sopimukset ja niiden sisal-
tamat immateriaalioikeuksia koskevat ehdot julkisen hallinnon tietojarjestelmi-
en yhteentoimivuutta ja tietojarjestelmien taysimaéaraistad hyodyntamista. Paa-
kysymysta tukeneita osakysymyksié oli viisi. Kysyttiin
o onko tietojarjesteimahankintojen yhteentoimivuuden ohjaus tehokas-
ta?
o onko yhteentoimivuus huomioitu tietojarjestelméhankintojen tavoitteis-
sa ja niiden onnistumista arvioitaessa?
e onko virastoilla tai laitoksilla riittdvaa osaamista yhteentoimivuutta
edistavien tietojarjestelmahankintojen tekemiseen?
e valmistellaanko valtionhallinnon ICT-hankinnat ja suoritetaanko kilpai-
lutukset yhteentoimivuutta edistévalla tavalla?
¢ hallitaanko valtion ICT-sopimuksia siten, ettad ICT-sopimukset eivét ai-
heuta ennakoimattomia kustannuksia ja etta niitd hyddynnetdan mah-
dollisimman taysimaaraisesti?

Tietohallintolakiin nojaten ty6- ja elinkeinoministeriété on tarkastettu hal-
linnonalansa tietojarjestelmahankintojen ohjaajana.

Ministerion keskeisind ohjauskeinoina ovat sééddskeinojen liséksi virastoihin
kohdistuva tulosohjaus ja ministerion yhtidihin kohdistuva omistajaohjaus.
Naiden lisaksi kdytdssé ovat johtamissopimukset, johtokuntatyd ja informaatio-
ohjaus. Tarkastuksessa on keskitytty siihen, miten hyvin ty6- ja elinkeinominis-
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terion kayttamat ohjauskeinot edistavat tietojarjestelmien valisté yhteentoimi-
vuutta.

Tarkastuskertomusluonnoksessa todetaan etta tieto- ja viestintéteknologian
hyédyntaminen ja mahdollisuudet eivat ndy tyd- ja elinkeinoministerion hallin-
nonalan tulossopimuksissa riittdvan konkreettisina tavoitteina vaan ne jaavat
pagosin ympéripyoreiksi ja epdmaéréisiksi. Samoin todetaan, etté tietohallin-
tostrategian kayttdminen ohjauskeinona ei ole ollut tehokasta silla tietohallin-
toa koskevia linjauksia ja periaatteita on ollut vaikea yhdistaa toiminnan tavoit-
teisiin. Strategian seuranta ei ole ollut jarjestelmallist ja tietohallinnon nako-
kulmasta tulossopimuksiin tehdyissé kirjauksissa ei ollut mittareita eik& niiden
kytkeytyminen muihin mitattavissa oleviin tavoitteisiin ollut iimeinen.

Ty6- ja elinkeinoministerid toteaa, etté se on pyrkinyt korostamaan ohjaukses-
saan sita, ettd sahkdistamisessa ja digitalisaatiokehityksessé on kyse ennen
kaikkea toiminnan, prosessien, palvelujen ja toimintatapojen kokonaismuutok-
sesta ei pelkdstaan tietotekniikasta ja -jarjestelmista. Ministeric on pyrkinyt
huomioimaan tulostavoitteissa kunkin viraston kehitystilanteen ja kypsyysta-
son seka luomaan tavoitteet talta pohjalta organisaatiolahtdisesti. Esimerkkina
Turvallisuus- ja kemikaalivirasto Tukesin' ja Geologian tutkimuskeskuksen®
vuoden 2015 tulossopimukset.

Ministerion ohjaus ja tulossopimukset ovat entisté strategisemmalla tasolla,
josta johtuen on tulostavoitteiksi kirjattu merkittavat tavoitteet seka asiat, joi-
den osalta tavoiteltu muutos ei ole edennyt sovitulla/toivotulla tavalla. Viraston
operatiiviselle johdolle on jatetty toimivalta strategisten linjausten puitteissa
toimimiselle. Mikali tavoitteiden osalta on ollut tarpeen, on tavoitteita otettu
tarkemmin mukaan myés johtamissopimuksiin.

Mittareiden ja seurannan osalta ministeri6 toteaa, ettd mm. sahkgistamisas-
teen tulostavoitteita mittaroidaan ja seurataan normaalin tulosseurannan kaut-
ta Netra-raportointina.

Edelleen tarkastuskertomuksessa todetaan, ettd ministerién selvityksen mu-
kaan hallinnonalalla koettiin olevan paljon kehittdmistoiminnan johtamisfoo-
rumeita, joiden véliset suhteet ja tehtévat olivat epéselvia. Niin ikéan kehit-
tamistoiminnan kokonaiskuvaa pidettiin hajanaisena ja ohjausjérjestelma nah-
tiin sekavana. Ministerié ryhtyi tarkastuksen aikaan selkeyttdmaén kehittamis-
toiminnan kokonaiskuvaa maarittelemalla ensimmaiseksi uudelleen palvelutoi-
minnan- ja IT-johtoryhmien tehtavét ja kokoonpanot.

TEM:in kehittdmistoiminnan johtamisfoorumiselvitys kaynnistettiin marras-
kuussa 2013 ministerion konserniohjausmallin uudistamisen jalkeen. Selvityk-
selld haluttiin varmistaa etta kehittidmistoiminnan ohjausmalli on toimiva ja sen
avulla kyetdan vastaamaan mm. rakennepoliittisen ohjelman ja nopean toimin-
taympéristdmuutoksen haasteisiin. Selvityksessé todettiin etté hallinnonalan
keittamistoiminnan johtamisfoorumeiden (Palvelutoiminnan johtoryhma, IT-
johtoryhma) seké yksittaisten ohjelmien ja hankkeiden ohjausryhmien valinen
suhde ja roolit ovat epaselvat. Samoin tunnistettiin, ettd samankaltaista kehi-
tysty6ta tehdéan eri ohjelmissa eikd kehittdmistoiminnan yhteisié linjauksia ja
periaatteita joko tunnisteta ja/tai noudateta mm. kehittdmisohjelmien toimenpi-

! Tukesin oman toiminnan ja palveluiden sdhkoistimisen edetessé on tavoitteena myds poikkihallinnollisten prosessien
koko elinkaaren (tictovirtojen) sdhkdistdminen yhteistyossé sidosryhmien/yhteistydkumppaneiden kanssa. Kehitystoimin-
nassa huomioidaan TEM palvelutoiminnan ja IT-johtoryhmien linjaukset seké hyodynnetdén kansallisen palveluarkkiteh-
tuurin ratkaisuja. Tukes jatkaa palveluiden ja toiminnan sdhkoistamistd ja rekistereiden yhtendistdmistd toteuttaen myds
niiden edellyttdimét/mahdollistamat toimintatapamuutokset. Toteutetaan séhkdisen asioinnin ja rekistereiden yhtendistami-
nen, Reksa-hanke.

2 GTK toteuttaa asianhallinnan ja asiakirjahallinnan kokonaisuudistuksen, jossa yhdenmukaistetaan samankaltaiset toimin-
not, puretaan paillekkiiset toimintatavat sekd siirrytdén sdhkoiseen hallintoon organisaatiolaajuisesti.
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deohjelmia ei tuotu yhteiseen tarkasteluun vaikka niin edellytettiin hallin-
nonalan hankehallintamallissa. Selvityksen tulosten ja ehdotusten pohjalta
TEM:n virkamiesjohtoryhma péatti kesékuussa 2014 vahvistaa kehittamistoi-
minnan johtoryhmien (Palvelutoiminnan johtoryhmaé ja IT-johtoryhma) linjaavaa
roolia, tarkentaa niiden tehtévéksi antoa ja asettaa ne uudelleen. Alkusyksylla
2014 kaynnistettiin samoin kehittdmistoiminnan johtamisfoorumiselvityksen
ehdotusten mukaisesti yhteisten synergisten kehitysteemojen ja niita tukevien
linjausten, periaatteiden ja toimenpiteiden valmistelu.

Tarkastuskertomus toteaa, etté ministeriéssa on tehty paljon téité valtiova-
rainministerién tarjoaman hankehallintajérjestelman ja hallinnonalan yhteisen
hankehallinnan kehittdmiseksi. Kertomuksen mukaan TEM on ohjannut voi-
makkaasti hallinnonalansa virastoja hankesalkun kayttédn kytkeméalla sen hal-
linnonalansa hankehallinnan toimintamalliin, sitomalla salkun kéyton tuotta-
vuusmaararahoihin liittyvaan paatoksentekoon, edellyttdmaélla virastojen toimi-
van VM:n antamien ohjeiden mukaan seka erilliselld seurannalla. Vaikka
TEM:1Id on muihin hallinnonaloihin nahden selvasti kattavampi nékemys hal-
linnonalallaan kéynnissa olevista hankkeista niin ty6- ja elinkeinoministerion
kohdallakaan hankehallintajérjestelmén ei voi varsinaisesti katsoa edisténeen
tietojérjestelmien vélistd yhteentoimivuutta.

Samoin tarkastuskertomuksessa todetaan, etta hallinnonalan tuottavuusraha
on toiminut konkreettisena ohjausvélineena yhteisten toimintatapojen omak-
sumiseen ja TEM on onnistunut yhdistdmaén tuottavuusrahan kasittelyn ja
hankehallinnan toimintamallin melko hyvin. Hankehallintamallin mukainen yh-
denmukainen/saannéllinen hankkeiden yhteentoimivuus- ja riippuvuustarkas-
telu ym. toiminta kattaa toistaiseksi kuitenkin l&dhes pelkéstéén tuottavuusmaa-
rérahalla rahoitettavan hanketoiminnan eika tavoita riittdvasti koko kehittamis-
toimintaa. Myoskaén hankesalkkujérjestelmaa ei vield kattavasti ole yhdistetty
osaksi virastojen omaa toimintaa ja sita on tarpeen tehostaa.

Ministerié on tunnistanut asian ja tulee jatkossa kiinnittdmaéan entistéd enem-
man huomioita kehittdmiskokonaisuuksien kattavampaan kokonaistarkaste-
luun osana valmistelussa olevaa kehitysteemalahtdista palveluiden ja tietohal-
linnon johtamisen toimintamallia.

Tarkastuskertomuksen mukaan hallinnonalan kokonaisarkkitehtuurityd ja koh-
dealuearkkitehtuurityd nayttaytyy hahmottomalta ja niiden todetaan kaynnisty-
neen hitaasti. My&s niiden ohjaukseen kaivataan jdmékkyytta. Toisaalta tode-
taan, ettd ministerion valitsemaa, asiasisalto ja toimintokokonaisuudet edella
tapahtuvaa kehittamisté kannattaa jatkaa. Samalla tulee kuitenkin huolehtia
siitd, etta tulokset kytketddn muuhun julkisen hallinnon kokonaisarkkitehtuuri-
tyohon.

Ministerié teettikin loppuvuonna 2014 esiselvityksen lupiin liittyvan asioinnin ja
palveluiden sahkdistédmisasteesta ja tdmén jatkona kdynnistettiin alkuvuonna
2015 selvitys Tukesin asiointiprosessien virtaviivaistamisesta. Samoin hallin-
nonalan (ml. kohdealue) yhteisten asiakkuuksien ja palveluiden toimintamalli-
en kehittdmisen osalta on sovittu, etté kehittdminen keskitetdan jatkossa tun-
nistettuihin synergisiin asiakkuuksiin, palveluihin ja prosesseihin ja edetaan
toimintokokonaisuuksittain — luvat, rahoitus, valvonta.

Ministerid katsoo, etté tarkastuskertomusluonnos kuvaa tietohallintostrategian
toimeenpanoon, tietohallinnon ohjaukseen ja sen asemaan seké yhteentoimi-
vuuden edistamiseen liittyvid haasteita.



Markku Wallin

Osastopaallikkd
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Paivi Tommila
Neuvotteleva virkamies

TIEDOKSI Kansliapaallikké Virtanen
Minna Tukiainen, Antti Joensuu, Mika Niemela
Sirpa Alitalo
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