Revisionsverkets stallningstaganden

Styrning av férvaltningens sdakerhetsnatsverksamhet

Syftet med revisionen var att klarlagga om styrningen av forvaltningens
sakerhetsnat (TUVE) stoder resultatrik verksamhet. Foremalet for
revisionen var Finansministeriet i egenskap av det ministerium som
svarar for styrningen av sdkerhetsnatsverksamheten. Dessutom
granskades verksamheten vid Inrikesministeriet samt polisen och
Gransbevakningsvdasendet som lyder under detta, Forsvarsmakten,
Suomen Erillisverkot Oy och dess dotterbolag Suomen Turvallisuus-
verkko Oy, Forvaltningens IT-central (HALTIK) och Statens center for
informations- och kommunikationsteknik (Valtori) som en del av sdker-
hetsnatsverksamheten och styrningen av den. Under revisionen var
forvaltningens TUVE-verksamhet fortfarande i startskedet, vilket enligt
planerna kommer att vara fram till utgangen av 2016.

Sakerhetsnatsverksamhet enligt styrstrukturen inleddes utan stérre
problem

Forvaltningens sdkerhetsnatsverksamhet inleddes den 15 januari 2015.
De olika parter som deltog i sdkerhetsnatet under det forsta verksam-
hetsaret ansag att verksamheten enligt styrstrukturen fick en god start.

Vid behandlingen av regeringens proposition (PR 54/2013 rd) hade
riksdagen uttryckt oro 6ver att den planerade styrstrukturen var sa
komplicerad att detta skulle orsaka problem fér verksamheten. Oron
gallde sarskilt tillhandahallaren av nat- och infrastrukturtjanster, Suo-
men Erillisverkot Oy, och dess dotterbolag, Suomen Turvallisuusverkko
Oy. Vid revisionen har dock denna tillhandahallares organisationsform
inte visat sig vara central med tanke pa verksamheten. Det faktum att
styrningen av Suomen Erillisverkot Oy har fordelats pa tva olika ministe-
rier verkar heller inte ha utgjort ett hinder for sdakerhetsnatsverksam-
heten. Ministeriernas representation i Suomen Turvallisuusverkko Oy:s
styrelse verkade dock inte vara till nagon storre nytta for sakerhetsnats-
verksamheten.

Syftet med de foreskrivna styrstrukturerna var att leva upp till de
olika parternas malsattningar vid ordnande av sakerhetsnatsverksam-
heten, vilka eventuellt kan vara inbérdes motstridiga. | den dagliga
verksamheten under startskedet forekom det inga storre problem som
kunde ha varit en f6ljd av styrstrukturerna. Daremot ansag anvandaror-
ganisationerna och tjansteleverantdérerna att beslutsfattandet i enskilda
fragor var trogt.

Varen 2015 inledde Finansministeriet en utredning om styrningen av
Suomen Erillisverkot Oy. Utredningen fokuserade sarskilt pa styrningen
av verksamheten i myndigheternas radionat (VIRVE). Utredningsarbetet
kan anses vara nodvandigt, och styrstrukturen bor adven framover
utvarderas regelbundet.

De funktionella behoven bo6r beaktas i storre man

| forvaltningens sidkerhetsnatsverksamhet har man skapat strukturer
som gor det mojligt att féra fram anvandarorganisationernas syn-
punkter och krav. Inom ramen for styrstrukturerna behandlas ekono-
miska och tekniska fragor. De funktionella behoven genomgas endast pa
allméan niva och mer sallan.



Revisionen visar att de personer som svarar for den praktiska ut-
vecklingen av och kontinuiteten i anvandarorganisationernas tjanster
och uppgifter har en avldagsen och indirekt koppling till styrningen av
sakerhetsnatsverksamheten. Det saknas fortfarande fungerande pro-
cesser for att identifiera och forsta de funktionella behoven samt for att
hantera de krav som harleds ur dem. Risken ar att kundbehoven blir @n
mer varierande nar anvandarna blir fler, vilket gor behoven svara att
samordna. Detta kan i sin tur 0ka kostnaderna eller medfora risker eller
problem for anvdandarorganisationernas egen verksamhet.

TUVE-styrningen bor samordnas battre med den 6vriga ICT-styrningen
inom den offentliga forvaltningen

Finansministeriet bor ha fungerande rutiner for att uppratthalla och
dela med sig av en Overgripande syn pa den offentliga forvaltningens
ICT-helhet, som utgdrs av statsférvaltningens branschoberoende ICT-
tjanster (TORI), branschbundna ICT-tjanster (TOSI) och ICT-tjanster i
sakerhetsnatet (TUVE). Bedomningsforfarandet for statsforvaltningens
datasystemprojekt och Finansministeriets tillhorande remissforfarande
gor det inte i sin nuvarande form. Nar nya anvandarorganisationer
ansluter sig till sakerhetsnatet ar det sannolikt att atminstone en del av
dem behover saval tjanster i sakerhetsnatet som statens gemensamma
datakommunikationstjanster. Anvandarorganisationerna ar inte nod-
vandigtvis skyldiga att anvanda sdkerhetsnatet i all sin verksamhet. En
overgripande syn ar viktig for att undvika inboérdes Gverlappande eller
motstridiga I6sningar och handlingsmodeller.

TUVE- och TORI-lagarna utgodr inte en helt enhetlig helhet. De inne-
haller principiella skillnader som kan medfér problem for anvandarorga-
nisationerna. En central skillnad galler serviceavgifterna. Statens
gemensamma informations- och kommunikationstekniska tjanster
(TORI) och investeringarna i dem maste finansieras helt med serviceav-
gifter. Tjansterna inom sakerhetsnatsverksamheten (TUVE) kan daremot
finansieras helt eller delvis med serviceavgifter eller helt centraliserat.
Varje alternativ har styrkor och svagheter som bor analyseras noggrant.
Finansieringsmodellen for sdkerhetsnatsverksamheten ar tillfallig.
Kostnaderna for TUVE-verksamheten har inte varit transparenta till alla
delar. De anslag som behdvs i TUVE-verksamheten har inte bedémts
tillrackligt noggrant ur helhetsperspektiv. Det fanns inte tillracklig
kdannedom om budgeteffekterna av utveckling av nya tjanster.

HALTIK, tillhandahallaren av informations- och informationstekniska
tjdnster och integrationstjanster, kommer att ldggas ned som myndig-
het, och HALTIKs uppgifter inom sakerhetsnatsverksamheten och de
personer som skoter dem overfors till Valtori under 2016. Vid revisionen
framkom att Valtoris roll som en del av hela sékerhetsnatsverksamheten
inte hade begrundats noggrant. Atskiljandet av verksamheten fran
Valtoris 6vriga verksamhet var inte planerad till alla delar. Samordning-
en av styrningen i anknytning till sdkerhetsnatsverksamheten med
Valtoris styrstrukturer dr annu inte klar, vilket kan bromsa upp nédvan-
diga beslut i sdkerhetsnatsverksamheten. Oklarheter i fraga om ansvar
kan férsamra Valtoris kundnojdhet.

Styrprocesserna och -rutinerna kraver utveckling

Processerna for bedémning, styrning och uppféljning av férvaltningens
sakerhetsnatsverksamhet hade inte beskrivits annat an till liten del eller
i grova drag. Pa grund av bristféllig dokumentation kan riskhanteringen
visa sig vara svar, sarskilt om nyckelpersoner eventuellt byts ut. Bristen



pa dokumentation okar ocksd personbundenheten i den Ovriga styr-
ningen och verksamheten samt risken for att verksamheten ar ineffektiv
och inbordes 6verlappande.

Finansministeriets agerande i TUVE-styrningen har inte varit trans-
parent. De 6vriga TUVE-aktorerna har inte kunnat beddéma i vilket skede
utldtanden och bestammelser som Finansministeriet berett har befunnit
sig. Detta ansags forsvara planeringen av den egna verksamheten.

Kommunikationen till intressenterna var inte systematisk utan skilde
sig fran fall till fall. Vid revisionen upptécktes inga responsmekanismer
med vilka man skulle kunna hantera de olika intressenternas férvant-
ningar pa sakerhetsnatsverksamheten. Kommunikationen bér riktas
utifran vilken roll de personer som foretrdder intressenten har (till
exempel slutanvandare, teknisk expert eller direktor). Den riktade
kommunikationen hade 6verlatits pa intressenterna och inte féljts upp
pa ett samordnat satt.

Riskerna i sakerhetsnatsverksamheten hade inte behandlats som en
helhet och inte heller kommunicerats tillrdckligt tydligt till anvandaror-
ganisationerna. Det ar viktigt att man ar medveten om att riskerna med
sakerhetsnatsverksamheten &dven utgor risker for intressenternas
verksamhet.

Overgang till standig utveckling nédvandig

Tyngdpunkten i utvecklingen av sdakerhetsnatsverksamheten har varit
att slutféra ofullbordade krav och att ordna sidkerhetsverksamheten pa
det satt som forutsatts i lag. Pa langre sikt har utvecklingen och styr-
ningen av den hamnat i skuggan av inledandet av verksamheten. Ut-
vecklingsprocessen har inte dokumenterats. Planerna pa att utvidga
tjdnsterna och anvandningen var inte tillrdckligt tydliga och detaljerade.
Tills vidare har man fokuserat pa att folja upp den allmanna tekniska
utvecklingen, som paverkar utvecklingen av sdkerhetsnatets infrastruk-
tur, men man har inte behandlat utveckling av gemensamma tjanster i
sakerhetsnatet utgaende fran anvandarorganisationernas behov.

Kvalitetsrevisioner som verifierar kraven pa hoég beredskap och sa-
kerhet har @nnu inte genomférts. Risken ar att den implementerade
arkitekturen i praktiken inte ar férenlig med dessa krav. Det finns ocksa
en risk for att anvandarorganisationerna inom ramen for sina anslag inte
far alla branschbundna (TOSI) system for att kunna uppfylla Finansmi-
nisteriets krav pa sakerhetsnitet. Detta leder till att man antingen
tvingas ge avkall pa den faststallda kravnivan for sakerhetsnatsverksam-
heten eller tilldta att anvandarorganisationerna verkar i manga olika
tekniska miljoer.

Revisionsverkets rekommendationer

Revisionsverket rekommenderar att Finansministeriet

1. sdkerstaller att man i styrningen forstar och beaktar anvandarorga-
nisationernas funktionella behov

2. sorjer for att styrningen av sdkerhetsnatsverksamheten kopplas néra
samman med styrningen av den offentliga férvaltningens ICT-helhet

3. fattar beslut om en mer varaktig finansieringsmodell

4. planerar och beskriver styrprocesserna.



