Revisionsverkets stallningstaganden

Interoperabilitet i statens ICT-avtal

Betydelsen av kop av ICT-tjanster och programvaror har 6kat kontinuerligt och kommer att
betonas ytterligare i och med digitaliseringen av samhéllet. I framtiden krévs det att tjanster som
bygger pd informations- och kommunikationsteknik i allt stérre omfattning utvecklas i
samarbete mellan myndigheterna. Interoperabilitet mellan informationssystem &r ett mal for
myndigheterna enligt lagen om styrning av informationsforvaltningen inom den offentliga
forvaltningen (634/2011). Interoperabilitet forvéntas ge kostnadsbesparingar pd ldng sikt i och
med att Overlappande 10sningar avvecklas. Den forvintas ocksda effektivisera
informationsforvaltningen och mojliggéra en forvaltningsdvergripande utveckling och 6kad
automatisering av processerna, vilket i sin tur minskar medborgarnas, foretagens och
myndigheternas administrativa borda.

Volymen av statsforvaltningens upphandlingar uppgér till 44,5 miljarder euro per &r. Av
denna upphandling utgoér volymen av ICT-upphandlingar cirka 580 miljoner euro per ar. ICT-
upphandlingen omfattar externa inkdp och kopta tjanster i anslutning till utveckling av
informationssystem och elektroniska tjinster. Ar 2013 uppgick dessa till 123,7 miljoner euro.

En central fraga vid revisionen var om statsforvaltningens ICT-avtal och deras livscykel kan
hanteras sd att det frimjar interoperabiliteten for statens informationssystem. Revisionen
fokuserade sirskilt pd séddana styratgirder som framjar interoperabiliteten vid upphandling av
informationssystem.

Foremal for revisionen var Finansministeriet, som ansvarade for den allminna styrningen av
bade informationsforvaltningen inom  statsforvaltningen och  utvecklingen av
upphandlingsvidsendet, och Arbets- och niringsministeriet som i revisionen foretridde de
ministerier som verkstéller lagen om styrning av informationsfoérvaltningen inom den offentliga
forvaltningen. Effekter av styrningen granskades pa Arbets- och ndringsministeriet samt vid
fyra &mbetsverk som hor till ministeriets forvaltningsomrade.

Samverkan i den forfattningsstyrning som riktas il upphandlingen av
informationssystem beaktas inte i tillracklig man

Upphandlingen av informationssystem styrs av manga olika instanser. Arbets- och
ndringsministeriet styr  upphandlingsenheternas upphandlingsférfaranden genom
upphandlingslagen, som anses vara till och med synnerligen detaljerad. Att folja
upphandlingslagen vid wupphandling av informationssystem kriver specialkompetens.
Finansministeriets budgetavdelning har strdvat efter att frimja centralisering av
upphandlingsvidsendet och upphandlingen genom forfattningsstyrning. Vid ingangen av 2015
overgick uppdraget till Finansministeriets personal- och forvaltningspolitiska avdelning.
Finansministeriets OffICT-funktion har som mal att i enlighet med lagen om styrning av
informationsforvaltningen inom den offentliga forvaltningen styra de &dmbetsverk som gor
upphandlingar att anpassa sin upphandling av informationssystem till en gemensam helhetsbild,
en si kallad overgripande arkitektur, som dock &nnu inte dr fardig eller fullstindig. De
styrmetoder som OffICT-funktionen tillimpat har hittills fokuserat pd informationsstyrning,
men syftet dr att 0ka forfattningsstyrningen.

Finansministeriet har strdvat efter att centralisera de basdatatekniska I0sningarna och
tjdnsterna genom att aldgga dmbetsverken att anvdnda tjdnsterna vid Statens center for
informations- och kommunikationsteknik Valtori, som dr den lagstadgade tjansteleverantoren.
OffICT-funktionen har varit ansvarig for beredningen av de forfattningar som géller Valtori.



Sadana centraliserat gjorda upphandlingar och tjanster som omfattas av anvidndningsaldggande
medfor ramvillkor for de informationssystem som stoder &mbetsverkens kdrnuppgifter.

Upphandlingen av informationssystem styrs inte enbart av ovan ndmnda faktorer utan dven av
forfattningar som stéller olika krav pa systemens funktioner och innehall, sdsom forfattningar
som giller ett visst forvaltningsomrade eller ett ambetsverks verksamhet. Dessutom stiller till
exempel arkivlagen och lagen om elektronisk kommunikation i myndigheternas verksamhet
ocksé krav pa upphandling av informationssystem.

Nér upphandlingsenheterna inleder upphandling av informationssystem, har de ménga olika
frigor som maste avgoras for att enheterna ska handla enligt alla de andra aligganden som
faststélls i forfattningarna och av styrinstanserna. Revisionsverket anser att det har blivit svart,
osmidigt och ldngsamt att géra upphandlingar pad grund av de ménga forfattningarna om
upphandling av informationssystem, trots att den snabbt utvecklande ICT-branschen samtidigt
kréver smidighet och flexibilitet. For att de ménga forfattningarna ska kunna iakttas i en snabbt
foranderlig omvérld samtidigt, kravs det att de upphandlande myndigheterna ska ha tillgang till
manga olika specialkompetenser.

Informationsstyrningens kvalitet varierar

Det arbete med en dvergripande arkitektur som ar viktigt for frimjande av interoperabiliteten
har styrts frimst genom informationsstyrning. Informationsstyrningen har inte till alla delar
varit tillrackligt hogkvalitativ for att den pa ett effektivt sétt skulle ha styrt tillignandet av
metoden for en Overgripande arkitektur. Finansministeriet har utarbetat ett flertal olika
anvisningar, rekommendationer, referensramar och -arkitekturer for arbetet med en
overgripande arkitektur. Materialen ar varierande till strukturen och finns inte centralt
tillgdngliga. Det ar mojligt att tolka begreppen i materialen pd ménga olika sitt. Materialen ar
svarbegripliga till spraket och presentationsséttet och verkar frimst vara riktade till tekniska
experter. Dessutom har rekommendationerna och anvisningarna om arbetet med en
overgripande arkitektur inte integrerats i de befintliga lednings- och planeringsprocesserna och -
strukturerna.

Trots att Finansministeriet till vissa delar foljt upp effekterna av de
informationsstyrningsmetoder som ministeriet tillimpat i arbetet med en Overgripande
arkitekter, har uppfoljningen varken varit systematisk eller overgripande, utan den endast har
fokuserat pa nigra atgdrder. Korrigeringsatgdrderna har varit obetydliga. Uppf6ljningen har inte
fokuserat pa resultaten av innehallet i arbetet med en Overgripande arkitektur. De djupaste
orsakerna till problemen har inte tagits itu. Finansministeriet har ansett att
forfattningsstyrningen behover 6kas och stillt ett mal om att de forordningar som lagen om
styrning av informationsfoérvaltningen inom den offentliga forvaltningen mdjliggor ska utfardas
under 2015.

Enligt lagen om styrning av informationsforvaltningen inom den offentliga forvaltningen ska
ministerierna begédra Finansministeriets utlatande om upphandling av informationssystem, om
en upphandling som géller informationsfoérvaltning uppgar till minst fem miljoner euro eller har
vittgdende betydelse for verksamheten. Finansministeriet har tagit fram en utvarderingsram och
ett utlatandeforfarande for detta Andamal. Fram till oktober 2014 hade endast 13 organisationer
begért ett utlitande av Finansministeriet, trots att utlatandeforfarandet hade inforts redan 2011.
Antalet ar litet i forhallande till forvantningarna. Finansministeriet har ansett att det behdvs en
sarskild forordning for att Oka antalet begdranden om utlatande. Utifran revisionsverkets
observationer har utlatandeforfarandet dock inte lyckats frdmja interoperabiliteten mellan
informastionssystemen. I stillet for att borja vidareutveckla forfarandet sé att det battre framjar
interoperabiliteten, beredde Finansministeriet en forordning som tradde i kraft genom statsradets
beslut den 1 januari 2015.

Enligt revisionsverkets uppfattning har ministeriet inte i tillricklig omfattning satt sig in i
kvalitetsproblemen inom informationsstyrningen och inte heller forsokt 16sa problemen. Ovan
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ndmnda kvalitetsproblem 6vergar till forfattningarna, om man inte dessforinnan sétter sig in i
dem och vidtar nédviandiga korrigerande atgiarder. En béttre kvalitet pa informationsstyrningen
skulle kunna frimja interoperabiliteten mellan informationssystemen pa sa sitt att behovet av att
utfirda nya forfattningar minskar.

ICT-upphandlingen ar alltfor atskild fran utvecklingen av verksamheten

Utvecklingen av informationssystemen bor ses som utveckling av verksamheten. Vid revisionen
framkom att den nuvarande styrningen av informationssystemen gor dock fortfarande att
systemen utgdr en stodfunktion som &r klart atskild frén den Ovriga verksamheten. De
mojligheter att innovativt omplanera verksamheten for att fOrbattra produktiviteten som
informations- och kommunikationstekniken erbjuder forblir i s& fall outnyttjade. Trots att
begreppet dvergripande arkitektur, som i lagen om styrning av informationsforvaltningen inom
den offentliga forvaltningen faststélls som styrverktyg for informationsforvaltningen, omfattar
verksamhetsutveckling (verksamhetsarkitektur), har denna synpunkt inte i tillracklig omfattning
beaktats i arbetet med en Overgripande arkitektur. Genom att hénvisa styrningen av den
overgripande arkitekturen endast till OffICT-funktionen faststdller Finansministeriet den
overgripande arkitekturen som verktyg for informationsforvaltningen, &ven om den med tanke
pd de efterstrivade fordelarna borde vara ett verktyg for ledning av den strategiska
verksamheten.

Med tanke pa arbetet med en dvergripande arkitektur dr det problematiskt att fokus i OffICT -
funktionens informationsstyrning ligger pa JHS-systemet, det vill siga systemet for
rekommendationer  for den  offentliga  forvaltningen, som &r ett etablerat
rekommendationssystem for informationsforvaltningen. Systemet dr onddigt tekniskt for de
personer som svarar for verksamhetsutvecklingen. Det tekniska spraket 1 JHS-
rekommendationerna forsvéarar dialogen mellan ICT och verksamheten ytterligare. Darfor utgor
JHS-systemet en separat 6 i forhallande till utvecklingen av den 6vriga verksamheten.

Att utvecklingen av verksamheten dr atskild fran utvecklingen av informationssystemen kan
ses dven vid dmbetsverkens upphandling av informationssystem. I stillet for att pa ett
mangsidigt sitt utnyttja de mojligheter som informations- och kommunikationstekniken
erbjuder, fokuserar man i flera informationssystemprojekt fortfarande pé att stoda de nuvarande
verksamhetsprocesserna. Trots att dmbetsverken efterstrivar mangsidiga upphandlingsteam,
forblir rollen for de ansvariga for verksamheten och verksamhetsutvecklingen litt for obetydlig.
I upphandlingen av informationssystem betonas istéllet sdrskilt behovet av att handla enligt
upphandlingslagen.

Utnyttjandet av informations- och kommunikationstekniken och de mdjligheter som tekniken
erbjuder har inte framkommit som tillrdckligt konkreta mal i resultatavtalen for Arbets- och
niringsministeriets forvaltningsomrade. Dessutom har anvindningen av strategin som styrmetod
inte varit effektiv, eftersom det har varit svart att integrera riktlinjerna och principerna for
informationsforvaltningen 1 verksamhetens mal. Uppfoljningen av strategierna har inte heller
varit systematisk.

De nuvarande brokiga forfarandena vid hantering av ICT-avtal och programvara ar
forknippade med risker

Avtalshanteringen styrs inte centraliserat, utan varje myndighet har ordnat den pa sitt eget sétt.
Ofta hanteras avtalen som en del av dokumentforvaltningen. Inom forvaltningen anvinds en del
personbundna Excel-formuldr dér uppgifterna matas in och uppdateras manuellt. Med hjélp av
formulédren forsdker man skapa en helhetsbild av d@mbetsverkets avtal om informationssystem.
En svaghet &r sérskilt identifieringen och hanteringen av de Omsesidiga forhéllandena och
beroendeforhallandena mellan avtalen. Leveranskedjorna har blivit mer komplicerade. Vid
revisionen framkom ocksa att man nufortiden skaffar program pé tdmligen ménga olika sétt. 1
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stéllet for att kdpa program kan man endast kopa programutvecklingsarbete (hyra personal) eller
skaffa program som webbaserade tjanster.

JIT 2007-avtalsvillkoren for IT-upphandling inom den offentliga forvaltningen anvinds sa
gott som alltid som en del av avtalen om upphandling av informationssystem. I det egentliga
avtalet gors i regel undantag fran minst ett av de allminna avtalsvillkoren. Till exempel Arbets-
och ndringsministeriet har redan ldnge forhandlat fram mer omfattande immateriella réttigheter
till bestéllarens program &n vad JIT 2007 innehaller. For att utnyttja avtalsvillkoren krévs det
avtalsjuridisk sakkdnnedom, som alla dmbetsverk inte har. Revisionsverket anser att
upphandlingsenheterna ska sorja for att de har avtalsjuridisk sakkénnedom i sina upphandlingar
och vara medvetna om vilka effekter till exempel avtalen om immateriella rattigheter har med
tanke pd vidareutveckling och frimjande av interoperabilitet.

Nér revisionen utfordes, pagick fornyelsen av JIT-villkoren, men fornyelsen genom JHS-
systemet har inte varit effektiv. Processen har varit langvarig och de insatser som foretrddarna
for den offentliga sektorn gjort har varit otillrdckliga. Finansministeriets verksamhet vid
fornyelsen av avtalsvillkoren har inte letts pé ett bra sétt. Att halla JIT-avtalsvillkoren atskilda
frén de Gvriga allménna avtalsvillkoren for den offentliga forvaltningen (JYSE) 4r inte till alla
delar dndamaélsenligt, eftersom JY SE-avtalsvillkoren ibland ocksé tillimpas i upphandlingen av
informationssystem. Ur upphandlingsenheternas synvinkel bor avtalsvillkoren inom den
offentliga forvaltningen utgdra en enhetlig helhet.

Inom foérvaltningen har man fést stérre uppmérksamhet vid licenshanteringen av férdiga
kommersiella program &n vid hanteringen av programvaran. Programleverantdrernas
auditeringar och de merkostnader som har orsakats av eventuella forsummelser i auditeringarna
har uppmuntrat till att ordna en &dndamalsenlig licenshantering. Licenshanteringen bor
effektiviseras ytterligare. Det har funnits flera sdtt och produkter for detta d&ndamal. Valtori
forvantas forenhetliga denna verksambhet ytterligare.

Det finns ingen gemensam praxis for att hantera programkomponenter som har skraddarsytts
for bestillaren och som bygger pa licenser for Oppen killkod. Interoperabilitetsportalen
yhteentoimivuus.fi som tagits fram av Finansministeriet har inte i praktiken blivit ett stélle for
utdelning av programkomponenter. Portalen ldggs ned 2015 och ersitts med portalen
avoindata.fi, som fokuserar pa att frimja ppna data.

Vid flera dmbetsverk utgor upphandlingen och avtalshanteringen en allt mer komplicerad
helhet. Praxis vid dessa kan dessutom vara personbunden. Revisionsverket anser att man inte
har forberett sig pa dessa risker i tillricklig utstrackning.

Den 6vergripande synen som behdvs for att framja interoperabiliteten ar bristfallig

Beskrivningen av den overgripande arkitekturen for den offentliga forvaltningen bestar av bade
modeller som beskriver arkitekturens struktur och hantering och beskrivningar av verksamhet,
information, system och teknik inom den offentliga forvaltningen som helhet. Den sistnimnda
delen, det vill sdga den egentliga beskrivningen av den Overgripande arkitekturen inom den
offentliga forvaltningen, var sé splittrad och begrinsad att den i praktiken kan anses saknas helt.
Dérfor saknar ministerierna en sadan helhetsbild som behovs vid styrningen av
interoperabiliteten. Arkitekturarbetet enligt malomrade pagér fortfarande till manga delar.
Resultaten av arbetet med en overgripande arkitektur har hittills varit anspraksldsa i forhéllande
till arbetsmangden. Att den 6vergripande arkitekturen ingar i informationsforvaltningen har vid
flera &mbetsverk lett till att arbetet med en verksamhetsarkitektur inte har utforts alls eller att det
gjorts en beskrivning av enbart den nuvarande verksamheten.

Vid upphandling av informationssystem vid #dmbetsverken utgdrs ett av madlen for
upphandlingen i regel av interoperabilitet for informationssystemen inom den offentliga
forvaltningen. P& grund av att beskrivningar av den Overgripande arkitekturen, gemensamma
l6sningar och Ovriga beskrivningar av interoperabiliteten inom den offentliga forvaltningen
saknas, koncentrerar sig dmbetsverken péd sina egna systemhelheter i stillet for pa en storre
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helhetsbild. Informationssystemens interoperabilitet granskas litt enbart som integrationskrav
och gréanssnittsdefinitioner mellan dmbetsverkens egna interna system. Trots att vissa
anslutningar som Overskrider ambetsverkens granser har definierats, &r sambandet mellan dem
och strategiska planer inte alltid uppenbara. Utan en &vergripande syn dr det inte mojligt att
identifiera de granssnitt som behdvs for helheten. Avsaknaden av dessa bidrar till fortsatt
utveckling av dverlappande informationssystem och silotdnkande.

For att skapa en béttre syn pa de ICT-projekt som pégér och planeras inom statsforvaltningen
har Finansministeriet skaffat en gemensam l6sning som statsforvaltningens ICT -projektportfol;.
Den bild som portfoljen ger &r dock enbart riktgivande. Uppgifterna i portfoljen &r inte
tillrackligt tillforlitliga eller jamforbara, eftersom l6sningen stoder sig pa manuell behandling av
uppgifter och de anvénda begreppen till minga delar l&mnar rum f6r tolkning. Dessutom &r
uppgifterna inte nddvindigtvis heltickande, utan de olika ministerierna har tagit i bruk
portfdljen i varierande omfattning. Med hjélp av portfoljen ar det for nérvarande inte mojligt att
faststélla om det i olika projekt utfors overlappande utvecklingsarbete, eftersom lésréttigheterna
har begrénsats till det aktuella &mbetsverket eller forvaltningsomridet.

Projektportfoljsystemet innehéller endast uppgifter om projekt. Systemet hjélper inte till att
skapa en bild av vilka informationssystem staten dger eller anvédnder, vilka villkor som géller for
dem och vilket virdet for de gjorda upphandlingarna ar. En helhetssyn pa informationssystemen
som helhet och avtalen om systemen saknas.

Revisionsverkets rekommendationer

Det storsta hindret for interoperabiliteten utgors inte av en avtalsteknisk syn utan av en
bristfillig syn pa den egna verksamheten och systemen som en del av en mer omfattande och
overgripande statsforvaltning och offentlig forvaltning.

Utifran revisionen ger revisionsverket foljande rekommendationer:

1. Finansministeriet bor forbéttra kvaliteten pd informationsstyrningen i arbetet med en
overgripande arkitektur, for att problemen i de nuvarande anvisningarna inte ska dverforas
till forfattningarna. Ministeriet bor endast tillimpa forfattningsstyrning nér andra
styrmetoder inte kan komma i fraga.

2. Finansministeriet ska se till att det inte enbart &r OffICT-funktionen som ansvarar for
frimjandet av interoperabiliteten och arbetet med en Overgripande arkitektur.
Finansministeriet bdr utveckla samarbetet mellan sina avdelningar (OffICT,
budgetavdelningen och personal- och forvaltningspolitiska avdelningen) och de &vriga
ministerierna  s& att utvecklingen av verksamhetsarkitekturen inom den offentliga
forvaltningen kan styras pé ett effektivt sitt.

3. Finansministeriet bor ta initiativ till fornyelse av JHS-systemet sa att rekommendationerna
frdn systemet béattre ska beakta dven synpunkterna hos de instanser som ansvarar for
verksamhetsutvecklingen.

4. Finansministeriet bor malmedvetet utveckla projektportféljen och dven 6vervéga att ta fram
en system- och avtalsportfolj for att instanserna inom forvaltningen ska ha en tillrdckligt
tillforlitlig helhetssyn med tanke pa framjandet av interoperabiliteten.

5. Finansministeriet ska fdsta ministeriernas uppmirksamhet pa riskerna i anslutning till
avtalshanteringen vid #dmbetsverken och inrdttningarna. Informationsstyrningen bor
tillimpas som primér metod.



Under revisionen behandlades rekommendationer mer detaljerat tillsammans med
revisionsobjekten.



