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Jakelussa mainitut

Tarkastuskertomus 20/2018 Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus

Jalkiseurantaraportti

Valtiontalouden tarkastusvirasto on tehnyt vakiomenettelyn mukaisesti jalkiseurannan tuloksellisuus-
tarkastuksesta Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus (20/2018).

Jalkiseurantaraportissa selvitetdaan, miten tarkastuksen kohteena oleva asia on kehittynyt ja mihin toi-
miin tarkastuskertomuksessa annettujen suositusten ja muiden kannanottojen perusteella on ryhdytty.
Raportin tietoja hyddynnetdan raportoitaessa vuosittain eduskunnalle olennaisista tarkastushavain-
noista seka viraston tarkastustoiminnan kohdentamisessa.

1 Jalkiseurannan toteutus

Jalkiseurannassa selvitettiin, miten tarkastuksen suosituksissa korostetut asiat ovat toteutuneet tai ke-
hittyneet tarkastuksen valmistumisen jalkeen. Tarkastusvirasto pyysi valtiovarainministeriolta, Valto-
rilta ja valtiovarain controller -toiminnolta selvitysta erityisesti seuraaviin kysymyksiin:

1. Milla tavalla valtiovarain controller -toiminnon johdolla on kehitetty riskien- ja
jatkuvuudenhallintaa, jotta se laajentuisi hallinnonala- ja valtioneuvostotasoiseksi?

2. Miten on edistetty sitd, ettd ministeriot ja niiden alaiset virastot tai laitokset toteuttavat
tarkastuskertomuksessa annettua suositusta laatia viipymatta riskienhallintaa koskevat ohjeet
controller-toiminnon antaman suosituksen mukaisesti?

3. Millad tavalla on toteutettu tarkastuskertomuksessa annettua suositusta siitd, etta riskien- ja
jatkuvuudenhallinta ndkyvat myo6s tulosohjauksessa ja konkreettisina tavoitteina tulos- ja
johtamissopimuksissa?

4. Miten valtiovarainministerio on huolehtinut siitd, ettd Valtorin tuottamien keskitettyjen
palveluiden jatkuvuus ja varmistuminen on toteutettu tarkoituksenmukaisella tavalla seka
asiakkaan etta Valtorin kannalta?

Jalkiseuranta toteutettiin valtiovarainministeriélle ja valtiovarain controller -toiminnolle seka Valtorille
suunnatun selvityspyynnon perusteella. Jalkiseurannassa hyddynnettiin myos riskienhallinnan menet-
telytapoja koskevia asiakirjoja, erityisesti valtiovarainministerion tyéryhman loppuraporttia valtioneu-
vostotason riskienhallinnan kehittamiseksi (VM 2021:28).

2 Jalkiseurannan havainnot

2.1 Riskien- ja jatkuvuudenhallinnan kehittaminen ja laajentaminen

Tarkastuksessa todettiin, etta yksittdisen viraston niukka keinovalikoima ja virastopohjainen, kapea ti-
lannekuva eivét riitd vastaamaan muuttuvan toimintaympariston monimutkaistuviin riskeihin. Monet
valtionhallinnon nykyiset toimintatavat edellyttdvat aiempaa kokonaisvaltaisempaa riskien- ja jatkuvuu-
denhallintaa. Tarkastusvirasto suositteli, ettd valtiovarain controller -toiminnon johdolla kdynnistetdan
selvitys, jossa arvioidaan tarve laajentaa riskien- ja jatkuvuudenhallinta hallinnonala- tai valtioneuvos-
totasoiseksi. Tarkastusvirasto suositteli edelleen, etta tulisi selvittda tarkoituksenmukaiset tavat tarkas-
tella ja ohjata seka vastuuttaa riskien- ja jatkuvuudenhallintaa.
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Valtiovarainministerio ja valtioneuvoston controller toteavat jalkiseurantaa varten antamassaan selvi-
tyksessa, ettd riskien- ja jatkuvuuden hallintaa on kehitetty eduskunnan edellyttamalla tavalla. Edus-
kunta edellytti kirjelmdssaan (EK 43/2018 vp-K 19/2018 vp), ettd hallitus ryhtyy valittémasti toimiin
valtion riskienhallinnan parantamiseksi ja maarittelee vuoden 2020 loppuun mennessa valtioneuvosto-
tasoiseen, hallinnonalatasoiseen ja virastotasoiseen riskienhallintaan yhteensopivat ja toimivat menet-
telytavat, sekd maarittaa asiassa vastuuministeriot ja muut vastuusuhteet. Valtiovarainministerio asetti
21.4.2020 tyéryhman, jonka tehtdvana oli valmistella tarvittavat toimenpiteet ja linjaukset valtioneu-
vostotason riskienhallinnaksi, ja tyéryhma jatti loppuraporttinsa 31.5.2021 (Valtioneuvostotasoisen ris-
kienhallinnan kehittaminen, valtiovarainministerion julkaisuja 2021:28). Valtiovarainministerio ja cont-
roller toteavat selvityksessaan, ettd loppuraportissa on esitetty riskienhallinnan keskeiset tavoitteet,
toimintatavat ja rajaukset seka hallinnanalatasoisen ja virastotasoisen riskienhallinnan yhteensovitta-
misen periaatteet.

Tyéryhman ehdotuksen mukaan sisdisen valvonnan ja riskienhallinnan neuvottelukunnan alaisuuteen
perustettiin myos riskienhallinnan jaosto, jonka tehtavana on muun muassa valmistella periaatepaatos
valtioneuvoston riskienhallintapolitiikaksi sekd valmistella ja yhteensovittaa valtioneuvostotason ris-
kienhallintaa. Jaoston ensimmadinen toimikausi ulottuu 31.12.2024 saakka.

Selvityksessadn valtiovarainministerid ja valtioneuvoston controller toteavat myds, ettd valtiovarain
controller -toiminnon riskienhallinnan resursseja lisattiin 1.5.2022-31.12.2023 valiselle ajalle. Selvityk-
sen mukaan lisdys on mahdollistanut kehittamistyon, johon sisaltyy riskienhallinnan kasikirjan lisdksi
valtion taloudellisiin riskeihin ja vastuisiin liittyvien kasitteiden terminologisen sanastotyon valmistelu
ja toteutuksen ohjaus seka EU-rahoituksella toteutettava riskienhallinnan kansallisen viitekehyksen ja
normiston kehittaminen.

2.2 Riskienhallinnan ohjeiden laatiminen

Tarkastuksessa havaittiin, ettd eri virastot olivat laatineet hyvin vaihtelevasti riskienhallinnan ja jatku-
vuuden turvaamisen suunnitteluasiakirjoja. Tarkastuksessa suositeltiin, ettad kaikki ne virastot, laitokset
ja ministeriot, jotka eivat tarkastushetkelld olleet viela laatineet valtiovarain controller -toiminnon vuo-
den 2017 suosituksen mukaista riskienhallintapolitiikkaa, laativat viipymatta mallin mukaiset tai asialli-
sesti vastaavat asiakirjat.

Valtiovarainministerio ja valtioneuvoston controller toteavat selvityksessdan, etta valtiovarain control-
ler —toiminnon yhtena tehtdvana on talousarviolain mukaisesti ohjata ja sovittaa yhteen seka kehittaa
valtion sisdisen valvonnan ja siihen liittyvan riskienhallinnan jarjestamista. Kaytdannossa tama tapahtuu
informaatio-ohjauksen keinoin, esimerkiksi neuvonnan, havaintojen ja toimenpide-ehdotusten esitta-
misen kautta. Selvityksessa todetaan, etta sisdisen valvonnan ja riskienhallinnan neuvottelukunta to-
teutti kesalla 2019 kyselytutkimuksen riskienhallinnan jarjestamisen nykytilasta valtion virastoissa, ra-
hastoissa ja liikelaitoksissa. Kyselyn viitekehyksena sovellettiin ISO 31000 -standardia.

Kyselyn tuloksia kasiteltiin kyseisen standardin jasennyksen mukaisesti jakamalla ne riskienhallinnan
periaatteisiin, puitteisiin ja prosesseihin. Tulosten perusteella voitiin todeta, etta riskienhallinnan peri-
aatteiden madrittely oli melko hyvalla tasolla. Riskienhallinnan periaatteet oli maaritelty padosin doku-
mentoidusti ja suuri osa virastoista oli laatinut myos erilliset riskienhallintapolitiikat seka riskienhallin-
nan toimintasuunnitelmat. Vastaajista suurin osa oli soveltanut riskienhallintapolitiikan laadinnassa val-
tiovarain controller -toiminnon suositusta riskienhallinnan jarjestamisesta.

2.3 Riskienhallinnan yhteys tulosohjaukseen

Tarkastuksessa todettiin, ettd ministeriét voivat tulosohjauksella kiinnittda hallinnonalansa virastojen
johdon huomiota riskien- ja jatkuvuudenhallintaan seka painotettiin, etta riskien- ja jatkuvuudenhallinta
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on saatava osaksi virastojen arjen johtamista ja toimintaa. Kun riskien- ja jatkuvuudenhallinnan asiat
ovat osa johtamista, tarkastuksen suositusten mukaan niiden on tarkeaa nakya myos tulosohjauksessa
ja konkretisoitua tavoitteina ja velvoitteina tulos- ja johtamissopimuksissa.

Valtiovarainministerio toteaa jalkiseurantaa varten antamassaan selvityksessa, ettd tulosohjaus toimii
nykyaan pitkalti hallituskausien sykleissa, jolloin sen kehittamistarpeita my6s riskienhallinnan osalta ar-
vioidaan laajemmin ldhinna hallituksen vaihtuessa. Valtiovarainministerioé on alkuvuonna 2023 kehitta-
nyt tulosohjausta laatimalla tulossopimuksille yhteisen mallipohjan sekd ministeridille tulosohjauksen
tarkistuslistan. Valtiovarainministerion selvityksen mukaan tassa kehittamistydssa on ollut tarkoitus ot-
taa ohjeellisesti kantaa myds siihen, miten riskienhallinnan tulisi ndkya osana tulosohjausprosessia.

Valtiovarainministerid antoi ohjekirjeen tulosohjauksen hyvistd kaytannoista toukokuussa 2023, ja oh-
jekirjeessa riskienhallinta on huomioitu. Tulosohjauksen tarkistuslistassa esitetaan, etta tulosohjauspro-
sessin puitteissa kasitellaan hallinnonalan ja viraston keskeisimpia riskeja, ja etta kasittelya tuetaan yh-
teisesti tuotettavaksi sovitulla riskien arvioinnin materiaalilla. Tulossopimuksen mallipohjassa puoles-
taan esitetaan, ettd sopimuksen liitteisiin voidaan sisallyttda ohjauksen nakokulmasta olennaista, varsi-
naista sopimusta taydentavda materiaalia, kuten keskeisten tavoitteiden saavuttamiseen liittyvat riskit
taulukkona tai yhteinen riskienhallintamallin kuvaus. Lisdksi sanallisessa tulosraportoinnissa tulisi kes-
kittya tulostavoitteiden poikkeama- ja riskiraportointiin.

Valtiovarainministeri® toteaa selvityksessadan myds, ettd ministerién antamaa ohjeistusta johtamissopi-
muksista ollaan paivittamassa syksylla 2023. Ministerion mukaan ohjeistukseen on mahdollista sisallyt-
taa myos riskienhallintaan ja jatkuvuuden varmistamiseen liittyvia tavoitteita.

Valtorin palveluiden jatkuvuuden varmistaminen

Tarkastuksen mukaan valtionhallinnon nykyiset toimintatavat edellyttavat aiempaa kokonaisvaltaisem-
paa riskien- ja jatkuvuudenhallintaa. Useissa jatkuvuuden kannalta tarkeissa toiminnoissa on viraston
oman tyon sijaan siirrytty ostamaan palvelut valtakunnallisilta palveluntuottajilta, ja ICT-palvelut, ta-
loushallinto- ja tilapalvelut on keskitetty. Monet riskit ovat sellaisia, ettd yksittaisen viraston ei ole mah-
dollista eika taloudellisesti tarkoituksenmukaistakaan hallita niita. Tarkastuksessa suositeltiin, etta val-
tiovarainministerio huolehtii ohjauksellaan siita, ettd Valtorin tuottamien keskitettyjen palveluiden jat-
kuvuus ja jatkuvuudesta varmistuminen saadaan toteutumaan tarkoituksenmukaisella tavalla seka asi-
akkaan etta Valtorin kannalta.

Valtori toteaa selvityksessaan, etté silla on palveluntuottajana lakisdateinen velvollisuus varmistua or-
ganisaation toimintojen sekd palvelutuotannon jatkuvuudesta. Omien toimiensa osalta Valtori toteaa,
etta sen toimintakertomuksissa on sisdisen valvonnan arviointi- ja vahvistuslausuman mukaan havaittu
seurantakaudella kehittamistarpeita riskienhallinnassa, erityisesti riskien tunnistamisessa seka doku-
mentoinnissa. Naihin haasteisiin on Valtorin mukaan pyritty vastaamaan muun muassa kehittamalla
kdytossa olevia tietojarjestelmia.

Valtiovarainministerion ohjauksen osalta Valtori toteaa, ettd Valtorin ja valtiovarainministerién tulos-
sopimuksissa toiminnan pysyviksi periaatteiksi on maéritelty muun muassa turvallisuusvaatimusten
tdyttyminen ja toiminnan jatkuvuus. Vuoden 2020 tulossopimuksessa Valtorin tavoitteeksi asetettiin
lisaksi sen varmistaminen, etta valtion ylimman johdon ja yhteiskunnan turvallisuuden kannalta tarkei-
den viranomaisten ja muiden toimijoiden yhteistoiminnan edellyttdma viestinta toimii hairiottomasti,
ja ettd paatoksenteossa ja johtamisessa tarvittavan tiedon kaytettavyys, eheys ja luottamuksellisuus
turvataan.

Valtiovarainministerio toteaa selvityksessdan, ettd valtiovarainministerién ja Valtorin vuoden 2019 tu-
lossopimuksesta ldhtien on otettu huomioon myos jatkuvuuden hallintaan, varautumiseen ja riskien-
hallintaan liittyvia tavoitteita. Valtiovarainministerion ja Valtorin valisessa vuoden 2023 tulossopimuk-
sessa on selvityksen mukaan kiinnitetty erityista huomiota Valtorin tuottamiin palveluihin ja asiakkaiden
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JAKELU

toiminnan jatkuvuuden varmistamiseen turvallisuustilanteen johdosta. Valtorin riskienhallintaa, erityi-
sesti riskien tunnistamista sekd dokumentointia on kehitetty.

3 Yhteenveto ja jatkotoimet

Tarkastuksen kohteena oli valtionhallinnon varautuminen normaaliolojen hairiétilanteisiin, eli valtion-
hallinnon riskienhallinta ja virastojen toiminnan jatkuvuuden varmistaminen normaaliolojen hairittilan-
teissa. Tarkastuksessa todettiin, ettd valtion virastojen suunnitelmat oman toimintansa jatkuvuuden
varmistamiseksi eivat ole riittavan hyvalla tasolla ja suositeltiin, ettd virastojen johdon tulee ottaa vas-
tuu toiminnan jatkuvuuden varmistamisesta normaaliolojen hairictilanteissa. Valtionhallinnon sisdisten
palvelujen keskittdminen ja uudet verkostomaiset toimintamallit edellyttivat tarkastuksen mukaan jat-
kuvuusriskien hallintaa virastotasoa laajemmin.

Jalkiseurannassa havaittiin, etta valtionhallinnon riskienhallintaa ja jatkuvuuden turvaamista on kehi-
tetty tarkastuksen jalkeen. Valtiovarainministerio asetti vuonna 2020 eduskunnan edellyttamalla tavalla
riskienhallinnan ja varautumista selvittdvan ja kehittdavan tydoryhman, joka laati riskienhallinnan keskei-
set tavoitteet ja menettelytavat valtioneuvostotasolla. Tarkastusviraston ndkemyksen mukaan on hyva,
etta kehittamistyon tuloksena on aikaansaatu luonnos riskienhallinnan kasikirjaksi valtionhallinnon toi-
mijoille seka sita tukeva terminologinen sanasto. Tarkastusvirasto pitda tarkeana etta kasikirja saadaan
viimeisteltya ottaen tarkoituksenmukaisesti huomioon lausuntokierroksella saadut kommentit. Lisaksi
tarkastusvirasto katsoo, ettd valtioneuvostotason riskienhallinnan eteenpdin viemiseksi on myés tar-
keda saada valmisteltua periaatepdatos valtioneuvoston riskienhallintapolitiikaksi.

My®s riskienhallinnan ohjeistus on kehittynyt virastoissa. Sisdisen valvonnan ja riskienhallinnan neuvot-
telukunta toteutti kesalld 2019 kyselytutkimuksen riskienhallinnan jarjestamisen nykytilasta valtion vi-
rastoissa, rahastoissa ja liikelaitoksissa. Kyselyn tulosten perusteella voitiin todeta, etta riskienhallinnan
periaatteiden maarittely oli melko hyvalla tasolla.

Valtiovarainministerid on kehittanyt tulosohjausta laatimalla tulossopimuksille yhteisen mallipohjan
seka tulosohjauksen tarkistuslistan ministerigille. Kehittamistydssa on huomioitu riskienhallinta osana
tulosohjausprosessia.

Valtiovarainministerio ja Valtori ovat ottaneet tulossopimuksissaan huomioon jatkuvuuden hallintaan,
varautumiseen ja riskienhallintaan liittyvia tavoitteita. Erityistd huomiota on kiinnitetty Valtorin tuotta-
mien palveluiden jatkuvuuden varmistamiseen turvallisuustilanteen johdosta. Lisdksi Valtorin riskien-
hallintaa, erityisesti riskien tunnistamista seka dokumentointia, on kehitetty.

Jalkiseurannan perusteella valtiovarainministerio, valtiovarain controller -toiminto ja Valtori ovat to-
teuttaneet tarkastuksen suosituksia riittdvdassa maarin. Jalkiseurantaa ei ole tarvetta jatkaa.

Lassi Perkinen
tarkastuspaallikko

Vesa Koivunen
tuloksellisuustarkastusneuvos

Valtiovarainministerio
Valtioneuvoston controller
Valtori
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